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Situés a l'intersection de nombreux droits, les systemes d'identification numérique affectent
la vie quotidienne des individus, pour le meilleur ou pour le pire. A mesure que ces systémes
prosperent, la plupart des recherches et des rapports se concentrent sur les aspects tech-
nologiques, les criteres de mise en ceuvre, les politiques et la Iégislation, ne capturant pas
les expériences de diverses populations utilisant I'identification numérique. Grace a des
recherches menées localement, ce rapport documente bon nombre des effets vécus des
systemes d'identification numérique, de leur conception a leur déploiement dans les com-
munautés les plus marginalisées du Bangladesh, de I'Ethiopie, du Nigéria, du Zimbabwe et
de la Thailande.

Notre recherche met en évidence des tensions clés au sein des écosystemes d'identifica-
tion numérique, notamment la responsabilisation par rapport a la surveillance, le partage
de données par rapport a la confidentialité des données, et les avantages pour certains par
rapport a ceux qui nuisent a d'autres. Les institutions développant et mettant en ceuvre des
systemes d'identification numérique ont souvent pour priorité leurs propres besoins (par
exemple, efficacité dans la distribution des avantages sociaux, sécurité nationale, objectifs
financiers) par rapport a une variété de droits de I'homme, tels que la protection de la vie

privée et la liberté d'expression.
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Bien que les systemes d'identification numérique offrent des avantages importants tels
que l'acces aux services, nos principales conclusions refletent les défis auxquels sont con-

frontées les communautés dans chaque site que nous avons étudié. lls incluent:

@® La faible implication du public et de la société civile
Des obstacles a I'enregistrement et a I'utilisation

® Labsence de consentement éclairé
Des préoccupations concernant l'utilisation et la protection des données
Le manque d’'un vocabulaire commun sur l'identification numérique

#® Labsence de prise en compte du contexte local

Grace a ce rapport, nous visons a donner de I'écho aux voix qui sont souvent exclues dans
les pays, des discussions régionales et mondiales sur I'identification numérique, et a encour-
ager plus d'interaction entre les décideurs et les personnes, en particulier les communautés
qui peuvent en bénéficier le plus, mais qui font également face aux plus grands risques liés a

I'infrastructure, aux politiques et aux protocoles d’identification numérique.

Nous avons mené cette recherche en tant qu'organisation a but non lucratif cherchant a
soutenir la société civile dans son travail vers la justice sociale. Cette recherche est pour
nous, une étape vers un plaidoyer plus éclairé et fondé sur des données probantes; les
chercheurs impliqués ont déja utilisé les résultats de cette étude pour s'impliquer dans le
plaidoyer dans leurs contextes respectifs. Nous espérons que les résultats ici seront égale-
ment utiles a d’autres pour faire pression pour des systemes d'identification numérique plus
respectueux du contexte, et pour inspirer la recherche de systemes sociotechniques plus
respectueux du contexte.
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La Banque Mondiale estime qu'un milliard de personnes dans
le monde, la plupart vivant en Afrique et en Asie, ne disposent

pas de documents prouvant leur identité juridique’.

Une telle documentation - un acte de naissance, un passeport, un permis de conduire ou un
certificat d’identité de réfugié - est souvent requise pour ouvrir un compte bancaire, voter,
obtenir un emploi, accéder a I'éducation ou aux soins de santé, ou méme acheter une carte

SIM pour un téléphone mobile.

Travailleurs bénévoles de I'assainissement travaillant dans les camps de réfugiés en Ethiopie.



Ce ‘fossé d'identification’ représente une préoccupation croissante pour les gouvernements,
les agences d'aide et les organisations humanitaires qui s'emploient a soutenir les systemes
d’éducation, de soins de santé, de services financiers et sociaux pour de vastes populations.
Il existe un élan fort et compréhensible pour étre en mesure d’identifier et de compter toutes
les personnes servies par ces entités pour mieux comprendre leurs besoins, et I'eére numéri-
que offre une occasion unique de le faire.

La volonté de combler le ‘fossé d’identification’ a été articulée avec la cible 16.9 des ob-
jectifs de développement durable des Nations Unies, qui stipule: “D’ici 2030, fournir une
identité juridique a tous, notamment grace a I'enregistrement des naissances”. S'il n'est

pas nécessaire que les identités juridiques soient numériques, un nombre croissant de
gouvernements et d'organisations multilatérales utilisent désormais la technologie numéri-
que pour fournir une identification. Mais la numérisation n'est pas une mince affaire, et les
institutions peuvent adopter de nombreuses approches pour atteindre cet objectif. De nom-
breuses institutions entreprennent de collecter des données biométriques - c'est-a-dire des
mesures uniques prises sur le corps des personnes - dans le cadre de ces systemes d'iden-
tification numérique. Comme indiqué dans ce rapport, les données biométriques posent des
problémes particuliers et durables de confidentialité pour les individus, car les données sont
immuables et a jamais liées au corps d’'une personne.
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La conception et le déploiement de chaque systéeme de numérisation d'identité peuvent avoir
des avantages et des conséquences uniques pour les populations qu'il est censé desservir.
Aujourd’hui, des centaines de millions de personnes dans le monde naviguent désormais
dans une infrastructure d’identification numérique complexe afin d'accéder ou de conserver
I'acces aux services gouvernementaux et humanitaires de base.

Alors que ces systemes proliferent, des inquiétudes quant a leurs effets négatifs sur les indi-
vidus et les communautés vulnérables sont apparues®. Comment un systeme d’identification
numeérique unique affecte-t-il différemment diverses populations? Notre recherche explore
cette question en évaluant I'identification numérique en tant que systeme sociotechnique et
en identifiant certaines des conséquences qu’elle peut entrainer, parallelement a ses avan-
tages, dans cing sites différents a travers le monde.

En particulier, nous nous efforcons d'examiner les frictions
ui se produisent entre l'identité juridique d'une personne

et les nombreuses autres identités quelle peut posséder.
Comment les systemes d'identification numérique affect
ent-ils la gamme des identités qui faconnent la vie des gens,
telles que la race et 'appartenance ethnique, l'identité de
genre, la sexualité, la religion, la caste, la classe economique
et les invalidités? Lorsque les systemes ne servent pas les
gens, comment cet échec affecte-t-il leur capacité d'agir,

leur dignité ou leur capacité a exercer leurs droits humains?



Grace a des recherches sur le terrain, impliquant des entretiens avec des informateurs clés
et des groupes de discussion, nous avons cherché des réponses a ces questions en dis-

cutant avec plus d'une centaine de personnes qui ont déja obtenu ou devraient obtenir des
cartes d’identité numériques, ou des informations d’identification au Nigeria, au Zimbabwe,

en Thailande et dans les camps de réfugiés au Bangladesh et en Ethiopie.

En réponse a la pression accrue pour des normes mondiales et la mise a I'échelle des sys-
témes, nous avons cherché a explorer les fagons dont les réalités contextuelles locales
uniques peuvent influer sur I'efficacité des systemes d'identification numérique. Notre équi-
pe comprenait sept chercheurs intégrés, originaires et vivant dans ces cing pays. Cela nous
a donné une capacité unique a considérer en priorité les connaissances contextuelles, les
méthodes participatives et une approche respectueuse et culturellement fluide pour obtenir
des informations. Nous avons en effet constaté que les approches d'identification spéci-
fiques au contexte peuvent étre les plus efficaces, méme si elles ne sont pas les plus effi-
caces en termes de ressources. Nous espérons que nos résultats pourront changer la fagon
dont le secteur considére (et méne des enquétes sur) I'identification numérique.

Ce rapport global couvre des themes transversaux observés dans nos cing sites, et est suivi
par des études de cas de chaque site, qui peuvent étre lues avec le rapport pour plus de
détails ou utilisées indépendamment dans les communautés locales pour le plaidoyer. Nous
espérons que ce rapport aidera la société civile, les chercheurs, les journalistes, la commu-
nauté technologique, les organisations humanitaires et les gouvernements, a comprendre
les expériences des personnes vivant avec l'identification numérique ou dans les régions ou
des systemes d’identification numérique sont prévus, et a inclure les legons de ces expéri-
ences dans leur travail.
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Portée et objectifs

Aux fins de ce projet, nous avons défini ‘identification numérique’ comme des sys-
témes utilisant la technologie numérique pour identifier et vérifier les individus a des
fins diverses, allant de la prestation de services publics et de la distribution de l'aide, a
la sécurité nationale. Souvent, mais pas toujours, ces systemes utilisent des données
biométriques. Nous nous sommes concentrés sur les expériences avec les identités fon-
damentales (identification générale pour I'administration publique) dans les contextes
nationaux et les identités fonctionnelles (identification a des fins spécifiques telles que
I'accés aux services sociaux) dans les camps de réfugiés*. Notamment, les définitions
et les compréhensions locales de l'identification numérique varient, un probleme qui est
abordé dans la partie relative aux résultats.

Nous avons commencé par une recherche documentaire fin 2018 pour déterminer les systemes

a examiner, et nous avons sélectionné des sites en fonction des criteres généraux suivants:

# La possibilité de comparaison entre les sites, lorsque cela est raisonnable

# Les marqueurs de tendances potentielles de l'identité numérique
Les connaissances contextuelles de The Engine Room
La liberté relative de la société civile de travailler sur des questions connexes

¢ Lexistence de systemes d'identification numérique se trouvant a un stade ou les re
cherches de ce type pourraient étre utiles

Parce que nous voulions nous assurer que notre travail soutenait les efforts et I'émergence
de la société civile dans le pays et la région, nous ne nous sommes pas concentrés sur les

pays ayant un plaidoyer prospeére sur l'identification numérique, comme le Kenya ou I'Inde.

Compte tenu de ces criteres, nous avons sélectionné les systemes suivants:



Les systemes d'identification numérique du HCR utilisés avec la population de réfugiés
musulmans Rohingyas au Bangladesh et dans les camps de réfugiés en Ethiopie

Le systeme national d’identification du Nigéria, dirigé par la Commission Nationale de
Gestion de I'ldentité, qui fusionnera plusieurs systemes d’'identification en un seul

Le prochain systéme national d'identification du Zimbabwe, qui a commencé avec le sou-
tien d'une entreprise chinoise, et I'enregistrement biométrique des électeurs du pays géré par
la Commission Electorale du Zimbabwe

Le prochain systeme d'identification numérique de la Thailande, dirigé par I'’Agence de
Développement des Transactions Electroniques, bien qu'en raison de la lenteur du systeme,
nous avons élargi notre champ d’action a divers systemes d’identification dirigés par le
Bureau de I'Administration d'Enregistrement pour les populations marginalisées, tels qu’'un
systeme d’identification pour les travailleurs migrants connu sous le nom de ‘carte rose’.

Limitations

Les contraintes de sécurité, de logistique et de temps ont empéché les chercheurs d'inter-
roger certains des groupes vulnérables qu'ils avaient initialement identifiés. Cela allait des
communautés rurales éloignées dans de nombreux sites, aux Rohingya vivant toujours en

Birmanie. En outre, des représentants du gouvernement et des organisations humanitaires

n‘ont pas répondu ou ont refusé de prendre part a un entretien.

Nous n‘avons pas cherché a étudier les expériences d'échantillons représentatifs de chaque
population. Nous avons plutot cherché a comprendre les expériences vécues par des indivi-
dus, en mettant un accent particulier sur ceux qui ont connu des inconvénients liés a leurs
caractéristiques d'identité ou a leurs expériences de vie uniques. Nous ne pouvons pas
nécessairement extrapoler I'expérience d’'une personne a la norme - bien qu'il ait pu arriver
que chaque personne interrogée a vécu un aspect d'un systeme de la méme maniere - mais
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chaque expérience nous donne un apercgu de la fagon dont un éventail diversifié de per-

sonnes est affecté par l'infrastructure et les protocoles numériques.

Enfin, certains systemes ont été développés plus que d'autres au cours de notre phase de
recherche, car les institutions chargées de la mise en ceuvre n‘ont pas respecté leur calendri-
er initial, ou ont connu des retards lors du déploiement. En conséquence, nous avons ajusté
notre objectif de recherche pour explorer les expériences avec d'autres systemes d’identifi-
cation dans les emplacements sélectionnés et/ou avec des communautés particulieres. Par
exemple, nous avons limité notre attention a des communautés vulnérables spécifiques en
Thailande. Tout bien considéré, notre recherche s'est déroulée sur une période de temps rel-

ativement courte (de Février a Avril), et il reste un besoin de recherche sur les conséquences
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Introduction aux contextes des systemes

Le Haut Commissariat des Nations Unies pour les Réfugiés (HCR) fournit une aide dans le
district de Cox’s Bazar, au Bangladesh, aux réfugiés Rohingya qui, en 2016 et 2017, ont fui les vi-
olences extrémes et ciblées, perpétrées contre eux dans un but génocidaire en Birmanie®. Avec
600.000 réfugiés, le camp de Kutupalong, 'un des deux du district, est le plus grand du monde®.
A la mi-2018, le HCR et le Gouvernement du Bangladesh ont lancé un exercice de vérification
d’identité “a des fins de protection, de gestion de l'identité, de documentation, de fourniture d’as-
sistance, de statistiques démographiques et, enfin, de solutions pour environ 900.000 réfugiés’”.

Le processus de vérification implique la collecte de trois types de données biométriques -

photographies du visage, 10 empreintes digitales et deux scans d'iris - pour les personnes
de 13 ans et plus. A la fin du processus, les individus recoivent des cartes d'identité. Selon

016 Paysage d’'un camp de réfugiés Rohingyas au Bangladesh.



le HCR, ces cartes - appelées localement ‘cartes a puce’ sont les premiéres pieces d’identité
que de nombreux Rohingya ont obtenues®. Cependant, il y a eu une controverse importante

sur ces identifiants.

De nombreux réfugiés Rohingya ont hésité a se soume-

ttre au processus de vérification du HCR et a recevoir

une carte d'identité parce que les cartes d’identité et

I'identité ethnique ont joué un role considérable dans la

violence a laquelle ils ont été confrontés dans I'Etat de

Rakhine en Birmanie. Les autorités gouvernementales

birmanes ont ordonné aux musulmans Rohingya d'accepter les cartes nationales de vérifica-
tion qui nient leur citoyenneté®, marquant I'une des nombreuses politiques discriminatoires
auxquelles le groupe minoritaire ethnique est confronté au Myanmar depuis les années
1970. Le gouvernement de Birmanie ne reconnait pas les Rohingyas en tant que peuple eth-
nique du pays (bien qu'il reconnaisse officiellement plusieurs autres groupes) et beaucoup

ne regoivent pas la nationalité malgré leur naissance dans le pays.
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Alors que la violence s'intensifiait en 2016, déplacant des personnes, les Rohingyas ont rejeté
les cartes nationales de vérification (NVC), qu'ils ont qualifiées de ‘cartes de génocide°. For-
tify Rights a rapporté que certains Rohingyas ont été forcés d’accepter les cartes NVC sous la
menace d'une arme'’. Dans les mois qui ont suivi, la violence militaire au Myanmair, les restric-
tions de mouvement, les déplacements forcés et les camps d’'internement ont conduit des
centaines de milliers de musulmans Rohingyas a fuir la Birmanie pour le Bangladesh'.

Suite a cet afflux de personnes, le gouvernement du Bangladesh a travaillé avec le HCR pour
fournir un abri et une assistance humanitaire. Selon le Commissaire a 'Aide aux Réfugiés et
aux Rapatriements (RRRC) du gouvernement du Bangladesh - le représentant du gouverne-
ment responsable de la réponse du Bangladesh aux réfugiés Rohingyas - les décisions con-
cernant le cadre du systeme d’identification numérique et les informations recueillies ont été
prises conjointement avec le HCR. Dans un entretien avec notre chercheur, le commissaire a
également indiqué que les objectifs de la carte sont de préserver l'identité individuelle, d'ac-
céder a l'aide, d'éviter la duplication dans le processus de distribution de I'aide et de permet-
tre aux réfugiés de retourner dans leur village d'origine avec une preuve d’informations vital-
es telles que leur ascendance, leurs informations familiales et leur emploi.

Sur ce dernier point, le HCR affirme que le processus de vérification et la carte a puce qui en
résulte “aideront a préserver le droit des [réfugiés] de rentrer volontairement chez eux, s'ils
décident que les conditions sont réunies’™”. Mais les deux fois ou les fonctionnaires bangla-
dais ont tenté de rapatrier des petits groupes de réfugiés Rohingyas sur une base volontaire,
en Novembre 2018 et Aot 2019, aucun n'a choisi de rentrer'.

Le 26 Novembre 2018, les Rohingyas musulmans ont commencé une manifestation et
une greve du travail a Cox’s Bazar, exigeant que le HCR et le gouvernement du Bangladesh
ajoutent leur appartenance ethnique aux cartes a puce'. Cette action a conduit a des con-

versations plus approfondies entre les leaders Rohingyas, le HCR et le RRRC, et de nombreux

018 Deux jeunes filles réfugiées transportant de I'eau jusqu'a leur camp en Ethiopie.



leaders des communautés de réfugiés ont accepté d’encourager les gens a s'inscrire. En
Octobre 2019, plus de 762.000 réfugiés Rohingyas avaient été enregistrés et munis de doc-
uments d'identité dans le cadre de I'exercice de vérification conjoint du HCR et du gouverne-

ment du Bangladesh™.

A la suite de manifestations pacifiques de militants Rohingyas en Ao(it 2019, le gouvernement du
Bangladesh a ordonné aux entreprises de télécommunications de blogquer tout acces par télé-
phone mobile aux camps de Cox’s Bazar". Labsence de cartes d'identité officielles a été citée
par Mustafa Jabbar, ministre des télécommunications du Bangladesh'®, comme l'une des raisons
de ce refus d'acces. Au Bangladesh, des cartes d'identité nationales contenant des données
biométriques sont requises pour acheter des cartes SIM pour des raisons de sécurité nationale
depuis fin 2015'°, mais il semble que beaucoup aient acheté des cartes SIM sur le marché noir,

c'est-a-dire sans présenter de carte d'identité®°.

L'Ethiopie accueille plus de 900.000?" réfugiés, dont la plupart sont venus d’Erythrée, de
Somalie, du Soudan, du Soudan du Sud et du Yémen en raison de conflits, de guerres et de
violations des droits. Malgré sa propre histoire de conflits, de bouleversements politiques, de
pauvreté et de sécheresse, |'Ethiopie abrite la deuxiéme plus grande population de réfugiés
en Afrique (I'Ouganda étant le premier)??. Pays d'asile depuis les années 1990%, le gouverne-
ment accueille des personnes dans le besoin avec le soutien d'agences internationales telles

que le Haut Commissariat des Nations Unies pour les Réfugiés (HCR).

Grace au systeme de vérification actuel, le HCR capture des informations complétes (par exem-
ple, ensemble de compétences, informations détaillées sur I'€ducation, membres de la famille
dans d'autres pays) ainsi que les données biométriques d’'une photographie, de 10 empreintes
digitales et, pour les personnes agées de cing ans et plus, d'un scan de [l'iris. Une carte d'identité
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est délivrée par I'Agence du gouvernement éthiopien pour les Réfugiés et les Rapatriés (ARRA) et
le HCR. Le responsable de I'enregistrement du HCR a Addis-Abeba nous a dit qu'environ 500.000

réfugiés avaient été enregistrés au moment de nos recherches en Avril 2019.

Grace a l'utilisation de l'identification numérique, le HCR vise a accroitre I'accés aux servic-
es et aux opportunités tels que la protection des enfants?, la réunification et I'¢ducation?.
Comme I'a expliqué un informateur du HCR,

La nouvelle politique du Cadre de réponse globale pour les refugiés qui a été adoptee,
utilise les informations détaillées que vous capturez. Il aide a connaitre l'expérience pro-
fessionnelle des refugies; par exemple, si les entreprises veulent embaucher, ou s'il y a des
besoins demploi pour les parcs industriels, il est utile de savoir qui a de l'expérience avec
les ordinateurs et d'autres compétences. Vous pouvez dire que I'utilité principale est de

connaltre le potentiel de la population réfugiee.

En outre, I'enregistrement complet avec la biométrie vise a fournir une prestation de
services continue du HCR, de I'’ARRA et de ses partenaires, y compris certains du sec-
teur privé. Cependant, pour que cela soit possible, il faut que les données biométriques
soient partagées entre ces partenaires. En 2019, I'Ethiopie a adopté une loi accordant aux
réfugiés le droit de travailler et de vivre en dehors des camps?®. Pour jouir de ces droits,

il est essentiel que les réfugiés aient une piece d’'identité. En plus de donner aux indivi-
dus une identification acceptable, qui leur permet ensuite de demander des permis de
conduire et des comptes bancaires, les identiflants numériques permettent également
aux institutions d’identifier facilement les réfugiés lorsqu’ils accédent aux services et se

déplacent autour et a I'extérieur des camps.

Relativement au contexte des réfugiés que nous avons exploré en Ethiopie et au Bangladesh,
le HCR est fermement convaincu que l'identification numérique peut autonomiser les ré-



fugiés. La stratégie du HCR sur I'identité numérique et I'inclusion stipule: “Une identité jurid-
ique pour chaque individu est de la plus haute importance. Cependant, une identité numéri-
que qui donne acceés a Internet, aux téléphones portables et aux services associés devient
tout aussi importante. “*’

Dans nos recherches au Nigéria, nous avons découvert le systéme national d’identification
du pays, qui est destiné a intégrer plusieurs systemes préexistants liés a des agences gou-
vernementales spécifiques. Nous avons également entendu parler d'un programme pilote
pour une carte d’identité liée aux systemes financiers, résultat d'un partenariat entre le gou-

vernement nigérian et MasterCard.

Au moins 13 agences fédérales offrent des services d'identité numérique au Nigéria, et la
plupart ne sont pas interopérables, forcant les Nigérians a avoir plusieurs cartes d'identité
a la fois?®. Chaque agence recueille les mémes informations biométriques, multipliant les
efforts et les colts du gouvernement, créant une concurrence entre les agences, entravant
la coordination et créant plus de bureaucratie pour les titulaires de carte.

Oke Idanre a Indanre, Nigeria. 021



Un nouveau systéme vise a fusionner tous ces systémes distincts, pour créer une
identité numérique unique pour chaque individu, et une atmosphere dans laquelle les
agences gouvernementales peuvent travailler ensemble. En collaboration avec la Ban-
que Mondiale?’, la Commission Nationale de Gestion de I'ldentité du Nigéria (NIMC)

a élaboré une approche de I'écosysteme pour accroitre la couverture de l'identité na-
tionale, et faire des secteurs public et privé des partenaires pour I'enregistrement des
citoyens. Linclusion financiére est la principale motivation du nouveau systéme d’identi-
fication numérique du pays; des rapports montrent que le Nigeria compte 60 millions de
personnes non bancarisées®’.

Si la Commission atteint ses objectifs, ce systeme deviendra la plus grande base de
données en Afrique®’.

Non seulement le nouveau systeme sera utilisé par de nombreux organismes gouvernemen-
taux, mais également par une gamme d’institutions du secteur privé. Une source de la Ban-
que Mondiale nous a dit qu’ils prévoyaient que:

.. les ballleurs de fonds, 'ONU, la société civile vont devenir des partenaires d'enregis-
trement des citoyens avec la NIMC, afin que l'inscription puisse se produire a differents
moments lorsque vous essayez déja dacceder a un service particulier, ou essayez deja
de faire une autre transaction. Vous n'étes pas oblige de vous inscrire aupres de la NIMC,
puis de vous enregistrer pour ouvrir un compte bancaire ... et ensuite de vous inscrire pour
obtenir votre carte SIM.

Cependant, ce ne sera pas la premiéere expérience des Nigérians avec l'identification numéri-
que. En 2014, le gouvernement nigérian a introduit des cartes d'identité biométriques nation-
ales liées au systéme financier, et promues par MasterCard, marquant la premiere fois qu'un

grand systeme bancaire approuvait directement une carte d'identité numérique®, bien que la
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société ait depuis établi des partenariats avec d'autres pays. Le programme visait a délivrer
des identiflants numériques a 13 millions de personnes, mais en Avril 2018, il n‘avait délivré
que 1,5 million d'identifiants malgré 28,5 millions d’inscriptions, ce qui ne permettait pas aux
personnes d'effectuer les transactions bancaires et de voter::.

Linitiative de la marque MasterCard a également suscité l'inquiétude de la société civile,
compte tenu de ses liens avec une grande institution financiére américaine et I'éventail
d’informations (par exemple, banque, avantages sociaux, soins de santé, voyages) potentiel-
lement partagées avec MasterCard. Des militants et des journalistes ont critiqué le projet
pilote pour des raisons socio-politiques:

Une carte d'identité nationale nigériane avec un logo ‘Mastercard’ equivaut a la com-
mercialisation de notre insigne national; cela rappelle les logos des sociétés de traite
transatlantique d'esclaves, collés sur les corps des Africains alors qu'ils partaient pour
un voyage cruel et dangereux a travers les oceans®*.
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Nos recherches sur le terrain au Nigéria se sont concentrées sur les impressions des citoyens
sur le futur systeme développé par la NIMC. Outre son potentiel a devenir le plus grand systeme
d’identification numérique en Afrique, le Nigeria est également le systéeme le plus interconnecté
que nous avons examiné. Cela rend ce systeme mar pour des recherches plus approfondies, car
de plus en plus de personnes s'inscrivent et utilisent cet identifiant pour de nombreuses transac-

tions dans leur vie quotidienne.

Nos recherches au Zimbabwe ont porté sur deux systémes: une carte d'électeur biométrique
instituée en 2018 et un systeme d’identification national qui est toujours en développement.

Inscription biométrique des électeurs

En 2018, le Zimbabwe a travaillé a éliminer progressivement les cartes d'identité en métal qui
avaient longtemps servi de forme standard d’identité Iégale dans le pays. Les autorités ont
imposé une transition a I'échelle nationale vers une carte d'électeur biométrique en plastique,
de multiples sociétés extérieures au Zimbabwe gérent différentes parties du nouveau sys-

téme d’inscription biométrique des électeurs®°.
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Cette transition a eu lieu a I'approche des élections nationales de 2018, qui ont marqué la
premiéere élection présidentielle du Zimbabwe depuis le renversement de Robert Mugabe, qui
a exercé la présidence pendant plus de trois décennies. Des représentants de la société civ-
ile et des partis d’opposition ont critiqué la décision d’interdire les pieces d'identité en métal
et I'exercice d'enregistrement de trois mois qui I'a accompagné, craignant marginalisation

et truquage des élections®®. Des problemes supplémentaires, allant du parti au pouvoir qui

a convaincu des gens que le systeme pouvait détecter de quelle maniere ils voteraient®’, au
piratage de la base de données de la Commission Electorale du Zimbabwe, ce qui a entrainé

la fuite des données personnelles et biométriques des électeurs sur Internet®e.

Identité nationale

Plus tard dans la méme année, le gouvernement a annoncé son intention de créer un systeme
national d'identification numérique. Ce systeme est destiné a se concentrer sur les systemes
financiers et la sécurité des transports, en partenariat avec la société chinoise CloudWalk
Technology®’, intégrant des technologies d'intelligence artificielle dans le systeme d'identifi-
cation numérique, dans le cadre du projet chinois de Route de la Soie*°. Laccord aurait donné

a CloudWalk Technology I'accés a une base de données de visages zimbabwéens, a utiliser
comme données d'entrainement, et aurait amélioré la précision de la technologie de reconnais-
sance faciale de I'entreprise chinoise, en particulier sur les peaux plus foncées*'. Les défenseurs
des droits numériques et de la vie privée ont critiqué ce programme, comme étant une avenue
pour la Chine et le Zimbabwe pour exploiter les données des citoyens et affiner les pratiques
de surveillance. Comme |'a écrit Lynsey Chutel pour Quartz Africa, “Cela pourrait trés bien

étre le dernier exemple de la remise par I'Afrique de ses ressources naturelles a la Chine, pour

une compensation biaisée”*.

Le systeme national d’identification numérique fait partie du programme de

sécurité nationale du Zimbabwe, et un participant a un groupe de discussion
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a décrit le plan comme faisant partie de ‘la militarisation de ce pays'. Le regne de 37 ans

de I'ancien président Robert Mugabe a été marqué par un large éventail de violations des
droits, et I'armée qui I'a évincé en 2017 conserve un pouvoir important dans I'élaboration des
politiques*®. Des caméras de surveillance ont déja été installées a Harare, la capitale, et des
inquiétudes concernant les atteintes a la vie privée liées a ces caméras ont été soulevées
par le groupe de la société civile MISA Zimbabwe**.

Au moment de la rédaction (Novembre 2019), il n'y avait aucune indication de I'étape dans
laquelle se trouve le systeme d'identification numérique en attente. En raison du manque de
transparence autour de ce systeme, notre recherche s'est concentrée sur les expériences des
personnes lors du passage a la carte délecteur biométrique, et leurs attentes pour la nouvelle
carte d'identité nationale, y compris sa relation potentielle avec les technologies de surveillance.

La Thailande dispose d'un systeme d’identité fragmenté, avec plusieurs schémas d'identifi-
cation pour différentes populations, administrés par cinqg ministeres différents, a différents
niveaux de numérisation. Notre recherche s’est concentrée sur ce que I'on sait du systeme
d’identification numérique national en attente de lancement, ainsi que sur I'expérience des
groupes marginalisés avec les systemes d’identification spécialisés actuels, tels que les
personnes éligibles a une identification nationale réservée aux personnes de plus de 60
ans, et les travailleurs migrants (principalement du Laos, du Cambodge et de Birmanie) qui
recoivent une piece d'identité appelée ‘carte rose’.



Identité Nationale

Au niveau national, la Thailande tente de s'améliorer en tirant des legcons d’un effort in-
fructueux de construction d’'un systéme national d'identification numérique en 2004*°. En
Septembre 2018, le gouvernement a approuvé un avant-projet de loi pour établir des regles
d’authentification et exiger la formation d'un comité de 12 membres pour superviser la
plateforme?*®. Les retards ont considérablement ralenti le calendrier et rien n'indique quand le

nouveau systéme sera mis en ceuvre.

La carte d'identité nationale visera principalement a promouvoir l'inclusion financiére, au
profit des secteurs gouvernementaux et financiers, mais pourrait également étre liée a I'édu-

cation et aux soins de santé.

Les défenseurs des droits numériques se sont dits préoccupés par le fait que le nouveau sys-
teme d'identification numérique ne sera pas plus utile que le systeme précédent, sera la proie de
défaillances logicielles et de violations de la vie privée, et sera affaibli par le manque de confiance
dans les systemes gouvernementaux*’. Certains contestent également les fondements culturels
de tels systemes: certains bouddhistes se sont opposés a l'identification numérique dans le

passé, affirmant que ces systemes sont incompatibles avec le dogme bouddhiste®.

Silhouette de travailleurs traversant la frontiére pour travailler a Mae Sot, en Thailande.
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Carte pour les citoyens Seniors

La carte pour les personnes de plus de 60 ans a deux avantages: un soutien financier en
fonction de I'age, et I'accés aux soins de santé. Les personnes utilisant cette carte d’iden-
tité doivent se souvenir d'un mot de passe, ce qui crée une barriere pour ceux qui ont des
probléemes de mémoire, tels que la démence, nous ont rapportés des participants aux

groupes de discussion.
La’ carte rose ‘ des migrants

Le gouvernement thailandais a introduit des cartes roses en 2014, avec l'intention de donner
aux migrants sans papiers une piece d’identité temporaire qui leur permettrait de demander
des passeports et des permis de travail, mais la carte rose demeure en place*. Initialement,
plus de 660.000 migrants de Birmanie et leurs familles se sont inscrits. Les travailleurs sans
papiers doivent s'inscrire a la carte rose aupres des employeurs.

Nous n‘avons pas été en mesure de déterminer si la carte rose est liée ou non aux données
biométriques de chaque individu, mais nous avons appris qu'une multitude d’informations
sont collectées aupres des candidats et certains migrants sont obligés de soumettre leur

ADN. Comme l'a indiqué un informateur du gouvernement:
Chague année, le gouvernement thailandais a un quota (pour des raisons de sécurité)
pour prélever des échantillons d’ADN sur les travailleurs migrants. Pour les migrants
sélectionnés au hasard, ils doivent payer 25.000 bahts® pour faire prélever un échantil-

lon dADN a I'hdpital public.

Cependant, les raisons de sécurité mentionnées n'ont pas été développées.
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Principales tensions

Grace a notre travail, nous avons identifié un certain nombre de tensions clés. Lidentification
numeérique présente - ou peut présenter - de réels avantages. Bon nombre de problémes que
ces systémes visent a résoudre sont urgents, et les communautés marginalisées décrites
dans ce rapport sont souvent confrontées a ces défis plus fréquemment et avec un impact

plus profond que les communautés dominantes.

Nous avons vu a quel point les avantages peuvent étre puissants. Nous avons parlé a des
réfugiés au Bangladesh qui étaient ravis d'avoir regcu une piece d’identité pour la premiere fois
de leur vie. Le plan du HCR permet aux personnes déplacées de force en Ethiopie de quitter
les camps de réfugiés et de s'installer dans d’autres parties du pays, d'accéder a I'éducation
et a un emploi qui favorisent I'autosuffisance, et la plupart des réfugiés a qui nous avons parlé
étaient satisfaits des opportunités qu'ils pourraient trouver. Certains participants aux groupes
de discussion au Nigéria attendaient avec impatience de n‘avoir qu'une seule piece d'identité
avec de nombreuses fonctions, et une étude montre que les Zimbabwéens sont ‘largement
satisfaits’' de l'inscription biométrique des électeurs malgré ses nombreuses lacunes lors des
élections de 2018. En Thailande, les organisations de la société civile ont décrit comment les
systemes d'identification aident les personnes qu'’ils servent bien qu'il y ait aussi des préjudic-

es.Ces avantages ont cependant un co(t. Les principales tensions qui ont fait surface incluent:

Lidentification numérique peut étre un moyen d’autonomiser les personnes marginal-
isées tout en augmentant la surveillance et les violations des droits qui en découlent,

contre ces mémes populations.

Lidentification numérique peut accroitre les avantages pour certaines populations,
tout en causant des dommages a d'autres, les excluant davantage des services so-

ciaux et autres services.
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Le partage de données, les bases de données centralisées et la fusion des identités
peuvent étre pratiques, mais ils diminuent la confidentialité des données, ce qui peut
conduire a l'utilisation d’informations sensibles (par exemple, conditions de santé,

difficultés financiéres) pour restreindre les droits et les opportunités.

Bien sdr, la motivation derriéere l'instauration de systémes d’identification numérique® n'est
pas homogeéne. Les institutions mettant en ceuvre les systémes d'identification numérique

sélectionnés visent a effectuer une ou plusieurs des actions suivantes:

S'assurer que les gens ont une identification acceptable qui peut permettre d'accéder a

tout, des cartes SIM aux opportunités éducatives

Fournir une gamme de services nécessaires et vitaux (du vote et de l'aide financiére aux
résidents, aux rations alimentaires et a la protection internationale des réfugiés) plus rapide-

ment et plus efficacement

Donner aux personnes exclues des institutions financieres, en raison d’'un large éventail

d’'obstacles, I'accés aux comptes bancaires et au financement

Connecter les services, afin de faciliter les transactions entre une variété d'acteurs du

gouvernement, des ONG et du secteur privé
Améliorer la sécurité publique et réduire la fraude
# Fusionner des systemes distincts, ce qui diminuera le nombre de pieces d'identité que les

personnes doivent porter et se souvenir comment les utiliser, tout en améliorant I'efficacité

du gouvernement en supprimant les systemes opérant en double



Cependant, comme nous le verrons dans la partie consacrée aux résultats de la recherche,
ces systemes n‘atteignent pas toujours les objectifs fixés, en particulier pour toutes les pop-
ulations qu'ils sont sensés servir. Les personnes agées en Thailande ont eu du mal a profiter
des avantages de la carte en raison des obstacles a l'alphabétisation numérique. A plusieurs
endroits, les personnes handicapées n'ont pas pu obtenir de carte en raison d'obstacles
physiques et géographiques a l'enregistrement. Dans tous les systemes actifs examinés,
nous avons interrogé des personnes qui n'étaient pas en mesure de s’enregistrer ou d'utiliser

efficacement leur carte d’identité.

Il existe également des objectifs qui profitent a I'institution qui développe le systeme
d’identification numérique. Les plans de surveillance du Zimbabwe profitent probablement
beaucoup plus a I'Etat autoritaire qu'ils n‘auront d’'impact sur la sécurité individuelle. Notre
recherche montre que la Thailande utilise peut-étre une identification numérique pour sur-
veiller les populations autochtones et les défenseurs des droits humains, et que le Bang-
ladesh envoie probablement des données sur les réfugiés a la Birmanie®. En outre, méme
si les institutions chargées de la mise en ceuvre atteignent des objectifs tels que la fusion
de plusieurs systemes d'identification, ce succés s'accompagne du probleme du partage
étendu des données, ce qui rend difficile de savoir qui a acces a quelles données, au niveau

institutionnel, et encore moins individuel.

Dans les coulisses de tout systeme d’identification numérique se trouve une multitude de
données personnelles - parfois biométriques, parfois non. Plus ces données sont partagées,
plus elles sont susceptibles d’étre mal utilisées ou piratées. Les personnes dont les données
ont été divulguées peuvent faire face a des conséquences qui peuvent changer leur vie, no-
tamment la discrimination, I'humiliation publique, les colts financiers, les opportunités d’em-
ploi manquées et le licenciement, le harcélement et la violence entre partenaires intimes, la

détention, 'emprisonnement et la violence de I'Etat.

031



032

Parce que les données d’identification numérique sont liées a des identités, elles représentent
des personnes - ce sont des personnes, et c'est parfois facile a oublier. Au milieu des cartes
d’identité numériques, des papiers ou des entrées d’'une base de données, chaque point de
données représente un aspect d’'une personne. Les données recueillies sont extrémement
personnelles - noms, dates de naissance, adresses, état de santé, détails sur I'emploi et dans
le cas des systemes biométriques, ces données deviennent encore plus sensibles. Si des
images d’empreintes digitales sont divulguées et utilisées a mauvais escient par de mauvais
acteurs, quel recours ont les victimes? Les gens ne peuvent pas simplement modifier leurs
empreintes digitales comme ils changent les mots de passe divulgués. La nature sensible
des données collectées via les systemes d'identification numérique signifie que la fagon dont

les données sont gérées peut avoir un impact énorme sur la vie des gens.

Avec toutes ces tensions, il est important de se rappeler que les institutions poussent,
dans I'ensemble, les sociétés vers un point ou l'identification numérique devient une con-
dition préalable a I'acces aux services vitaux. Cela ne devrait pas étre le cas, mais si les
institutions décident que l'identification numérique doit aller de I'avant, elles devraient
considérer combien de systemes violent inutilement les droits des personnes. Souvent,
les institutions mettent en priorité leurs besoins et leurs priorités par rapport aux droits
individuels ou communautaires et, comme le montre notre recherche, elles privilégient
certains droits par rapport a d'autres. Le droit des personnes a la nourriture ou a un

abri peut étre prioritaire par rapport au droit a la vie privée, par exemple®*. Compte tenu
des risques liés aux données, de nombreux droits peuvent finir par étre restreints ou
violés quelle que soit I'intention de l'institution exploitante. L'utilisation de I'identification
numeérique pour la sécurité nationale peut conduire, intentionnellement ou non, a des
violations de la liberté d’opinion et d’expression, de la liberté de réunion et d’association
et de la liberté de circulation. La mise en ceuvre de l'identification numérique conjointe-
ment avec des caméras de surveillance pour la sécurité publique peut en réalité violer le
droit de ne pas étre soumis & la violence, en permettant la violence de I'Etat contre les



professionnel(le)s du sexe, les minorités religieuses et ethniques, et les personnes ayant
des problémes de santé mentale.

Globalement, il existe des tensions entre objectifs publics et privés, mais aussi entre bénéfices

et risques. Cette derniéere tension est compliquée par le fait que les risques les plus importants
sont supportés par les personnes qui ont le moins de ressources et le moins de capital politique
et social, et que les décideurs détiennent le plus de pouvoir et de ressources. Par conséquent, ce
dernier groupe a une perspective différente de ceux qui sont les plus touchés par leurs décisions.
Les résultats ci-dessous donnent la priorité aux voix des personnes qui sont souvent ignorées, ce

qui nous permet de voir plus clairement quels sont les risques.
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Themes transversaux

Les thémes suivants étaient significatifs sur les cing sites, indiquant des problemes com-

muns parmi les systemes d'identification numérique:

Faible implication du public et de la société civile
& Obstacles a I'enregistrement et a l'utilisation

Absence de consentement éclairé

Préoccupations concernant l'utilisation et la protection des données
% Manque de vocabulaire commun sur I'identification numérique

& Absence de prise en compte du contexte local



Tous ces problemes peuvent étre des facteurs limitatifs majeurs dans le soutien d’'une com-
munauté a l'identification numérique, et a sa capacité de profiter pleinement de ses avantag-
es. Pour une analyse plus détaillée de chacun des systemes sélectionnés, voir les études de
cas individuelles, qui couvrent des themes au-dela de ceux inclus ici. Toutes les citations des
entretiens avec des informateurs clés et des discussions de groupe proviennent de la phase
de recherche sur le terrain en Février-Mai 2019.

Dans tous les systemes d'identification numérique que nous avons examinés, I'objectif était sou-
vent de changer fondamentalement la fagcon dont les personnes interagissaient avec une institu-
tion ou accédaient aux services - souvent, pour rendre l'interaction plus fluide et plus pratique pour
les individus, tout en donnant aux institutions une meilleure vue d'ensemble des personnes qu'elles
cherchaient a servir. Ces types de systemes ont le potentiel d’affecter une myriade de droits de
'homme, au-dela de la simple vie privée - de I'acces aux services de base comme la nourriture et le
logement, aux droits a la dignité, a la liberté de mouvement et a la liberté d'association.

Essentiellement, les systéemes d’identification numérique se situent a l'intersection de
plusieurs droits, et le travail visant a garantir qu’un droit n'est pas sacrifié au bénéfice de
la protection d’'un autre nécessite une contribution significative et substantielle de per-
sonnes vivant dans une variété de contextes. Cependant, dans tous les systemes que
nous avons étudiés, il y a un manque prononcé de sensibilisation du public aux finalités
et aux utilisations des systemes d’identification numérique, un manque de consultation
publique pour éclairer la conception et la mise en ceuvre des systemes et un manque
d'implication de la société civile pour défendre les communautés vulnérables. Dans no-
tre recherche, les communautés pour lesquelles les systemes d’identification numérique
pourraient étre un puissant outil de renforcement des droits ont noté qu’elles ressentaient

un fort manque d’appropriation des systémes en raison d'un manque de consultation.
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Les personnes a qui nous avons parlé dans les cing sites ont exprimé leur inquiétude
quant aux finalités de ces systemes. Au-dela des violations des droits qui vont avec le
fait de soumettre des personnes a un systéme sans leur consentement (voir la section
ci-dessous sur ‘ I'absence de consentement éclairé '), le fait de ne pas communiquer

des informations de base affecte négativement les chances de succeés de tout systeme
d’identification numérique. Les lacunes en matiere d’'information ont tendance a donner
lieu a des rumeurs, ce qui peut amener les gens a avoir de fausses attentes. Par exemple,
au Bangladesh, les réfugiés Rohingyas craignaient que I'acceptation de cartes a puce sig-
nifie un rapatriement automatique. En raison de cette fausse impression, les réfugiés ne
s'inscrivaient pas comme demandé, et quand ils ont ensuite été ‘obligés’ de s’enregistrer
pour I'obtention d’'une piece d'identité, ils se sont inquiétés de ce qu'ils avaient di accept-
er. En particulier, bon nombre de réfugiés a qui nous avons parlé ne savaient pas du tout
lire, tandis que d’autres ne savaient pas lire I'anglais ou le bengali, et navaient donc aucun
moyen de savoir ce qui était documenté sur leurs cartes. Dans d’autres endroits, nous
avons constaté des schémas similaires de personnes ne sachant pas a quoi s'attendre, se
sentant hésitantes, préoccupées ou inquiétes des conséquences et essayant d'éviter les

identifications numériques.

De plus, un manque de confiance entre les exécutants d’'un systéme et les personnes af-
fectées par celui-ci crée un environnement ou la désinformation peut facilement se propag-
er. Bien s(r, cela n'est pas propre aux systémes d'identification numérique, mais étant donné
que les systemes d'identification numérique biométriques ont souvent des processus inhab-
ituels (tels que le scan de l'iris), les incertitudes sur ce que font ces machines en I'absence
de divulgation proactive d’'informations sont, sans surprise courantes.

Les groupes de la société civile qui plaident avec et pour les communautés marginalisées
avaient des niveaux de connaissances tout aussi faibles en matiére d’identification numéri-

que. Une exception a été la Thailande, ou une organisation que nous avons interrogée utilise



efficacement les réseaux sociaux pour fournir des informations aux travailleurs migrants sur
la carte rose, et 200 000 travailleurs migrants ont acces a leurs services. Ce service a évolué
car une grande partie des informations sur la carte rose n'est disponible qu’en thai et en
anglais, langues que de nombreux travailleurs migrants ne parlent ni ne lisent.

En fait, 'engagement de la société civile est un bon moyen de sensibiliser le public - c'est-a-
dire, en utilisant la société civile comme couche ‘intermédiaire’, ou les institutions de mise
en ceuvre consultent la société civile, qui mobilise ensuite leurs relations et communautés
existantes pour recueillir les commentaires de diverses populations . Nous avons identifié
quelques exemples de cette activité - notamment au Bangladesh, ou la société civile locale
et les militants Rohingya de la diaspora ont soutenu les droits des réfugiés et se sont mon-
trés actifs sur la question de l'identification numérique®®. Dans d’autres pays, les groupes
les plus visibles ou actifs sur ces questions viennent de la sphére des droits numériques,
tels que Paradigm Initiative au Nigéria et MISA Zimbabwe. Cependant, sans un éventail plus
large d’'implication de la société civile, le plaidoyer est assez limité aux groupes et perspec-

tives des droits numériques.

La société civile sur les cing sites travaille sous une pression importante
avec des ressources limitées. Grace a nos recherches, il est également
apparu clairement que I'un des plus grands obstacles a I'implication

de la société civile en dehors de I'espace des droits numériques

était le manque de compréhension de la fagon dont l'identification
numeérique affecte les problemes fondamentaux qu'il aborde, tels

que les droits des femmes et les droits des personnes handi-

capées. Dans certains cas également, I'environnement politique

fait qu'il est risqué pour les groupes de défendre certaines

questions. Jusqu'a récemment, la société civile en Ethio-

pie®® par exemple, était soumise a de séveres restrictions.
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D’une maniére globale, il existe une tendance générale a privilégier la vitesse et des solu-
tions plus visibles (telles que la délivrance quantifiable de cartes d’identité) par rapport
aux approches qui pourraient prendre plus de temps et rester moins quantifiables (telles
que l'implication du public ou le renforcement de la confiance). Cette tension est partic-
ulierement visible dans le cas des Rohingyas, ou le gouvernement du Bangladesh a été
contraint de répondre a un afflux massif de réfugiés en provenance de Birmanie, avec

peu de préparation, une grande incertitude sur la durée de la crise, et des fonds limités.
Nous reconnaissons que la mise en oeuvre d'un engagement détaillé et généralisé avec
le public prend du temps et des ressources qui sont souvent limités, en particulier dans le

secteur humanitaire.

Dans les cas ou une consultation publique a eu lieu, les institutions ont utilisé des raccourcis
qui donnaient la priorité a certains groupes par rapport a d'autres. Au Bangladesh, par ex-
emple, une participante a un groupe de discussion de femmes nous a dit qu'il y avait eu des
discussions avec des hommes et des gargons sur le systeme, mais pas avec des femmes

et des filles. Au Zimbabwe, la connaissance du systéme variait selon les groupes de discus-
sion. Certains étaient au courant, tandis que d'autres disposaient de si peu d’'informations
qu'ils pensaient que le systeme était gardé secret ‘sous couvert de sécurité nationale’. La
plupart des participants n'étaient méme pas au courant des différences entre les cartes
d’identité métalliques et plastiques, y compris le fait que les cartes plastiques contenaient

des données biométriques et étaient lisibles par machine.

Malgré le manque d’engagement réel du public, de nombreuses institutions de mise en
ceuvre reconnaissent dans leurs politiques I'importance d’un tel engagement dans le
déploiement de systémes efficaces. Dans certains cas, il s'agissait d'une action volontaire:
le HCR a établi un guide sur I'engagement des communautés relativement au processus
d’'enregistrement®’, et s’est engagé a inclure les réfugiés dans les consultations sur les sys-

téemes d’identification numérique a partir de leur approbation des 10 principes sur I'iden-



tification pour le développement durable®®. Au Nigéria, le plan de développement et de
mise en ceuvre de l'identification numérique de la Banque Mondiale avec le gouvernement
nigérian décrit I'importance de I'engagement du public, y compris un plan d’engagement
des parties prenantes, a I'attention particuliére des gouvernements d’Etats, une ‘commu-
nication réguliere avec la population générale’ et des ‘consultations formelles avec les

groupes vulnérables’°.

Dans lI'ensemble, nous avons trouvé un large éventail d'obstacles a I'inscription, qui sont
particulierement préoccupants lorsque des pieces d'identité sont nécessaires pour accéder
a des services essentiels. En particulier, les groupes dont les droits sont déja régulierement
bafoués - tels que les personnes handicapées, les personnes transgenres et les personnes
ageées - risquent d'étre davantage exclus par les processus d'enregistrement utilisés dans les
différents systemes. Cela est particulierement préoccupant, étant donné que l'objectif visé
par la mise en ceuvre généralisée des systemes d’identification numérique est précisément
de soutenir et de renforcer les droits des groupes souvent exclus, que ce soit par le biais

de l'identité juridique ou de l'inclusion financiére. Linscription peut donner le ton quant a la
facon dont les droits des personnes seront traités par le biais de ce systeme, et leurs expéri-
ences en matiere d'inscription définissent également leurs attentes: leurs besoins seront-ils

satisfaits ou auront-ils du mal a participer?

D’'une maniére générale, la maniere dont les processus d’enregistrement sont congus ne
semble pas prendre en compte les réalités des personnes censées s'inscrire. Si les lieux
d'enregistrement sont loin du domicile des individus, en particulier ceux qui vivent dans
des zones rurales, ils doivent parcourir de longues distances pour les atteindre. Cela est
problématique pour plusieurs raisons. Premierement, prendre un temps considérable loin
de ses activités habituelles peut signifier une perte de revenu ou pire, la perte d'un emploi.
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Deuxiemement, le déplacement sur de longues distances n'est pas possible pour de nhom-
breuses personnes handicapées, agées et enceintes, ce qui les empéche de s’inscrire sans
grande difficulté. Enfin, le fait de parcourir de longues distances a lui seul peut contrevenir

aux normes culturelles dans certaines régions.

Au Bangladesh, par exemple, certaines femmes enceintes et handicapées ont été enreg-
istrées chez elles, mais d'autres ont di marcher toute la journée pour se rendre au centre
d’enregistrement. Le HCR conteste cette affirmation, notant que les centres d’enregistrement
sont répartis dans les camps et que la plus longue marche prendrait environ une heure. Au
Nigéria, de nombreux lieux d’enregistrement n'étaient pas accessibles aux personnes handi-
capées, mais notamment, les personnes interrogées ont parlé d'un processus alternatif pour
les personnes plus riches qui pouvaient payer les agents d’enregistrement pour venir chez
eux, et dans leurs bureaux. En fin de compte, ceux pour qui les cartes d’identité pourraient
étre les plus utiles pour affirmer leurs droits et accéder aux avantages dont ils ont besoin,
sont obligés de rester dans les files d'attente du centre d’enregistrement pendant plusieurs
jours a la fois, tandis que les personnes disposant de plus de ressources peuvent obtenir des
cartes d'identité plus rapidement et sans beaucoup de mal.

Les conditions préalables a lI'enregistrement peuvent également servir a exclure, plutét qu'a
inclure certaines populations. Au Zimbabwe, les personnes sont tenues d'avoir des docu-
ments d’identification existants pour s’inscrire a une identification numérique, mais beau-
coup ne le font pas, souvent en raison de difficultés avec la ™ vérification “ initiale de leur
identité résultant d’erreurs sur les actes de naissance, ou du manque d’informations telles
que le nom d’'un chef local. Cela semble contre-productif étant donné que la motivation ini-
tiale de bon nombre de ces systemes est en réponse a 'objectif de développement durable
16.9 - c'est-a-dire de fournir une identité juridique a tous. En Thailande, le processus d'enreg-
istrement de la carte rose du migrant passe par les employeurs. En réalité, les travailleurs
migrants opérent dans des conditions d’emploi précaires et changent donc souvent d'em-



ploi. La connexion de l'enregistrement aux employeurs oblige donc les travailleurs migrants
a passer fréquemment par le processus d’enregistrement, confrontés a chaque fois aux

mémes obstacles.

D’autres conditions préalables du systéme thailandais des travailleurs migrants ignorent
également leurs réalités, comme le fait d'avoir des formulaires de demande et des informa-
tions en ligne uniquement, et non disponibles dans les langues maternelles de ces popula-
tions. Cela les oblige a s'appuyer sur des courtiers exploiteurs, qui proposent des raccourcis
payants. Ces processus compliqués et exclusifs augurent mal les nouveaux plans nationaux
d’identification numérique de la Thailande. En tant que premiére étape de base pour les
cartes d'identité des migrants, la mise a disposition des documents d’enregistrement dans
les principales langues de la démographie des principaux travailleurs migrants contribuerait
grandement a accroitre l'accessibilité du systeme. Le gouvernement thailandais pourrait tirer
de précieuses legons des expériences identitaires des migrants et les appliquer au systeme
national d'identification en attente de lancement.

Si le processus d’enregistrement lui-méme ne prend pas en compte les normes et réalités
culturelles ou sociales, il peut également constituer un obstacle supplémentaire pour les
personnes. Il s'agit d'un autre domaine dans lequel I'adaptation au contexte est cruciale, pour
que les populations cibles se sentent a l'aise et capables de participer pleinement avec leur
dignité respectée. Au Bangladesh, des femmes se sont plaintes d’avoir été forcées de libérer
leurs oreilles et leur front de leur foulard, d’enlever des bijoux et d'éviter de se maquiller. Dans
certains cas, le personnel chargé de I'enregistrement a retiré ou ajusté le foulard féminin®.
Ces femmes ont décrit sentir ‘qu’'on leur a manqué de respect’, se sentir ‘bouleversée’,
‘inquiete’, ‘humiliée’ et 'stressée’ - loin des valeurs de dignité que le secteur humanitaire
cherche a défendre. De méme, au Nigéria, les femmes doivent choisir entre faire la queue
avec les hommes, ce qui, pour certains, va a I'encontre des normes culturelles et des valeurs
religieuses, et ne pas s’enregistrer.
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Des préjugés existants peuvent également étre observés dans la maniére dont les pro-
cessus d’enregistrement sont effectués. Sans instructions explicites aux personnes
mettant en ceuvre I'enregistrement - et donc en position de pouvoir sur les personnes
s'inscrivant - pour remédier a ces préjugés, les systemes d’identification numérique ne
feront que renforcer ces lignes d’exclusion. Par exemple, les personnes transgenres au
Zimbabwe font face a I'embarras et a I'humiliation par les autorités qui ne reconnaissent
pas le genre comme une construction sociale et interrogent ouvertement sur le sexe
et I'apparence des gens, en fonction de leur compréhension de ce a quoi les différents
genres devraient ‘ressembler’. Dans un cas, un groupe de défense des droits sexuels

a décrit comment un de leurs membres avait été harcelé a cause de son sexe

lorsqu’il avait présenté un passeport indiquant qu'il était une femme. Les

autorités ont insisté sur le fait qu'il ressemblait a un homme.

Enfin, pour les personnes qui peuvent terminer les processus d’enregis-
trement, il est raisonnable de penser que des erreurs seront commises
a certains moments, en particulier dans les systemes humanitaires, ou
les personnes s’inscrivant sont déja dans des situations difficiles, et les
ressources sont faibles. Cependant, dans les systemes que nous avons
examinés, les possibilités de correction ou de réparation des données
étaient compliquées, colteuses et parfois infructueuses. Au Nigéria,
par exemple, les gens doivent payer au moins 500 nairas®' pour effec-
tuer des changements®?, et une personne nous a dit qu'ils avaient

été facturés 1.500 nairas pour fixer leur date de naissance.

Nous avons observé les conséquences
graves de quelques erreurs dans des cas
en Ethiopie. Une réfugiée a expliqué que

son incapacité a prouver son divorce, qui a



eu lieu en Erythrée, signifiait qu’elle et I'enfant qu’elle avait eu apreés le divorce n'avaient
pas pu terminer le processus d'enregistrement. Un autre a décrit son arrivée en Ethiopie
malade, épuisée et remplie de peur. En raison de son sentiment de désorientation lors de
son enregistrement et de son incapacité a lire, cette personne n’a pas pu reconnaitre que
son lieu de naissance a été enregistré de maniere incorrecte, un probleme qui reste ir-
résolu et constitue un obstacle a la finalisation de I'enregistrement pour une identification
numeérique, bien que le HCR indique que ‘fournir des preuves pour un champ de données
particulier n'est pas un obstacle a I'enregistrement ‘. Les directives du HCR traitent déja
de telles situations®, il est donc possible que ces cas soient des anomalies. Lintégration
d'approches a ces cas non standard garantirait que les plus vulnérables puissent terminer

I'enregistrement et accéder aux avantages d'une piece d’identité.

De méme, en Thailande, les migrants qui rencontrent des problemes ont du mal a obtenir le
soutien des autorités, un répondant ayant déclaré:

Lorsgue nous ne comprenons pas les nouvelles regles, nous appelons la hotline du
Ministere du Travail, mais personne ne décroche, ou nos appels sont transferes a plu-
sieurs fonctionnaires sans aucune reponse ni aide. Parfois, nous sommes confrontés
a l'ignorance des fonctionnaires et a I'insouciance des fonctionnaires qui decrochent le
télephone pour enquéte.

Parfois, les problemes qui commencent a I'enregistrement créent des limitations pour |'uti-
lisation de la carte d'identité, méme en I'absence d’'erreurs de données. Un exemple peut
étre vu au Nigéria, ou de nombreux lieux d’enregistrement ne sont pas accessibles aux per-
sonnes handicapées, et ou il existe une confusion autour de la reconnaissance du handi-
cap. Les formulaires d’inscription demandent aux personnes leur handicap, mais ne leur
permettent pas de préciser le type. La carte elle-méme ne contient aucune information

sur le handicap, ce qui a inquiété les personnes handicapées que nous avons interrogées
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a propos de malentendus. Une personne sourde, par exemple, s'est dite préoccupée par

le fait que la carte n'informe pas les personnes de ce handicap, ce qui rend la carte moins
utile pour cette personne. Il n'est pas clair si les personnes qui scannent les cartes verront
alors des informations sur le handicap d’'une personne ou dans quel but ces informations

sont collectées en premier lieu.

De méme, les personnes agées en Thailande se heurtent a des obstacles pour utiliser leur
carte d'identité. Etant donné que I'une des fonctions de la carte d’identité pour cette popu-
lation est de recevoir des prestations sociales, elles doivent utiliser la carte pour retirer de
I'argent des guichets bancaires.Mais de nombreux participants aux groupes de discussion
ont déclaré qu'ils avaient du mal a utiliser ces machines et devaient compter sur une aide ex-
térieure. Certains peuvent obtenir de I'aide des personnes en qui ils ont confiance, tandis que
d’autres se plaignent d’étre contraints de compter sur des étrangers, ce qui conduit souvent
a des vols. En négligeant d'évaluer si oui ou non un systeme d'abord numérique répondrait
aux besoins des personnes peu alphabétisées en numérique que d'autres populations, les
institutions imposant ces systémes laissent les personnes agées en difficulté et face a des
menaces supplémentaires.

Electeurs a I'élection présidentielle & Abuja, au Nigeria.



Dans les systemes ou processus qui collectent des données aupres des individus tels
que l'identification numérique, il est généralement admis qu’'un consentement éclairé
doit étre obtenu au début de I'enregistrement. Cependant, dans chaque systeme que
nous avons exploré, le consentement éclairé posait de graves problémes. Le consen-
tement éclairé est traditionnellement utilisé comme moyen de protéger les personnes
contre les pratiques contraires a I'éthique, menées par les institutions ou les personnes

en position de pouvoir.

Les lignes directrices internes du HCR sur la protection des données®* indiquent qu’elles ne
peuvent traiter les données que sur une ‘base légitime’ (un terme emprunté a la langue du
Réglement Général sur la Protection des Données de I'Union Européenne)® et stipule que
le HCR doit généralement étre “transparent, c’est-a-dire clair et ouvert avec les personnes
relevant de sa compétence, en tant que personnes concernées, sur la maniére dont leurs

informations seront utilisées “. Mais les directives indiquent également que:

Le consentement est la base juridique la plus frequemment utilisée et souvent préféréee
pour le traitement des donnéees personnelles. Cependant, compte tenu de la vulnérabilité
de la plupart des bénéficiaires et de la nature des urgences humanitaires, de nombreuses
organisations humanitaires ne seront pas en mesure de compter sur le consentement
pour la plupart de leurs traitements de donnees personnelles®.

Dans notre méthodologie, nous avons considéré cette orientation a cété de celle qui a émergé

des procés de Nuremberg pour protéger les sujets de recherche sur les humains®’. Les principes

clés®® du consentement éclairé sont généralement compris comme une combinaison de:
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Volontariat: une personne donne son accord sans contrainte ni pression et sans
conséquences négatives en cas de refus

Divulgation: |la responsabilité du partage des informations sur le processus incombe a
la personne/institution puissante qui fait la demande

Comprendre: la personne comprend parfaitement ce qui se passe

Capacité, parfois appelée compétence: la personne est en mesure de bien comprendre
I'information et le processus

Assentiment/consentement: action par laquelle la personne accepte réellement la de-

mande ou le processus

Dans notre recherche sur le terrain, il n'y avait aucun systéme ou les institutions de mise en
ceuvre suivaient les cing principes. Souvent, aucun des cing principes n'était respecté. Le con-
sentement a ces systemes peut étre considéré comme un indicateur indirect de la fagon dont
les asymétries de pouvoir sont traitées: instaurer des freins et contrepoids, des moyens non
punitifs pour que les gens fassent des choix libres sans coercition et surtout, des moyens pour
eux de participer pleinement tout en ayant leur dignité et droit a la vie privée respectés.

Nous avons observé que les personnes soumises a ces systemes avaient souvent de tres
faibles attentes quant a la maniére dont leurs droits devraient ou seraient respectés a
travers le systeme. Au Nigéria, les personnes que nous avons interrogées nous ont dit que se
présenter dans un centre d’enregistrement était synonyme de consentement, ce qui rend peu
probable gu’elles exigeraient une approche davantage fondée sur les droits, ou que le gou-
vernement en fournirait volontairement une.



Mais ce probleme n'est nulle part plus clair que dans le cas des réfugiés. Gardant a I'esprit
que les personnes a qui nous avons parlé au Bangladesh avaient récemment fui des violenc-
es graves et ciblées, elles ont considéré le gouvernement du Bangladesh comme des bien-
faiteurs a qui elles devraient étre reconnaissantes et ne pas poser de questions. Un réfugié a
déclaré: “Le pays qui nous nourrit, nous devrons suivre leur ordre”, et d'autres se sont décrits
comme ‘étant sous l'autorité du [HCR / Bangladesh] maintenant”.

Ces commentaires mettent en évidence des questions essentielles au-dela du consentement,
notamment les attentes concernant le comportement des institutions en position de pouvoir,

la responsabilité de ces institutions et par la suite, les limites des mécanismes de responsabi-
lisation actuels. Si les gens s'attendent a ce que les institutions puissent les traiter comme ces
institutions et que les gens soient reconnaissants de tout ce qui se passe, alors ils ne sont pas en
mesure de tenir directement ces institutions responsables de leurs obligations en vertu du droit
local et de la doctrine internationale des droits de 'homme. Cela démontre la nécessité pour les
organisations de plaidoyer qui travaillent a informer les réfugiés de leurs droits et a les soutenir, a
utiliser des mécanismes de responsabilisation disponibles. A I'heure actuelle, cependant, il existe
trés peu de mécanismes de responsabilisation significatifs pour les organisations humanitaires
travaillant en dehors de leurs juridictions d'origine et pour les Etats qui nont pas signé de traités et
conventions tels que la Convention des Nations Unies de 1951 relative au statut des réfugiés®’.

Camps Rohingya a Cox'’s Bazar, Bangladesh. 047



Parallelement aux attentes confondues, nous avons identifié des interprétations erronées

,ce qui est en fin de compte responsable de la fourniture d'une assistance plus large. Les

réfugiés Rohingyas ont reconnu le pouvoir du gouvernement du Bangladesh, plutot que celui

du HCR, dans l'assistance qui leur a été fournie. Les leaders communautaires ont dit qu'ils

étaient reconnaissants au gouvernement du Bangladesh pour leur aide et craignaient le HCR,

Un rare cas de demande de changements autour de
I'identification numérique dans les camps de réfugiés
s'est produite a Cox’s Bazar. En Novembre 2018, des ré-
fugiés Rohingyas ont organisé une gréve de trois jours

contre le systéeme d’identification numérique du HCR,
parce qu'ils voulaient que leur appartenance ethnique
soit clairement indiquée sur les piéces d'identité (en

contradiction avec le Protocole HCR), comme moyen

de préserver leur citoyenneté birmane et de prévenir
théoriquement de nouvelles violences ciblées lors du
rapatriement. Le succés de cette manifestation a été
double: les réfugiés ont recu plus d’informations sur
le systeme d’identification et le but des cartes, et ils
étaient satisfaits que leur formulaire de preuve d'en-
registrement documentait leur appartenance ethnique.
La capacité des gens a manifester est peut-étre due
a leur supposition en partie erronée que le pays hote
les a pris en charge alors que le HCR et les ONG, se-
lon les mots d’'un imam que nous avons interviewé, ‘ne

pensent pas a notre bien-étre’.
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qu'ils le soupgonnaient de travailler con-
tre leur bien-étre. lls ont fait confiance au
gouvernement et non aux agences humani-
taires. Dans le secteur humanitaire, I'aspect
" caractere volontaire “ du consentement
éclairé est difficile, voire impossible, sans
alternatives aux systéemes d'identification
numérique (qui pourraient nécessiter la
collecte de données moins nombreuses

ou différentes), y compris le fait de ne subir
aucun changement dans les services ou
I'assistance regue, en raison d’un refus de
donner son consentement et de terminer
son enregistrement. Etablir un processus
paralléle nécessiterait, sans aucun doute,
plus de ressources que d’avoir simplement
un systeme d'identification numérique en
jeu, mais donnerait aux gens un certain
controle, et la liberté de décider de ce qui
arrivera a leurs données. Cette liberté
devient particulierement critique lorsque les
systemes d'identification numérique s'ap-
puient sur des données assez immuables



provenant directement des organismes de réfugiés. En fin de compte, ce qui se passe avec ces
systemes peut se résumer a une question de priorités. Qu'est-ce qui est prioritaire - la dignité et

la capacité d'agir des gens, ou l'efficacité du systeme?

De plus en plus, les organisations humanitaires discutent des problemes qu'elles rencontrent
avec le concept de consentement éclairé. Le Comité International de la Croix-Rouge a annon-
cé en Octobre 2019 une nouvelle politique biométrique qui reconnait que le consentement ne
peut pas étre ‘donné librement’ dans des contextes humanitaires, mais va également au-dela
des approches précédentes pour mettre I'accent sur le choix’". Le CICR déclare: “Si les gens
ne veulent pas fournir leurs données biométriques ou autres données personnelles, ou voir
leurs informations partagées a des fins humanitaires avec des partenaires, le CICR respect-
era leur souhait.”

Dans les camps que nous avons visités, les réfugiés semblent n’avoir d'autre
choix que de fournir des données biométriques au HCR et aux gouverne-
ments hoétes s'ils souhaitent une assistance. Plusieurs informateurs du HCR
ont indiqué que les bénéficiaires qui refusent de partager leurs données dans
le cadre du processus d'enregistrement ne recevront pas d’aide. Un infor-
mateur a déclaré:

S'lls ne terminent pas le BIMS?, Il est difficile dobtenir une preuve
denregistrement, qui est un document que nous leur remettons
a la fin de l'inscription. Celui ou celle qui ne détient pas la preuve
dinscription ne recevra pas dassistance.

Cela a été confirmé par des fonctionnaires du HCR. Le

personnel du HCR en Ethiopie a décrit la procédure de
traitement des refus: les individus sont envoyés au bureau
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du contentieux ou ils recoivent de plus amples informations sur I'utilisation de leurs données
biométriques et sont avertis qu'ils risquent de perdre de l'aide s'ils continuent de refuser. Aucun
n'a jamais été témoin d’un refus. Cela n'est pas surprenant étant donné que refuser de donner
son consentement équivaut a refuser l'aide, quand les gens sont déja vulnérables et ont faim.
Les réfugiés sont conscients des conséquences du refus, un homme décrit ce que le HCR lui a
dit: “Vous devrez prendre la carte. Sinon, vous ne recevrez pas de rations. “

Comme démontré dans la section ci-dessus sur la sensibilisation, la divulgation proactive
des informations faisait également défaut dans les systemes que nous avons examinés.
Dans les deux cas de réfugiés, les personnes n'étaient pas sirs de la finalité des données

collectées et recevaient parfois de fausses informations.

En particulier, certains réfugiés en Ethiopie pensaient que

les scanners d'iris vériflaient la présence de maladies. Une
femme qui était confuse au sujet de l'iris a déeclaré: “lls ont
fait quelque chose a nos yeux en utilisant une grosse pipe.
lls ont fait quelque chose, je pouvais voir une autre paire d’

yeux la-dedans. *

Méme lorsque les gens se chargent d’exiger ou de demander des infor-
mations qui ne devraient pas leur étre demandées, les détails ne sont
pas toujours fournis. En Ethiopie, de nombreuses personnes interrogées
ont exprimé leur frustration de ne pas avoir regu d'informations, et des
réponses a leurs questions. Notre chercheur a également ob-



servé les processus d’enregistrement au camp de Hitsats et a noté que les réfugiés “avaient
pour consigne de regarder dans les jumelles qui enregistrent leur iris et de fournir leurs em-

preintes digitales, sans recevoir d'informations sur ce qu'il se passait, ni pourquoi ils fournis-
saient ces informations”.

Comme indiqué précédemment, bien qu’elle autorise des exceptions, la politique du HCR est
d’'obtenir le consentement a I'enregistrement’?, comme c’est le cas pour d'autres institutions
accueillant des réfugiés. Bien que les comportements que nous avons observés au Bangla-
desh et en Ethiopie ne soient pas |'expérience de tous les réfugiés, ces résultats font écho
aux résultats de recherches dans d'autres contextes humanitaires, y compris les rapports
sur les expériences des réfugiés en Europe par Dragana Kaurin’* et Data & Society’®, qui ont
tous deux constaté que le consentement éclairé des réfugiés dans les systemes d'aide hu-
manitaire de I'Union Européenne’® était rarement recherché et rarement significatif.

Il semble que la réalité du consentement sur le terrain s'écarte souvent des meilleures pra-
tiques et des politiques internes. Ces divergences soulévent des questions sur le chemin
parcouru par les organisations pour s'assurer que leurs lignes directrices sont viables dans
les contextes locaux, et rendues opérationnelles de maniere adéquate. lls soulévent égale-
ment des questions sur la formation et le suivi du personnel humanitaire local chargé de
I'enregistrement.

Derriere les principes clés du consentement éclairé se trouve un autre probleme majeur : la
confiance. Si les gens ne sont pas convaincus que les institutions chargées de la mise en
ceuvre traitent leurs données comme promis, le processus perd alors une grande partie de
sa valeur. En d’autres termes, a quoi sert la divulgation d'informations si les gens s’atten-
dent a ce que les informations soient fausses? Les discussions avec les Thailandais dans le
cadre d'un atelier sur la bonne carte d’identité’’ a Bangkok ont révélé que, dans I'ensemble, la

population thailandaise manque de confiance dans les systemes biométriques. Si les gens
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ne peuvent pas faire confiance a un systeme et aux personnes qui le dirigent, le consente-

ment éclairé devient relativement insignifiant.

Une fagon de renforcer la confiance consiste a adopter une Iégislation sur la protection des
données, qui consacre le droit des peuples a posséder et a contréler leurs données person-
nelles, exige la transparence des institutions qui collectent des données personnelles et
prévoit des conséquences pour les violations. De nombreux pays ne disposent toujours pas
de lois sur la protection des données, qui s'intéressent au type de données collectées via les
systéemes d'identification numérique. La loi du Zimbabwe sur I'acces a I'information et la pro-
tection de la vie privée (2002), par exemple, n'inclut pas les données biométriques, ni le part-
age transfrontalier de données, et le projet de loi générale sur la cybercriminalité, la sécurité
et la protection des données du pays, qui pourrait fournir certaines protections nécessaires,
est toujours sujet a débat’® et a été critiqué par les défenseurs des droits numériques’.

Si le gouvernement va de l'avant avec un partenaire commercial international, en Chine ou
ailleurs, cette entreprise pourrait collecter un grand nombre de données sur les citoyens
zimbabwéens, qui ne peuvent s’y opposer - et qui, en fin de compte, pourraient méme ne pas

étre activement informés de cette évolution.

Malgré I'impact majeur que la collecte de données sensibles peut avoir sur la vie des gens, il
y a peu de transparence sur les décisions d'utilisation et de protection des données dans la
plupart des systémes que nous avons étudiés, laissant beaucoup de gens se demander qui

voit leurs données et comment sont-elles utilisées.

Pour éviter l'utilisation abusive des données, une législation solide et appliquée, sur la pro-
tection des données doit étre mise en place avant le lancement de systemes d'identification

numérique, mais c'est rarement le cas. Dans certains cas, nous avons constaté qu'il n'y avait



pas de législation pertinente; dans d’autres, la |égislation n'était pas suffisamment compléte
ou était combinée avec des projets de loi restreignant d'autres droits. Par exemple, il n‘est

pas clair si la protection des données pour les citoyens bangladais délivrée en vertu de la loi
sur la sécurité numérique de 2018, qui restreint également la liberté d’expression®’, s'étend

aux réfugiés, en I'absence d’'un cadre de protection spécifique de ces derniers.

Début 2019, la Thailande a adopté la loi sur la protection des données personnelles®, qui est
inspirée du Reglement Général de I'Union Européenne sur la protection des données, et est
un pas important dans la bonne direction, mais, comme pour le Bangladesh, il n‘est pas clair
si cette loi, et toute législation adoptée a la suite, s'appliquera aux migrants.

Le HCR a conclu des accords de partage de données avec les pays hétes qui expliquent
pourquoi et comment les données peuvent étre transférées, mais certains nous ont expliqué
que ‘les gouvernements procedent souvent a des collectes de données conjointement avec
le HCR, donc la ou un gouvernement collecte et détient des données ... le HCR ne peut que
conseiller ( et non controler) la maniére dont un gouvernement gere ses données . Heureuse-
ment, en 2019, I'Ethiopie a adopté une nouvelle loi sur les réfugiés®, qui traite de la confiden-
tialité des données. Plus important encore, la loi interdit la divulgation d’informations sur les
réfugiés aux autorités des pays d'origine. Dans le méme temps, le pays n'a pas de loi sur la
protection des données en vigueur pour les citoyens, bien que des informateurs nous aient
dit que I'Ethiopie envisage un systéme national d'identification numérique basé sur le sys-
téme du HCR.

De nombreux problemes liés a la protection des données se posent des le début d'un
projet d’identification numérique. Souvent, afin de mettre en ceuvre des systemes d’iden-
tification numérique, les institutions et les gouvernements concluent des accords avec
des partenaires commerciaux qui ont la capacité technique de construire et d’entretenir

des systémes, mais les contrats avec ces partenaires sont rarement, voire jamais, ren-
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dus publics. Le systéeme d’identification numérique du Nigéria sera utilisé par plusieurs
agences gouvernementales, ainsi que par certaines entreprises du secteur privé, mais le
Nigéria n'a pas de lois sur la protection des données. Sans lois et transparence sur les
accords de partage de données, le peuple nigérian n'a aucune idée de qui pourrait voir
ses données.

Ces partenariats peuvent également créer une dépendance a long terme vis-a-vis de
I'entreprise sous contrat, qui peut détenir les données des personnes et gérer le systeme
elle-méme. Ceci est connu sous le nom de ‘ verrouillage par le prestataire ', ou les insti-
tutions sont obligées de continuer a travailler avec un certain fournisseur, peu importe le
co(t ou la condition, car l'alternative serait de perdre I'accés a un systéme entier (et aux
données contenues dedans - ou, parfois, méme si les données peuvent étre exportées,
elles ne peuvent pas étre réutilisées sans acces a ce systeme propriétaire). Avec des
systémes propriétaires, les institutions et les personnes dépendent de ces fournisseurs
pour sécuriser les données, sans pouvoir évaluer et vérifier de maniéere indépendante
I'efficacité du logiciel.

Au Bangladesh, certains Rohingyas sont profondément préoccupés par le fait que leurs
données soient utilisées pour le rapatriement et partagées avec le gouvernement de
Birmanie : “Et s’ils communiquaient nos informations au gouvernement birman... et si
ils établissaient une connexion entre les cartes a puce et les NVC [ National Verifica-
tion Cards], et nous remettent nos cartes NVC de force ? “Jusqu’a présent, il y a eu des
rumeurs et des rapports®* selon lesquels le gouvernement bangladais aurait remis des
données personnelles sur les Rohingya au gouvernement de Birmanie, qui visait cette
population avec violence en premier lieu®>. D'un autre c6té, plusieurs participants aux
groupes de discussion ont pu voir des avantages a partager ces informations avec le
Myanmar, imaginant une transition de rapatriement plus fluide, et voyant leur nationalité
birmane reconnue.



Une autre préoccupation pour de nombreuses personnes a qui hous avons parlé était l'idée
de partager les données personnelles entre les agences gouvernementales et les institu-
tions communautaires. Presque tous ceux a qui nous avons parlé au Zimbabwe ont en téte
un groupe qu'ils préferent garder leurs données personnelles éloignées. Par exemple, les
activistes ne voulaient pas que leurs données soient partagées avec les partis politiques, les
églises et les universités, tandis que les personnes vivant avec le VIH souhaitaient que leurs
données ne soient pas entre les mains du parti au pouvoir, de la police, de certaines ONG et
des églises. Les professionnel(le)s du sexe, les personnes transgenres et les agriculteurs ont
exprimé leur inquiétude au sujet de la police et de I'armée, des forces qui ont déja rendu leur
vie difficile. En effet, les systémes d'identification numérique recueillent souvent des don-
nées qui, mises entre de mauvaises mains, pourraient étre utilisées pour cibler et persécuter
des personnes dont les droits sont déja menacés. Ces groupes ont souvent (naturellement)
un faible niveau de confiance dans les institutions, un probléme aggravé par le manque de
|égislation affirmant leurs droits.

Les systémes qui visent a unifier plusieurs bases de données et plates-formes - comme les
discussions de la Thailande sur l'utilisation par les citoyens d'une seule carte pour tout, avec
‘toutes leurs informations localisées dans un centre de données, auquel chaque agence
gouvernementale a acces “, comme le décrit le directeur du Bureau de '’Administration de
I'Enregistrement - par nécessité, un grand nombre de partage de données y est intégré. Cela
peut rendre les choses plus pratiques pour les personnes qui n‘ont plus besoin d’obtenir

et d'utiliser des cartes distinctes a des fins différentes, mais cela peut également avoir de
graves conséquences pour les personnes qui auraient le plus besoin d’'un soutien adminis-
tratif. Un groupe de défense des droits des femmes en Thailande a soulevé la question des
survivantes de la traite d’étres humains, blacklistées par les institutions financieres, et donc
dans l'impossibilité d'obtenir des préts, ou de prolonger leur passeport, en raison de don-
nées montrant des antécédents de travail dans le commerce du sexe.
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De plus, un groupe de défense des droits des peuples autochtones®® que nous avons inter-
rogé a décrit les peuples autochtones et les défenseurs des droits de I'hnomme surveillés aux

frontiéres, bien que ces affirmations n‘aient pas été confirmées:

En tenant compte de l'intérét public et de la sécurité nationale, et sans aucun respect
pour les droits individuels, les responsables gouvernementaux utilisent les informations
numeériques pour repérer la plupart des peuples autochtones vivant le long des frontieres,
en particulier les défenseurs de I'environnement et des droits de 'homme, et suivre leurs

mouvements politiques et leurs passages frontaliers.

En fin de compte, si les gens ne peuvent pas faire confiance aux autorités pour utiliser
leurs données comme indiqué, et pour protéger leurs données, ils seront moins suscepti-
bles de profiter des avantages de l'identification numérique, et les groupes déja margin-
alisés seront davantage exclus. Les institutions qui développent des systemes d’identi-
fication numérique ne devraient pas aller de I'avant tant qu’une législation solide n'aura

pas été adoptée et mise en ceuvre.

En ce qui concerne la sensibilisation, les chercheurs ont constaté que certaines langues na-
tionales n'ont pas (encore) élaboré des traductions convenues pour des termes clés, tels que
‘identification numérique’ ou ‘données biométriques’. Au niveau micro pour ce projet, cela
signifiait que les chercheurs ont passé beaucoup de temps a expliquer et a décrire, plutét
qu’a s’appuyer sur une compréhension commune. Au niveau macro, I'absence de conditions
convenues indique un faible niveau de dialogue dans le pays sur ces systémes et/ou un man-

que apparent d'appropriation des systemes.



Outre le manque de traductions littérales, les systemes eux-mémes - le champ d’applica-
tion et la portée des systemes - étaient également difficiles a définir. Les faibles niveaux
d’alphabétisation technique autour du concept de I'identification numérique correspondent
aux défis de l'alphabétisation numérique de maniére plus générale, mais le fait de ne pas
comprendre ces systemes techniques peut avoir des répercussions de grande portée sur la
capacité des citoyens a s'engager dans leur société. Cela, encore une fois, témoigne du man-

que de transparence concernant la portée de bon nombre de ces systemes.

“Le vocabulaire du HCR sur le ‘processus de vérification’®” dans les camps de réfugiés Ro-
hingya de Cox’s Bazar, au Bangladesh, est facilement confondu avec les cartes de vérifica-
tion nationale de Birmanie, qui sont profondément problématiques. Avec peu de compréhen-
sion des avantages de ce processus et peu de connaissances sur ce qui se passe lorsque

Un marché a Huaikoan, Nan, Thailande, a la frontiére avec le Laos. 057
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les données biométriques sont collectées, méme la ‘carte a puce’ qui en résulte devient un
terme assez vide, et les conséquences du systeme deviennent plus difficiles a comprendre.
Comment la carte est-elle ‘intelligente“? Quelles informations détient-elle? Méme dans les
camps éthiopiens, ou les gens comprenaient généralement que leurs informations étaient
capturées et conservées numériquement, beaucoup n’étaient pas familiers avec l'utilisation
prévue de l'identité numérique.

La définition de ce qui est et n'est pas un systeme d ‘identification numérique’ n'était pas
claire dans tous les sites de recherche que nous avons examinés. Dans certains cas, les
systemes d'identification numérique étaient compris par définition comme incluant des
données biométriques, tandis que dans d’autres, étaient considérés comme des systemes
d’identification numérique généraux qui pouvaient ou non collecter des données biométri-
ques. Cela n'est pas surprenant étant donné, comme indiqué ci-dessus, un manque d’en-
gagement et de consultation du public, ainsi que des messages confus sur l'objectif et la

portée du systeme.

Ces confusions sont encore aggravées pour les personnes ayant des niveaux inférieurs d'al-
phabétisation technique, comme les personnes agées en Thailande, ou les réfugiés Rohing-
yas qui n‘ont jamais interagi avec des systemes numériques complexes auparavant. De plus,
le fait que de nombreux systemes étaient fragmentés (comme en Thailande, ou les gens
interagissaient avec plusieurs systemes sans nécessairement le savoir) rendait encore plus
difficile la définition ou I'établissement de la portée des différents systemes.

Les systemes d'identification numérique sont des systemes sociotechniques; ils s'inscrivent
dans des contextes sociaux, politiques et culturels existants. En tant que tel, bien qu'un

systeme puisse suivre ce qui est communément considéré comme une ‘meilleure pratique



mondiale’ ou simplement étre une réplique de I'approche d’un autre pays, il est probable que
certaines adaptations au nouveau contexte seront nécessaires. Alors que de plus en plus
de pays et d'institutions mettent en place des systemes d’identification numérique, il y a une
pression pour que les meilleures pratiques ou normes soient établies®®. Cependant, compte
tenu de I'enracinement des systemes d’identification numérique dans les préférences per-

sonnelles et les visions culturelles du monde, établir des normes mondiales devient difficile.

Cette complexite est plus clairement visible dans la fagon
dont les réfugies Rohingya ont fait pression pour que leurs
données ethniques soient explicitement indiquées sur leurs

pieces d'identité.

A plusieurs reprises, les données sur 'appartenance ethnique ont été utilisées pour diviser
les populations et faciliter la violence ciblée - de la collecte des données sur les populations
juives et roms pendant I'occupation nazie des Pays-Bas, laissant les juifs néerlandais avec le
taux de mortalité le plus élevé parmi tous les autres pays d’Europe Occidentale occupés, au
Rwanda ou les cartes d'identité identifiant les personnes par leur ‘groupe ethnique’ ont servi
de peine de mort effective en 1994%°. En raison de ces travestissements, la meilleure pratique
est de ne pas documenter l'origine ethnique sans bonne raison, et si elle doit I'étre, de garder
séparée des autres données personnelles identifiables. Il est compréhensible que le HCR n‘ait
pas imprimé l'origine ethnique sur les cartes a puce remises aux réfugiés Rohingyas, mais le
contexte des demandes de cette communauté de réfugiés est essentiel. En Birmanie, les cartes
d’identité délivrées aux Rohingyas musulmans ont été étiquetées comme ‘Bengalis’, refusant
leur citoyenneté birmane. Au Bangladesh, les cartes qu'ils regoivent les étiquettent comme
étant ‘de Birmanie’, ce qui, selon les réfugiés Rohingyas, nie leur citoyenneté birmane. Pour les
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réfugiés Rohingyas, le réle le plus puissant d'une carte d'identité serait de contrer I'effacement
de leur appartenance ethnique et de leur citoyenneté. Et pour cette raison, en Novembre 2018,
beaucoup ont organisé une gréve de trois jours® contre le systeme d’identification numérique
du HCR, en partie pour exiger la documentation de leur appartenance ethnique sur leurs cartes
a puce. Cela servirait a affirmer leur citoyenneté birmane et empécherait théoriquement de
nouvelles violences ciblées lors du rapatriement, bien qu'il n'y ait aucune garantie qu’elle serait

acceptée comme telle par les autorités birmanes.

Dans I'ensemble, nous avons constaté une adaptation relativement faible des systemes a des
contextes spécifiques. Les raisons sont multiples. Comme décrit ci-dessus, il existe peu de voies
de communication entre les personnes affectées et les institutions d'exécution. De plus, les
gouvernements et les organisations contractent parfois avec des partenaires du secteur com-
mercial, qui mettent en ceuvre le méme systeme dans différents contextes. Bien que la concep-
tion a partir de zéro pour chague mise en ceuvre représente sans aucun doute un gaspillage de
ressources, nous avons observé un grand besoin de plus de flexibilité et d’adaptation aux réalités

des personnes afin de rendre les systémes aussi utiles que possible.



Immigrants du Soudan du Sud en Ethiopie. 061
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Conclusions

at rarAarm_

Ce rapport esquisse les themes transversaux de cing systemes didentification numérique au
Bangladesh, en Ethiopie, au Nigéria, au Zimbabwe et en Thailande. La recherche montre claire-
ment que les systemes d'identification numérique sont des systemes sociotechniques, qui exist-
ent dans divers contextes, et se situent a l'intersection de nombreux droits humains distincts.

Grace a ce projet, nous avons observé que travailler sur 'identification numérique signifie tra-
vailler dans des espaces et des secteurs typiquement cloisonnés. Lidentification numérique

fait tomber efficacement ces divisions, en raison de la fagon transversale dont elle touche une
multitude de domaines, et bien que le secteur des droits numériques ait rapidement reconnu que
I'identification numérique recoupe ces domaines d'intérét, d'autres acteurs de la société civile ne
I'ont pas fait. Nous avons vu a maintes reprises que les droits numériques ne peuvent pas étre
considérés comme une question distincte des droits de 'homme plus “traditionnels”, tels que le

droit a la nourriture, a un abri ou a l'eau, si tous doivent étre respectés.



Pour que la société civile se mobilise de maniére adéquate sur les questions d’identification
numérique, nous avons besoin d'une approche plus globale qui reconnait comment nos
sociétés construisent leur dépendance a I'égard des systémes officiels de documentation
d’identification. Au sein de ces systemes, I'accées a l'identification numérique pourrait en
effet apporter de grands avantages aux communautés qui ont du mal a étre vues et com-
prises par les Etats et les institutions. L'auto-identification des personnes transgenres peut
étre extrémement autonomisante. La capacité des femmes a s’identifier comme chefs de
famille et a bénéficier des avantages peut créer des changements entre deux générations.
Les réfugiés qui souhaitent lutter contre I'effacement de leur appartenance ethnique, et les
travailleurs migrants qui cherchent a étre reconnus par les Etats lorsqu'’ils sont maltraités

par les employeurs peuvent le faire grace a une identification numérique respectueuse des

droits. Tous sont des exemples des impacts positifs potentiels des systemes d'identification

numeérique respectueux du contexte.

Dans le méme temps, les systemes d'identification numérique soulévent de sérieuses préoccu-
pations concernant l'inclusion, la confidentialité et le pouvoir individuel. Nous constatons une
pression accrue pour des systémes centralisés, qui réduisent les frictions du c6té de l'institution
de mise en ceuvre, sans se soucier adéquatement des conséquences d'un partage de données
aussi répandu. Dans I'ensemble, il y a un réel manque de transparence concernant les décisions
concernant les systemes. En particulier, les partenariats avec le secteur privé signifient que

la fagon dont les données sont partagées, ou elles vont et qui y a acces, sont de plus en plus
floues. Pour les données biométriques, cela pourrait avoir des conséquences irréversibles.

A mesure que les systémes se développent, plus de données sont collectées et plus d'insti-
tutions ont accés a ces données, nous devons plaider pour une législation plus forte, ap-
pliquée et protégeant les droits. Afin de tirer parti des systemes d'identification numérique,
la société civile doit s'engager sur ces questions de maniére proactive plutot que réactive.

Nous avons vu de grandes victoires au Kenya®', en Inde®?, en Tunisie®*** et en Jamaique®®,
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ou le plaidoyer auprés des Iégislateurs a réduit les risques que les systéemes d'identification
numeérique créaient pour les droits des personnes, ou a méme complétement interrompu
des systemes planifiés. Si les institutions chargées de la mise en ceuvre cherchent véritable-
ment a atteindre les objectifs accessibles au public de permettre la participation a la société
de ceux qui ne sont pas officiellement identifiés, alors elles devraient saluer la participation
de la société civile.

Pour une approche de l'identification numérique basée sur les droits, nous avons besoin
d’'une société civile hétérogéne plaidant autour de l'identification numérique. Il est indéniable
que les systemes d'identification numérique se répandent, mais la maniére dont ils se prop-
agent, les décisions qui les sous-tendent et leur relation avec une gamme de droits peuvent

étre guidés par les communautés locales.

Sur la base de ce projet de recherche, nous avons rassemblé les recommandations suivantes
pour les personnes pronant le changement autour de l'identification numérique. Comme nous
ne nous sommes pas concentrés sur l'infrastructure technique des systemes d'identification

numeérique, ces recommandations se concentrent sur les aspects sociaux, culturels et juridiques

et sont congues comme un ensemble non exclusif de recommandations.

Nous recommandons que les gens plaid-
ent pour que les institutions dévelop-
pent et mettent en ceuvre des systémes
d'identification numérique pour:



Mettre en priorite limplication et lengagement significat

ifs du public et de la société civile tout au long du projet.

a. De la création a la conception, en passant par la mise en ceuvre, s'assurer que
les informations facilement accessibles sur le systeme sont partagées de

maniére proactive, de maniere a atteindre divers membres de la société.

b. Mener des consultations publiques en cours, plutét que des opportunités
ponctuelles, et veiller a ce que les personnes dont les droits sont souvent
bafoués, telles que les personnes handicapées, les personnes agées, les
personnes a faible revenu, les travailleurs informels, les résidents ruraux, les
minorités ethniques et religieuses, les migrants, les travailleurs du sexe et les
groupes LGBTQI, sont inclus.

c. Etablir des relations avec un éventail d'organisations de la société civile qui

peuvent fournir des informations en retour pour renforcer le systeme.

d. Mettre en place des processus de rétroaction en plusieurs étapes pour garantir
que les commentaires négatifs et positifs parviendront aux personnes influ-

entes et informeront les améliorations et les itérations du systeme.

Ftablir et suivre des politiques et des lois qui protégent
les droits des personnes affectées par un systeme

d'identification numérique.
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a. Se concentrer sur une législation affirmant les droits, qui donne la priorité aux be-

soins de la population par rapport aux intéréts de l'institution de mise en ceuvre.

. Concevoir des mécanismes et des processus de signalement des griefs pour

résoudre les problemes en temps opportun.

. Examiner comment les asymétries de pouvoir affecteront le consentement

éclairé, et élaborer des politiques reflétant ces déséquilibres. Si le consente-
ment éclairé ne peut pas étre significatif dans cet environnement, explorer les
moyens de remplacer ou de soutenir davantage les processus de consente-
ment afin de respecter les droits et la dignité des personnes.

Reconnaitre 'importance du contexte social, politique
et culturel et concevoir des systemes qui repondent a

ces contextes de maniere respectueuse.

. Veiller a ce que les informations et toutes les étapes du systeme soient

fournies dans les langues locales pertinentes, notamment celles des popula-
tions migrantes importantes.

. Etablir un plan d'engagement communautaire pour comprendre:

I. Les perceptions culturelles qui pourraient affecter le déploiement du
systeme, en particulier si des données biométriques sont incluses



Il. A quoi pourrait ressembler un processus de consentement éclairé significatif

c. Veiller a ce que les processus clés de I'ensemble du systeme, y compris I'en-
registrement, le renouvellement, le signalement des griefs et le soutien jurid-
ique, soient accessibles.

Fournir une formation continue au personnel
mettant en ceuvre ou participant a des systemes

d'identification numerique.

a. S'assurer que le personnel a acces a des lignes directrices régulierement mises a

jour sur la maniére de dialoguer avec les gens et sur les informations a fournir.

b. Veiller a I'intégration de nouveaux employés en mettant I'accent sur le contexte
d'un systéeme d'identification numérique et d'autres politiques clés telles que la
protection des données.

c. Former le personnel a prendre les questions, et a y répondre de maniére respec-
tueuse, et s'assurer que les superviseurs évaluent régulierement les interactions
de leur personnel avec les populations cibles.

d. Créer un espace interne pour que le personnel puisse partager les principaux ob-
stacles auxquels il est confronté lors de I'enregistrement des personnes, les griefs

que les personnes leur expriment et les idées pour résoudre ces problemes.
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Début 2019, nous avons recruté des chercheurs dans chaque pays pour chaque site, en nous
assurant que chaque chercheur ait fait I'expérience et ait une expertise contextuelle du contexte
sociopolitique dans lequel se situait le systeme. Nous avons utilisé les relations et les réseaux
existants pour identifier les chercheurs et mettre davantage I'accent sur leur poste et leur ex-
périence vécue, que sur leur expertise technique ou leurs titres de compétences officiels en

recherche.

Dans certains cas, les chercheurs étaient ou seront soumis aux systemes d’identification
qu'ils étudiaient. Nous avons estimé que la proximité des personnes affectées et des sys-
téemes serait un avantage - qui permettrait 'émergence de niveaux de connaissances plus
approfondis. C'était intentionnel, car nous voulions adopter une approche alternative a celle
gue nous voyons couramment dans ce domaine ou les chercheurs occidentaux effectuent
de breves visites dans d’autres pays et en ressortent avec des idées qui manquent ou inclu-
ent un niveau limité de connaissances et d'expertise locales.Travailler dans le pays avec des
chercheurs qui ont une compréhension approfondie des communautés ciblées nous a fourni

des informations plus riches et plus nuancées.

Compte tenu de notre objectif de prioriser la recherche menée localement, nous avons utilisé la
conception participative et réuni les chercheurs lors d'appels a distance avec le personnel du pro-



gramme The Engine Room, et un consultant en conception de recherche afin d'élaborer conjoin-
tement un cadre de recherche pour I'ensemble du projet. Nous voulions nous assurer que si les
objectifs primordiaux de leurs travaux étaient les mémes, les méthodes pour atteindre ces objec-
tifs intégreraient tout de méme l'expérience et les connaissances respectives des chercheurs.

Le cadre final a identifié quatre axes de recherche clés:

Le systeme d'identification numérique : a quoi il ressemble /comment il était prévu et

comment il fonctionne

Expérience vécue par les gens : la ou ils rencontrent le systeme et ressentent ses effets

Expérience ‘inconnue’ des gens : la ou le systeme les affecte de fagon qu' ils ne sont

peut-étre pas directement conscients

Société civile : implication actuelle et potentielle

La méthodologie comprenait une revue de la littérature existante, des entretiens approfondis
avec des experts, une cartographie et des entretiens avec la société civile, un échantillonnage et
un sélection des groupes cibles et des groupes de discussion. Chaque chercheur a ensuite pris
ces méthodologies et les a adaptées a son contexte local, une étape critique car nous voulions
nous assurer que le projet prenait en compte des facteurs tels que les déséquilibres de pouvoir,
les normes culturelles, les traumatismes, et les manceuvres politiques que les chercheurs lo-
caux reconnaitraient plus facilement que ceux venant de I'extérieur. Pour maintenir l'intégrité du
processus de recherche, nous avons travaillé avec un consultant en recherche participative qui a
fourni un soutien de groupe et individuel aux chercheurs pour adapter leurs méthodologies. Pour
plus d'informations sur les méthodologies de chaque site, consultez les études de cas inclus en
annexe. Notre équipe interne a également contribué a la revue de la littérature, qui s'est concen-
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trée sur la documentation officielle, les études et les rapports liés aux systemes sélectionnés et
a leurs contextes, ainsi qu'a une revue plus large de la littérature sur d'autres systémes nationaux
et humanitaires, les meilleures pratiques pour l'identification numérique , identité et droits de
I'homme, protection des données, vie privée et surveillance.

Les entretiens et les discussions de groupe se sont déroulés de fin Février a Mai 2019. Des en-
tretiens d’experts approfondis ont porté sur les principales parties prenantes impliquées dans
la conception et la mise en ceuvre de chaque systeme d'identification numérique, par exemple,
des représentants du gouvernement, des représentants d’organismes d’aide, des partenaires
et des experts. Au total, les chercheurs ont interviewé 33 de ces informateurs clés.

Les chercheurs locaux ont pu identifier les organisations de la société civile grace a la revue de
la littérature, des entretiens avec des experts et leurs propres connaissances, puis ont utilisé
un procédé de reproduction pour se développer. lls ont chacun identifié des groupes de la
société civile répondant aux besoins des personnes marginalisées, telles que les femmes, les
personnes LGBTQI, les personnes handicapées, les professionnel (le) s du sexe, les personnes
agées, les agriculteurs ruraux, les populations autochtones et les migrants. Des entretiens indi-
viduels semi-structurés et des discussions de groupe ont eu lieu avec des organisations de la
société civile qui sont activement engagées sur les questions relatives a l'identification numéri-
que et les personnes concernées mais pas encore engageées. Les représentants de la société
civile étant souvent des utilisateurs des systemes examinés, les chercheurs ont pu piloter des

groupes de discussion sur ‘I'expérience vécue’ dans ces contextes.

Avec des individus affectés par chaque systeme, I'objectif était de plonger profondément
dans les expériences, notamment des groupes qui sont particulierement vulnérables aux
effets négatifs de I'identification numérique, plutét qu’'un échantillon représentatif de la pop-
ulation générale. Pour cette raison, nous avons également utilisé I'échantillonnage des cas
extrémes®®. Les groupes cibles ont été identifiés grace a la revue de littérature et aux entre-

tiens avec des parties prenantes expertes et la société civile. Au total, il y avait 29 groupes



de discussion de représentants de la société civile et de personnes utilisant des systemes
d’identification numérique, ainsi que 22 entretiens individuels avec cette derniére population.
Dans lI'ensemble, nous avons parlé a plus de 100 personnes ciblées par les systemes d'iden-

tification numérique , sélectionnés en plus des représentants de la société civile.

Nous avons encouragé les chercheurs a utiliser des outils participatifs, tels que des indi-

ces visuels et verbaux pour I'exploration, et des activités basées sur des scénarios. Ces
méthodes étaient plus faciles dans certains contextes que dans d’autres. Par exemple, les
chercheurs du Zimbabwe ont pu utiliser des visuels réalisés par des artistes locaux et suscit-
er des discussions autour de plusieurs scénarios en raison de leur proximité avec les com-
munautés. Mais dans les camps éthiopiens ou la traduction était nécessaire, I'acces et le
temps étaient limités, et il était plus facile de faire des interviews plus traditionnelles.

De plus, nous avons fourni aux chercheurs des modeéles pour discuter de l'objectif de la recherche
et de la fagon dont les données seraient utilisées et protégées, ainsi que pour obtenir le consen-
tement. Dans chaque site, le consentement a été donné par écrit ou verbalement. Les participants
ont également eu la possibilité de se retirer a tout moment, et les chercheurs ont vérifié a nouveau
le consentement a la fin des groupes de discussion. Bien que les incitatifs financiers n‘aient pas
été accordés aux participants, certains chercheurs ont fourni des rafraichissements et le rem-

boursement des déplacements locaux conformément a la pratique locale

Notes

1 Léchantillonnage des cas particuliers (extrémes ou déviants)
signifie se concentrer sur les cas spéciaux ou inhabituels qui
mettent en évidence des succes ou des échecs notables. Ces cas
offrent un apergu des expériences des personnes marginalisées,
anticipent les tendances qui pourraient éventuellement devenir la
norme dominante, et fournissent des legons pour les travaux futurs.
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En 2019, The Engine Room en collaboration avec des chercheurs locaux a étudié les sys-
temes d'identification dans cing régions. Le but de ce projet était de mieux comprendre
le véritable effet des systémes d'identité numérique sur les populations locales qui sont

obligées de les utiliser.

Notre chercheur au Bangladesh a mis sur pied une équipe locale pour surmonter les bar-
rieres linguistiques et culturelles pour communiquer avec la population musulmane Rohing-
ya. Léquipe comprenait des assistants de recherche et des interpretes, hommes et femmes,

ainsi que des traducteurs pour traduire les transcriptions en anglais.

La recherche a Cox’s Bazar a consisté en dix entretiens approfondis avec des informateurs
clés dans la communauté des réfugiés Rohingya, tels que les Majhis' et d’autres chefs
communautaires, un haut fonctionnaire de la Commission de Secours aux Réfugiés et de
Rapatriement (RRRC) du gouvernement du Bangladesh, et dix groupes de discussion avec
les sous-communautés Rohingya , notamment des groupes particulierement vulnérables
tels que des personnes handicapées, des personnes agées, des femmes dont les maris ont
été tués par I'armée birmane et survivantes des tortures de cette armée. Cette recherche
primaire a été menée dans les camps d'Ukhiya et de Teknaf entre Mars et Avril 2019. Toutes
les citations de réfugiés et d'informateurs clés proviennent d'entretiens et de discussions



en personne durant cette période passée a Cox’s Bazar. De plus amples informations sur la

méthodologie sont disponibles dans le rapport global®.

Les tentatives infructueuses répétées d'entrer dans les camps de Cox’s Bazar ont forcé
I'équipe de recherche a travailler plus rapidement que prévu, une fois qu’elle a finalement
obtenu la permission. Les longues attentes pour les entretiens une fois a l'intérieur des

camps ont également ralenti le travail. Bien que I'équipe ait réussi a réunir des groupes de

discussion et a interroger des chefs communautaires et des représentants du gouvernement

du Bangladesh, aucun membre du personnel du HCR travaillant au Bangladesh n'a accepté

de prendre part a un entretien. Lors de la rédaction des résultats de la recherche ( Novembre

et Décembre 2019), nous avons contacté la Division du Soutien et de la Gestion des Pro-

grammes du HCR pour obtenir des commentaires, que nous avons inclus ici.

Ce projet vise a comprendre les expériences vécues par des individus et non a refléter des
échantillons représentatifs de chaque population. Nous ne pouvons pas nécessairement
extrapoler I'expérience d'une personne a la norme - bien qu'’il arrive parfois que chaque per-
sonne interrogée expérimente un aspect d'un systeme de la méme maniére - mais chaque
expérience nous donne une idée de la maniere dont une infrastructure numérique et des
protocoles qui ne sont pas congus pour traiter la diversité des expériences et des identités,

affectent une diversité de personnes.

079



080

Contexte

hictAariAana

En 2017, aprés des décennies de persécution (y compris le refus de reconnaissance dans les
documents d'identité depuis 1982), plus de 700.000 musulmans Rohingya ont fui la Birmanie en
raison des violences ciblées, perpétrées par I'armée (qui controle toutes les forces de sécurité,
les forces de l'ordre et certains postes gouvernementaux) dans ce que les enquéteurs de 'ONU
ont appelé une opération exécutée avec ‘intention génocidaire”. Les individus et les familles ont
fui vers les pays voisins, la majorité vers le Bangladesh, ou le gouvernement a accepté d’abriter
les Rohingya, a condition que les réfugiés retournent finalement en Birmanie. Environ 900.000

réfugiés Rohingya se trouvaient au Bangladesh en Aolt 2019%.

Le role des pieces d'identité délivrées par le gouvernement dans l'affaire Rohingya est particu-
lierement sensible, étant donné que la violence a leur encontre est spécifique a leur identité. Le
gouvernement de Birmanie ne reconnait pas les musulmans Rohingya en tant que peuple eth-
nique de Birmanie (bien qu'il reconnaisse officiellement plusieurs autres groupes), et beaucoup

n‘obtiennent pas la nationalité malgré leur naissance dans le pays. A ce titre, contrairement &

Camps Rohingya a Cox’s Bazar, Bangladesh.



de nombreux autres cas de ‘meilleures pratiques’, consistant a ne pas collecter de données sur
I'origine ethnique ou a ne pas les afficher sur les cartes d'identité, les Rohingya ont exigé que leur
identité ethnique soit explicitement reconnue sur les documents d'identité. Inclure leur apparte-
nance ethnique sur les pieces d'identité est pour eux, une étape clé vers l'assurance que leur

identité ethnique soit reconnue, et que leur nationalité birmane leur soit accordée et préservée.

Plusieurs types de systemes d’identification sont utilisés avec cette population. Nous avons
examiné le processus d’enregistrement du HCR (connu localement sous le nom de "pro-

“u

cessus de vérification conjoint ““ ou “projet de carte a puce”), mais pour le contexte, nous
décrivons également ici les documents d'identification officiels offerts aux Rohingya (ou se-
lon de nombreux témoignages, imposés®) aux Rohingya par le gouvernement birman depuis

2016° connu dans sa derniere version sous le nom de ‘National Verification Card’ (NVC).

Le NVC identifie effectivement les Rohingya comme des ‘étrangers’, omettant leur identité
Rohingya et leur refusant la citoyenneté et les droits associés. Les critiques disent que le
gouvernement de Birmanie utilisera le systeme pour suivre la population Rohingya, avec un
potentiel de persécution ciblée supplémentaire’. Les réfugiés Rohingya a qui nous avons
parlé ont dit gu'ils se sentiront confiants que ces informations ne seront pas utilisées contre

eux ,uniqguement si la citoyenneté est accordée parallelement a la collecte de données.

Mais dans ce schéma, leur citoyenneté est refusée; ainsi, de nombreux Rohingya refusent a
la fois de retourner en Birmanie et de réclamer des NVC. Cela les laisse dans une impasse:

le gouvernement birman dit que I'acceptation de la NVC est une condition de rapatriement,
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et les Rohingya refusent d'accepter la NVC sans également obtenir la citoyenneté. Un imam
interviewé dans le cadre de cette recherche a déclaré:

'y a une raison derriere identité Rohingya que nous recherchons. Les [différentes] ethnies de
Birmanie obtiennent toutes la citoyennete sur la base de leur identité raciale... lls ont donné a
toutes les personnes ethniques leur identité ethnique, mais ils ne nous l'ont pas donnée [les Ro-
hingya). Toutes les personnes de différentes ethnies avaient la liberté de mouvement mais pas
nous. Toutes les infrastructures de la Birmanie dépendent de lidentité ethnique. Cest pourquoi
nous disons a tout le monde de nous donner la nationalité avec lethnie.

Un rapport publié en début du mois de Septembre 20198 par le groupe de défense des droits
des Rohingya, Fortify Rights, relate des incidents ou des musulmans Rohingya en Birmanie
ont été détenus sous la menace d’'une arme a feu et forcés d’accepter des NVC, et cite des
Rohingya disant: “Le document que vous devez remplir pour la NVC nous fait ressentir de la
honte. Il dit que nous sommes des étrangers “. Cette déclaration met en évidence la maniére
dont le produit final du systeme d’identification et son processus affectent la dignité et les
droits des personnes soumises au systeme. Le rapport comprend un autre exemple en Juil-
let 2017:

] Des soldats de I'armée birmane et des représentants du gouvernement sont entrés
dans le village de Baw Tu Lar - également connu sous le nom de village de Bandola - dans
le canton de Maungdaw, dans I'Etat de Rakhine, et ont forcé des groupes de Rohingya a
accepter des NVC, parfois sous la menace d'une arme. ‘[Les soldats] ont fermé la porte et
nous ont encerclés, tenant des armes a feu, a expliqué a Fortify Rights un homme Rohing-
ya de 61 ans. Les autorités de Birmanie l'ont contraint, ainsi que quatre des sept membres
de sa famille, a accepter la NVC. “lls ont séparé les hommes et les fermmes ... Les menac-

es de recevoir une NVC sont réelles. C'est une situation horrible pour nous” “.
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Le Systeme

"Aantificatinn

Depuis Juin 2018, le gouvernement du Bangladesh et le Haut-Commissariat des Nations
Unies pour les Réfugiés (HCR) ont mené un exercice d’enregistrement conjoint ,visant a col-
lecter des données personnelles et a délivrer des cartes d’identité aux réfugiés Rohingya qui
ont fui la Birmanie pour le Bangladesh, en réponse aux opérations militaires birmanes dans
des zones principalement Rohingya. Cet exercice vise ‘a des fins de protection, de gestion
de l'identité, de documentation, de fourniture d’assistance, de statistiques démographiques
et, a terme, de solutions pour environ 900.000 réfugiés'. En AoGt 2019, en moyenne 5.000
réfugiés étaient enregistrés chaque jour sur sept sites dans les camps de Cox’s Bazar''. Le
personnel du HCR collecte des scans d'iris, des empreintes digitales et des informations sur
la famille, et des cartes a puce connectées a ces données sont délivrées par le HCR et le

gouvernement du Bangladesh.

Apres I'échec des efforts de rapatriement du gouvernement du Bangladesh, au cours des-
quels aucun réfugié Rohingya ne s’est porté volontaire pour rentrer en Birmanie, le gouverne-

ment aurait commencé a partager les données des réfugiés avec le gouvernement birman'2.



En Juillet 2019, une liste de 25.000 Rohingya a été remise a la Birmanie', et des informations
partagées sur les réseaux sociaux' suggerent que ces données incluaient des photocopies
des photographies et des empreintes digitales, bien que cette affirmation n'a pas été con-
firmée. Au total, selon les médias bangladais, le gouvernement a remis au gouvernement de

Birmanie trois listes contenant les noms de 55.000 Rohingya'™.

Nous n'avons trouvé aucune preuve d’'un accord de rapatriement volontaire tripartite'® entre la Bir-
manie, le Bangladesh et le HCR. Théoriquement, un tel accord clarifierait les accords de partage
de données, y compris les données qui sont partagées avec le gouvernement du Myanmar et
comment ce partage se produit ; mais au moment de la rédaction du présent document, aucun
accord de ce type n‘avait été publiquement partagé ou confirmé. Au lieu de cela, le HCR a tra-
vaillé dans le cadre de protocoles d'accord séparés avec chaque gouvernement'”’.
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Expériences

\V/aYad B VaYe

Les entretiens et les discussions de groupe que nous avons menés a Cox’s Bazar en Mars-
Avril 2019 ont éclairé I'expérience vécue par les réfugiés, interagissant avec le systeme
d'enregistrement dirigé par le HCR et le gouvernement du Bangladesh. Tres peu de recherch-
es existent sur les expériences vécues par les individus avec les systemes d'identification
numeérique. Ces données qualitatives sont donc utiles pour comprendre la réalité de cer-
taines personnes. Il est essentiel de comprendre que tous les réfugiés n‘ont pas une ex-
périence unifiée. Certaines des expériences décrites dans cette étude de cas peuvent con-
tredire les rapports officiels ou les directives du HCR et du gouvernement du Bangladesh.
Nous visons a ce que les enseignements tirés fassent partie d’'une plus large discussion sur

les solutions d'identification numérique dans les contextes humanitaires.

Sensibilisation et fourniture d'informations

Malgré les directives du HCR sur 'engagement avec les communautés’®, les réfugiés que
nous avons interrogés ont indiqué que la fourniture d'informations sur la portée et l'objectif
du systeme d'identification numérique était rare et incohérente. Des informations ont été
distribuées aux chefs de communauté, qui ont ensuite partagé les détails avec leurs com-

munautés. Nos entretiens montrent que les femmes ont été les derniéres a étre informées



- souvent de maniére indirecte via les hommes et les garcons de leur communauté. Dans un
groupe de discussion avec des femmes handicapées, un participant a déclaré: ‘lls ont eu des

discussions avec des hommes. Ceux qui ont des gargons dans leur famille ont pu y aller “.

Le Bureau du Commissaire au Secours et au Rapatriement des Réfugiés (RRRC) du Bangladesh
a fait un effort pour clarifier les malentendus concernant la carte mais, d'aprés ce qui nous a été
rapporté, pas tant qu'ils affectent les taux d'inscription. Comme le commissaire de I'époque le di-
sait, “lls avaient des doutes ... Nous avons essayé de les encourager en organisant beaucoup de
discussions de groupe ou de sessions répétées ... Nous avons essayé de leur faire comprendre
que c'était pour leur bien”. Certains des réfugiés a qui nous avons parlé ne font pas confiance aux
informations du RRRC et du HCR et se tournent plutét vers la communauté de la diaspora pour

obtenir des conseils et des informations. Un leader de contestation a déclaré:

La veille de notre arrivee au bureau, nous avons donné une photo de cette carte sur Facebook
a certains de nos dirigeants qui vivent a |'étranger pour obtenir des suggestions. Le lendemain,
nous sommes allés au bureau d'un [groupe de défense des Rohingyal. lls nous ont dit de ne

pas la prendre et nos dirigeants qui vivent a I'étranger nous ont également dit la méme chose.

De plus, les barrieres linguistiques ont posé un défi a certains réfugiés. Les cartes a puce
délivrées a cette population sont écrites en anglais et en bengali. Les réfugiés qui ne sont
pas alphabétisés’ ou ne savent pas lire I'anglais ou le bengali ne savent pas ce qui est écrit

sur leur carte d’identité.

Lorsqu’on lui a demandé ce qui était écrit sur la carte a puce, un participant a répondu:
“Comment pouvons-nous le dire, mon frere? Nous ne pouvons lire ni I'anglais ni le bengali.”
Un autre a dit: "Qu’est-ce qui pourrait y étre écrit? lls ne sont pas censés écrire que nous
sommes bangladais, non? lls peuvent écrire que nous venons de Birmanie. Puisque nous ne

savons pas lire, nous ne savons pas”.
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Refus de s'enregistrer — Manifestation de Novembre 2018

Peu de temps avant nos recherches sur le terrain a Cox’s Bazar, les réfugiés ont or-
ganisé une manifestation contre le systeme d’identification du HCR et ont refusé de
s'enregistrer. Les dirigeants de la manifestation nous ont dit que ce refus était di au
fait que les cartes d'identité n'identifiaient pas les individus comme des ‘Rohingya’.
Comme un Majhi nous I'a expliqué: “S’ils nous inscrivent comme Rohingya musul-
mans, [les réfugiés] participeront a la [collecte] de données. Sinon, ils ne le feront pas.
Les gens ont peur. lIs ont dit qu'ils ne nous donneraient pas la dénomination Rohingya,

comment pouvons-nous donner [des données]?”

Pour de nombreux réfugiés Rohingya, ce probleme refléte I'effacement de l'identité que
les réfugiés ont di affronter en Birmanie avec la NVC. Comme I'a dit une personne inter-
rogée: “Nous pensons que la carte NVC est le frere ainé et la carte a puce est son frere ca-
det. Les deux viennent de la méme racine... c'est ce que nous pensons. Si cela se produit,

nous serons toujours considérés comme des étrangers dans notre propre pays”.

Pendant plusieurs jours, des discussions entre les administrateurs du systeme et les
leaders de communauté et de la manifestation ont résolu la situation. Aprés que des
administrateurs aient partagé plus d'informations sur le but de la carte a puce et ex-
pliqué que l'origine ethnique était enregistrée dans la base de données, méme si elle
ne figurait pas sur la carte elle-méme, les manifestants ont été convaincus de mettre

fin a leur manifestation et I'enregistrement s’est poursuivi. Le RRRC a décrit la réponse:

lls voulaient mentionner I'ethnie Rohingya sur la carte, mais nous avons essayé
de leur faire comprendre que I'ethnicité n'est jamais mentionnée dans aucune
carte d'identité ou d’identification... ce n'est pas nécessaire ici... Dans la base de
données principale, nous incluons leur ethnie comme étant Rohingya... Apres

avoir vu qu'ils croyaient ou étaient convaincus que cela suffisait...
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Sensibilisation et compréhension

Les personnes que nous avons interrogées ont déclaré qu'il y avait peu de compréhension
commune de l'objectif du systeme d’identification numérique entre les acteurs, les admin-
istrateurs et les utilisateurs du systéme. En plus de réduire la fraude?® - “utilisation abusive
par la duplication de ces identifications” - le RRRC a déclaré que la carte sert a “les séparer
de notre propre population” et a soutenir les efforts de rapatriement “lorsque la situation de
la Birmanie [s"améliorera]”. Un réfugié a rapporté qu’on lui a dit que la carte signifiait qu'ils
étaient ‘la responsabilité du HCR maintenant’ et assimilait le statut de réfugié a la posses-
sion d’'une carte a puce: “Maintenant, le HCR vous a donné les cartes et ils feront savoir

au monde que vous serez désormais officiellement considérés comme réfugiés.’ Un autre
réfugié a expliqué comment’ nous avons besoin des données biographiques de chacun pour

savoir combien de Rohingya sont venus ici”.

Plusieurs participants ont fait part de leurs craintes concernant le partage de données avec
le Myanmar. “Nous avons encore des doutes sur une question ... ils nous ont assuré qu'ils ne
partageraient pas nos données biographiques avec le [gouvernement birman], mais qu‘ar-
riverait-il s'ils nous trompaient et partageaient ces données... [et] nous renvoyaient en [Bir-

manie]?”

Le plus souvent, lorsqu’on les interroge sur le but de la piece d’identité, les gens assimilent
cela a l'obtention de rations ou a la réception d’'une aide, ce qui est exploré plus loin dans la
section sur le consentement éclairé. Pour de nombreuses personnes interrogées, la carte a
puce était considérée comme préférable a I'ancien systéme, car cela signifie n'avoir qu'une
seule carte, plutot que différentes cartes pour différents types de rations: “Auparavant, ils
nous donnaient tellement de cartes... pour le riz, les [égumineuses, les soins de santé, le

kérosene ... Mais pour tout cela, il n'y a qu'une seule carte maintenant”.
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Les réfugiés ont montré un faible niveau de compréhension de I'objectif de la composante
biométrique du systeme d'identification numérique et des conséquences d’'une éventuelle vi-
olation de données. Les personnes interrogées et les participants aux groupes de discussion
avaient souvent des idées contradictoires quant a l'objectif de la biométrie, la considérerant
comme une pratique standard du HCR (sans plus de détails), a se faire dire que les scanners
d’iris servaient a la recherche de maladies oculaires. Si cette derniére affirmation est vraie, il

s'agit d’'une désinformation importante qui viole le consentement éclairé.

& ‘Je leur ai demandé: ‘Pourquoi scannez-vous notre iris? Le gouvernement n’a rien fait de
tel." Ils nous ont dit que ‘cela se fait au nom du HCR".
“lls m'ont dit que ‘le HCR scanne l'iris des réfugiés partout dans le monde”.
& “lls m'ont dit qu'ils vérifient nos yeux pour savoir si nous avons une maladie oculaire”.
& “lls ont fait quelque chose a nos yeux en utilisant une grosse pipe. Oui. lls ont fait quelque

chose. Je pouvais y voir une autre paire d'yeux”.

Interrogé sur le but de la biométrie dans le systéme d’identification numérique, le RRRC a
estimé que toutes les préoccupations étaient invalides, car cette population avait déja été

victime de discrimination sans sa biométrie. Le commissaire a précisé:

Sans ces données biométriques, ils étaient tortures avant... Sils veulent les torturer, sils veulent
leur faire du mal, les données biométriques ne sont pas un probleme la-bas, nest-ce pas? Si

je veux discriminer une population, je nai pas besoin de leurs donneées biometriques... vu qu'ils
etaient dgja torturés dans un cercle vicieux depuis la fin des années 70... Les données biométri-
ques nont joué aucun role la-dessus... Alors, ils ont peur d'étre juste rien, cest inutile.

Cette idée perpétue un cycle d'expérimentation?' sur les communautés vulnérables et re-
streint le pouvoir et la dignité des réfugiés. Traiter les personnes déplacées de force mieux

que leur pays d'origine est un niveau de bas standard et ne correspond pas aux principes de



la Convention des Nations Unies de 1951 relative au statut des réfugiés,?? bien que le Bang-
ladesh ne soit pas signataire. Cependant, le commentaire du commissaire correspond aux
points de vue de plusieurs réfugiés que nous avons interrogés et qui ont déclaré que leur

situation de pauvreté était si grave que le souci des données biométriques était secondaire

par rapport a leurs besoins en nourriture, en abri et en sécurité physique.

Absence de consentement éclairé

Les politiques du HCR* exigent que les systemes d’identification numérique soient déployés
avec le consentement éclairé de toutes les personnes s'inscrivant a ces systemes. En
d’autres termes, tous les inscrits doivent comprendre I'objectif et la portée du systeme. En
tant que tel, une compréhension incohérente de l'objectif de ce systeme peut refléter des

problemes de mise en ceuvre de la politique de consentement éclairé.

Un leader activiste a indiqué que les individus n’avaient pas été priés de consentir a la sai-
sie de leurs données biométriques, mais que le HCR ou le personnel gouvernemental avait
tenu des réunions camp par camp pour informer les gens qu'ils ‘ aimeraient collecter vos
données... C'est utile, pas pour nous, mais pour vous. ‘ Il a ajouté: ‘Quand les gens se rendent
au centre, ils ont déja compris - il est d'accord et il a compris’. Parce que les participants

aux groupes de discussion ont décrit avoir été informés de la carte a puce par les Majhis et
d’autres leaders de communautés, nous avons demandé des éclaircissements. Le leader ac-
tiviste a confirmé que le HCR ou le personnel gouvernemental avait rencontré des dirigeants,
pas tout le monde: ‘Tout le monde n’était pas inclus, mais les personnes les plus importantes
étaient incluses’. Ce que les personnes interrogées ont décrit alors était un processus a plu-
sieurs niveaux ou les dirigeants communautaires ont indirectement donné le consentement
du groupe, plutét que le personnel applicant le processus de consentement éclairé du HCR*

a chaque individu lors de I'enregistrement.
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Les personnes interrogées nous ont rapporté que les administrateurs du systeme ont dit aux
réfugiés que l'inscription au systéeme était une condition requise pour recevoir de l'aide. Dans
ce contexte, les réfugiés ne peuvent pas refuser de s'inscrire, car ils ne peuvent survivre sans
rations alimentaires. Lun d’eux a déclaré: “lls ont dit qu'il était obligatoire de prendre la carte

a puce sinon nous n‘aurions pas de rations ... Puis, nous n‘avions pas d’autre option que de

prendre la carte”.

Avoir des alternatives viables est une partie nécessaire et essentielle de la prestation
d'un service ou le droit des individus au consentement est respecté. De plus, les pop-
ulations vulnérables agissant par instinct de survie n‘'ont souvent pas le privilege de
considérer les conséquences du partage de leurs données personnelles. Un militant
a souligné gu'’ils ne craignaient pas ce qui se passerait avec leur biométrie; ils ont
‘jluste peur de la Birmanie’. Lorsqu’on lui a demandé qui pourrait nuire a leurs infor-
mations, un participant au groupe de discussion a répondu: “Nous vivons dans une
maison en bache. Il fait tellement chaud la-bas qu’aucune de ces questions ne nous

vient a I'esprit “.

Certains réfugiés étaient si reconnaissants au gouvernement du Bangladesh pour leur aide
qu'ils leur ont fait pleinement confiance pour collecter toutes les informations souhaitées:
,Les choses que les Bangladais ont faites pour nous; nous ne les oublierons jamais. Nous ne
pourrons jamais les rembourser. Nous obéirons au gouvernement du Bangladesh. S'ils nous
vendent méme, nous ne dirons rien car ils nous ont sauvés de la mort,. Il s'agit d'un autre ex-
emple du déséquilibre des pouvoirs en jeu, qui montre a quel point il peut étre facile pour les
personnes au pouvoir de passer a travers les systémes sans tenir compte des droits et de la
dignité des réfugiés. Comme I'a déclaré un autre réfugié, ‘nous ne le prenons pas volontiers.
Nous le prenons puisque nous sommes sous votre gouvernement maintenant; nous devons

suivre les lois de votre pays .



Il est intéressant de noter que de nombreux réfugiés a qui nous avons parlé ne faisaient pas
confiance au HCR, qualifiant I'agence pour les réfugiés de ‘menteur’ et de ‘filou’ en raison
de son apparente allégeance a la Birmanie, et a la carte NVC du gouvernement. Un imam a

rapporté:

Nous n‘avons pas peur du gouvernement du Bangladesh. Nous avons peur du HCR... En
Juin 2018, le HCR a signé un protocole d'accord avec le gouvernement du Myanmar. Sur
la base de cet accord, le HCR nous a demandé de [nous inscrire] a la carte NVC. On voit

donc que le HCR essaie aussi de faire de nous des étrangers.

Ce manque de confiance a contribué en partie au refus des réfugiés de s'inscrire au systeme
de cartes a puce: ‘... mais nous avons ensuite vu le logo du HCR sur la carte a puce, pour
lequel tous ces problemes étaient en train de se créer. Si le logo du HCR n'était pas la, alorsi il

n'y aurait aucun probleme ‘.

Cette perception négative a également des répercussions sur les ONG et autres organisa-

tions de la société civile. Le méme imam a déclaré:
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Chague ONG parle de cette carte a puce, mais le HCR est I'agent de toutes les ONG.
C'est pourquoi ils contrélent les informations des autres ONG ... toutes les ONG es-
saient de faire des affaires avec nous. Ils ne pensent pas a notre bien. Pas une seule
ONG ne veut notre bien. lls veulent juste leur propre développement... toutes les ONG
suivent le HCR. Or le HCR ne veut pas de notre bien, alors pourquoi d'autres organisa-
tions voudraient-elles notre bien? ... Nous leur avons dit tant de fois de travailler pour

nos droits, mais ils ne le font pas.

Le contraste frappant avec la confiance des réfugiés envers le gouvernement bangladais
reflete leur manque d’'informations sur les relations entre le Bangladesh et la Birmanie. Sans
informations adéquates et accessibles sur les pourparlers en cours entre ces deux gou-
vernements, les réfugiés doivent faire des hypothéses sur leurs motivations et leurs intéréts.
Bien que ce type de probleme ne soit probablement pas propre au contexte Rohingya, il sem-
ble qu'il soit difficile pour le HCR et d’autres organisations d’aide et de la société civile d’étre

pleinement efficaces.

Problémes lors du processus
d'enregistrement

Outre ce qui semble étre un manque de consentement éclairé, les réfugiés a qui nous
avons parlé ont détaillé d'autres probléemes liés au processus de vérification conjointe.
Certains ont mentionné devoir rester debout ou attendre pendant de longues périodes,
plusieurs personnes interrogées faisant la queue pendant plus de cing heures. Un imam

a qui nous avons parlé a décrit la scéne:

[lIs] convoquent plus de personnes pour faire la carte a puce qu'il n'est possible d'en établir



en une journee. Apres y étre allés, des gens sont restes la longemps. Ceux qui ne peuvent
pas faire la carte a puce rentrent chez eux et font face aux mémes problemes le lende-
main quand ils y retournent . Si les gens se retrouvent coinces dans la foule, les bénévoles
leur prennent de largent et les amenent au front pour faire la carte a puce. Prendre de

largent ... est contraire aux regles.

Nous avons observé plusieurs centres d’enregistrement et constaté que les zones d’attente
étaient souvent tres encombrées et inconfortables en raison de la chaleur, de I'exiguité de
I'endroit et du manque de siéges pour les personnes dans le besoin telles que les femmes

enceintes, les enfants et les personnes handicapées.

En outre, le processus d’enregistrement n'a pas toujours respecté les normes culturelles. Les
femmes ont déclaré avoir da retirer leur foulard et leurs bijoux, une expérience que certaines
ont qualifiée d “humiliante’. Une femme qui a dd retirer son écharpe de sa téte a dit: ‘Ca
faisait mal... on m'a manqué de respect la-bas, ca m'a bouleversée’. Une autre a rapporté:

lls ont ouvert nos boucles d'oreilles et nos épingles a nez. lls ont pris I'information en
déplagant le tissu de notre téte, téte nue. Est-ce une fagon de le faire en nous humiliant? ...

S'ils ne lavaient pas fait de cette fagon, cela aurait été beaucoup mieux.

Développements post-recherche

A l'occasion du deuxiéme anniversaire de la journée ou les violences ciblées contre les Ro-
hingya ont commencé au Myanmar, plus de 200.000 réfugiés se sont rassemblés lors d'une
manifestation pacifique a Cox’s Bazar le 25 Aot 2019?°. Au cours de la méme semaine, le
gouvernement du Bangladesh a fait une deuxieme tentative de rapatriement des réfugiés

Rohingya , mais pas une seule personne ne s'est portée volontaire pour rentrer en Bimanie. A
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la suite de ce rassemblement, le gouvernement du Bangladesh a pris un certain nombre de

mesures drastiques, notamment:

Retrait de son poste du fonctionnaire du gouvernement chargé de superviser la réponse
du Bangladesh aux Rohingya, le Commissaire a I'Aide aux Réfugiés et au Rapatriement, Mo-
hammed Abdul Kalam?

Interdiction de toutes les opérations de 41 organisations non-gouvernementales dans les

camps des Rohingya

Interdiction des opérations de deux ONG internationales opérant a Cox's Bazar?’

En outre, le gouvernement a également pris la décision sans précédent d'ordonner aux
entreprises de télécommunications de bloquer I'acces des téléphones portables aux camps
Rohingya?®. Le gouvernement avait imposé une interdiction de vendre des cartes SIM aux
réfugiés Rohingya en 2017%°, mais l'interdiction n’avait pas été strictement respectée par les
entreprises de télécommunications. Mustafa Jabbar, ministre bangladais des télécommu-
nications, a déclaré publiguement que cette décision ‘avait été provoquée par le manque

de documents d’identification des réfugiés Rohingya, ce qui signifie qu’en vertu de la loi, ils
ne sont pas autorisés a s'inscrire pour les cartes SIM*”. En 2016, le Bangladesh a introduit
I'enregistrement biométrique obligatoire pour tous les propriétaires de cartes SIM et a mis en
place un systéme ou les empreintes digitales des personnes s’inscrivant pour les cartes SIM
sont vérifiées par rapport aux cartes d'identité nationales (NIDS), permettant a chaque carte

SIM d'étre attribuée a une seule personne?'.

L'arrét des télécommunications apporte une nouvelle dimension a la fagon dont la technologie
et I'identification sont utilisées comme outils d'exclusion ciblée. En ordonnant a la Commission

de Réglementation des Télécommunications du Bangladesh (BTRC) de ‘vérifier les utilisateurs



mobiles dans les camps®” dans les sept jours suivant I'ordre et en forcant les opérateurs de
télécommunications a désactiver I'Internet 3G et 4G dans les camps, le gouvernement du Bang-
ladesh a pris une mesure drastique contre la liberté d'expression et I'accés a Internet avec une
stratégie qui combine les pouvoirs du gouvernement et des entreprises. Les responsables de

la BTRC ont confirmé® que I'acces 3G et 4G a été suspendu indéfiniment, tandis que la 2G (qui

permet la connectivité vocale, mais en fait pas d’Internet) reste opérationnelle.

On ne sait pas encore si les entreprises de télécommunications suivront I'ordre de ‘désac-
tiver’ les cartes SIM en termes techniques. Les médias en bengali ont spéculé début Sep-
tembre 2019 qu’une possibilité pourrait étre que les entreprises de télécommunications
partagent une liste des cartes SIM actives dans les camps avec le gouvernement, qui peut
ensuite comparer ces cartes SIM avec une liste de cartes SIM ™ vérifiées “, ordonnant aux

entreprises de désactiver tous ceux qui ne figurent pas sur cette liste®“.

Le gouvernement bangladais affirme que ces mesures sont mises en ceuvre au nom de la

‘sécurité nationale™®, mais cette décision a été confrontée aux critiques®® des populations

Rohingya et de la communauté internationale de la part des médias, des groupes de défense

des droits de 'homme et d’autres gouvernements qui pensent qu’un isolement supplémen-

taire des musulmans Rohingya n'est pas une solution efficace.
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Conclusions
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Compte tenu de la réponse du gouvernement du Bangladesh a une manifestation pacifique,
il est plus important que jamais que les organisations de la société civile travaillant sur les
droits numériques se connectent avec celles qui soutiennent les droits des réfugiés Rohing-
ya pour partager leurs connaissances et renforcer leurs efforts de plaidoyer. The Engine
Room prévoit de faciliter la conduite des recherches supplémentaires avec la communauté
des réfugiés Rohingya de Cox’s Bazar et continuera a partager les conclusions, et a établir

des liens entre les individus et les organisations pour relever ces défis.

Nous encourageons le HCR a fournir des contréles rigoureux pour s'assurer que sa politique
de consentement éclairé est suivie sur le terrain. Surtout, chaque personne qui passe par le
processus de vérification doit comprendre quelles données biométriques sont collectées et
comment elles seront utilisées. Indépendamment de la communication entre le HCR et les
leaders des communautés, puis entre ces dirigeants et leurs communautés, le protocole de
consentement éclairé du HCR doit étre suivi pour chaque individu au moment de I'enregis-



trement. En ce qui concerne la fourniture d’'informations, une attention particuliére devrait
étre accordée aux barriéres linguistiques, en explorant les moyens de communiquer la

portée du systéme et les informations sur la carte a puce de maniere verbale ou imagée.

Bien que le processus de consentement éclairé reste vital, nous ne pouvons pas ignorer le fait que
les réfugiés sont rarement en mesure de se préoccuper de la confidentialité des données parce
que, comme plusieurs I'ont mentionné dans les groupes de discussion, la lourde violence a laquelle
ils ont échappé et craignent toujours, ainsi que leur besoin pour les nécessités de base fournies par
I'institution méme qui demande leurs données, pésent énormément sur eux. Le fait que les ré-
fugiés Rohingya de Cox’s Bazar aient initialement protesté contre la carte a puce est unique parmi
les camps de réfugiés et semble étre entierement di a leur désir de voir leur appartenance eth-
nique clairement enregistrée comme un moyen de protéger leur citoyenneté birmane et d'éviter de
nouvelles persécutions lors du rapatriement, plutét que toute préoccupation relative aux données
biométriques et aux dynamiques de pouvoir dans le camp. Ces actions montrent que les réfugiés
peuvent exercer un certain pouvoir lorsqu'ils se regroupent par crainte pour leur vie, mais au niveau
individuel, il n'y a aucun moyen de faire reculer certaines de ces initiatives®’.

The Engine Room s’engage a explorer les moyens de résoudre les problemes relatifs au consen-
tement éclairé. Nous recommandons que les décideurs et les développeurs de systemes d'iden-
tification numérique envisagent des alternatives qui reconnaissent les dynamiques du pouvoir et
maintiennent la dignité et les droits des réfugiés, et nous exhortons la société civile a plaider pour
des alternatives. Cela pourrait impliquer d'inviter divers représentants des populations nouvelle-
ment déplacées a donner leur avis sur les systemes a différentes étapes de leur mise en place,

a améliorer la fourniture d'informations et les processus de notification des griefs pour identifier
les priorités, a développer des processus alternatifs significatifs qui permettent aux réfugiés de
faire des choix et a réviser les processus de gestion de l'information.
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Les réfugiés Rohingya ont été a plusieurs reprises privés de leur libre arbitre et de leur dig-
nité, ce qui est d’'autant plus important qu'ils aient la possibilité de prendre des décisions
concernant leur vie future. Compte tenu de leur manque de confiance au HCR et de leur con-
flance apparente au gouvernement du Bangladesh, qui selon des informations partagerait
leurs données avec la Birmanie, il est essentiel de se concentrer sur la conscience de 'objec-
tif, de la portée et des risques des cartes a puce et de la collecte de données biométriques.



Une femme participant au processus de fabrication des cartes d'électeur et des cartes d’identité nationales au Bangladesh. 0101
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En 2019, The Engine Room a travaillé avec des chercheurs dans le pays pour explorer les
systemes d'identification numérique dans cing régions. Lobjectif de ce projet était de mieux
comprendre I'effet réel que les systemes d'identification numérique ont sur les populations

locales qui operent en leur sein.

Nos recherches en Ethiopie ont consisté en quatre entretiens approfondis avec des informa-
teurs clés du HCR et des organisations partenaires, ainsi que des entretiens et des discus-
sions de groupe avec 25 réfugiés dans les camps de Hitsats et Jewi. Cette recherche primai-
re a été menée de Mars a Avril 2019. Toutes les citations de réfugiés et d’informateurs clés
proviennent d’entretiens et de discussions en personne pendant cette période en Ethiopie. De
plus, lors de la rédaction des résultats de la recherche (Novembre et Décembre 2019), nous
avons contacté la Division de I'’Appui et de la Gestion des Programmes du HCR pour obtenir
des commentaires sur le rapport mondial, que nous avons inclus ici. De plus amples informa-

tions sur la méthodologie sont disponibles dans le rapport global™

Ce projet vise a comprendre les expériences vécues des individus, et non a refléter des
échantillons représentatifs de chaque population. Nous ne pouvons pas nécessairement
extrapoler I'expérience d'une personne a la norme - bien qu'il y ait des moments ou chaque

personne interrogée a vécu un aspect d’'un systeme de la méme maniere - mais chaque



expérience nous donne un apergu de la fagon dont un éventail diversifié de personnes est
affecté par l'infrastructure et les protocoles numériques.

Immigrants du Soudan du Sud en Ethiopie. 0107
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Le Systeme

"Aantificatinn

L'Ethiopie accueille plus de 900.0007 réfugiés d'Erythrée, de Somalie, du Soudan, du Soudan du
Sud et du Yémen, dans 27 camps et 10 zones d’'implantation a travers le pays. Dans ces camps,
le Haut Commissariat des Nations Unies pour les Réfugiés (HCR) méne un processus d'enreg-
istrement continu pour inscrire les réfugiés dans leur systeme d’identification numérique. Au-
paravant, ’Agence Ethiopienne pour les Réfugiés et les Rapatriés (ARRA) documentait, selon un
informateur du HCR, les données sur les réfugiés dans des feuilles de calcul.

Pour I'enregistrement biométrique, des informations complétes - y compris les antécédents

scolaires et professionnels, les emplacements et les noms des membres de la famille, 10

Vue aérienne du camp de réfugiés de Malkadiida en Ethiopie.



empreintes digitales, des scans d'iris et des photographies - sont recueillies avec le camp de
résidence de chaque personne (numéro de maison, bloc et zone). Pour les enfants de cing
ans et plus, seules les empreintes digitales et une photographie sont prises. Le responsable
de I'enregistrement du HCR a Addis-Abeba nous a informé qu’environ 500.000 personnes

avaient été enregistrées au moment de nos recherches en Avril 2019.

On nous a dit qu’apres I'enregistrement, les réfugiés regoivent un certificat avec des données
personnelles de base, telles que le nom, I'age et la situation matrimoniale, et les personnes
de plus de 14 ans regoivent une carte d'identité physique, qui est valable pendant trois ans.
La carte elle-méme ne contient aucune donnée numérique (c’est-a-dire qu'il n'y a pas de
puce numérique dans la carte). Comme pour les services d’enregistrement du HCR dans
toutes les régions ou ils fournissent une aide humanitaire, 'un des objectifs du systeme
d’identification numérique qu'ils supervisent en Ethiopie est de fournir une carte d’identité
aux réfugiés vivant dans des camps hébergés par le pays. Le HCR estime qu’au cours de la
derniére décennie, plus de 70.000 enfants réfugiés sont nés en Ethiopie sans certificat de
naissance, et 42.900 autres enfants sont non accompagnés ou séparés de leur famille®. Le
processus d’enregistrement vise également a résoudre les problemes de protection de ces
enfants, en veillant a ce qu'ils aient acces a I'éducation et aux services sociaux de base.

De plus, I'enregistrement biométrique est couramment utilisé dans les contextes humanitaires
comme une approche contre le ‘double comptage™ - c'est-a-dire lorsque la méme personne s'in-
scrit plusieurs fois, ce qui peut compliquer la planification et la logistique. En Ethiopie, cependant,

un informateur du HCR nous a dit que sur plus de 500.000 réfugiés enregistrés pour une identi-
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fication numérique, moins de 500 doubles enregistrements (moins de 0,1%) ont été trouvés. Ce
faible chiffre indique que le double comptage n'est pas un probléme important dans cette popula-

tion, bien que les donateurs peuvent toujours obtenir du HCR des rapports sur les chiffres exacts.

Un informateur clé a indiqué que le HCR était en train de créer une base de données uni-
verselle accessible aux bureaux compétents du HCR dans le monde. Comme nous l'avons
décrit, leur objectif est de permettre au personnel du HCR de vérifier qu’'une personne qui ar-
rive en Gréce, par exemple, a été enregistrée en Ethiopie avant son arrivée. Les conséquenc-
es de ce passage a une base de données centralisée pourraient étre importantes pour les

réfugiés soucieux d'étre traités différemment selon leur pays d'origine®.

En outre, un informateur du HCR a indiqué qu'un mémorandum d’accord entre le HCR et le gou-
vernement éthiopien exige que les informations recueillies par le biais de ce processus d'enreg-
istrement soient partagées directement avec le gouvernement éthiopien. Les commentaires du
responsable de I'enregistrement du HCR basé a Addis-Abeba ont indiqué que I'accord en place

ne laisse aucune marge de manoeuvre au personnel dans le pays pour adapter les données col-

lectées ou la maniéere dont elles sont collectées, en fonction de ce gu'ils voient en temps réel.

Heureusement, dans la nouvelle loi sur les réfugiés adoptée par le gouvernement éthiopien
en 20195, l'article 44 traite de la confidentialité des données relatives aux réfugiés, interdisant
la divulgation d'informations aux autorités du pays d’origine des réfugiés’. Cette protection
est essentielle car bon nombre de ces réfugiés ont été déplacés de force en raison du conflit
dans leur pays d'origine et pourraient étre la cible de nouvelles persécutions. Bien que l'arti-
cle 44 ne soit pas exhaustif, il s'agit d'une premiere étape cruciale pour garantir la sécurité
des personnes menacées par leur gouvernement. En dehors de la loi sur les réfugiés, I'Ethio-
pie n'a pas adopté de législation sur la protection des données qui s'applique a I'ensemble du
pays, la maniere dont sont gérées les informations sur les réfugiés qui ne relévent pas de la
Proclamation relative aux réfugiés demeure donc peu claire.
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Expériences

\V/aYad B VaYe

Les entretiens et les groupes de discussion qui ont été menés en Ethiopie en Mars-Avril 2019
donnent un apercu des expériences vécues par des réfugiés interagissant avec ce systeme.
Vu le peu de recherches sur les expériences des individus avec les systemes d’identification
numerique, ces données qualitatives sont utiles pour comprendre la réalité de certaines
personnes. Il est essentiel de comprendre que tous les réfugiés n‘'ont pas une expérience
unifiée. Certaines des expériences décrites dans cette étude de cas peuvent contredire les
rapports officiels ou les directives du HCR et de 'ARRA. Nous visons a ce que les enseigne-
ments tirés de cette étude fassent partie d'une discussion plus large sur les solutions d’iden-
tification numérique dans les contextes humanitaires.

Sensibilisation et compréhension

Parmi les réfugiés a qui nous avons parlé, ceux qui passent par l'enregistrement biométri-
que ont pergu la collecte de données associées comme une étape nécessaire vers l'acces
aux services de base et, par conséquent, beaucoup ont apprécié recevoir une carte d’iden-
tité. Pour les réfugiés qui ont pu quitter les camps, la carte d’identité leur permet d’obtenir
un permis de conduire et un compte bancaire, tous deux particulierement utiles pour ceux

qui souhaitent s'intégrer dans la société éthiopienne et/ou doivent subvenir a leurs besoins



et a ceux de leur famille. Le HCR dispose d’'un guide® sur la communication avec les com-
munautés de réfugiés au sujet de I'enregistrement, et plusieurs personnes interrogées ont
indiqué que les autorités avaient fait des annonces bloc par bloc sur les avantages de l'iden-
tification numérique. D'autres ont dit avoir entendu parler des avantages a travers d'autres

réfugiés.

De nombreux réfugiés a qui nous avons parlé ont vu 'obtention d’'une carte d’identité comme un
bon développement car cela leur donne accés aux services, a la mobilité et a la sécurité qui leur
manquaient. Notre équipe de recherche a noté le soulagement que les gens manifestent a la
réception de leurs cartes, mais a pris soin de souligner que les réfugiés ne voient aucune alterna-

tive a la communication de leurs données personnelles s'ils souhaitent recevoir de l'aide.

La prise de conscience sur la nécessité et |'utilisation des données biométriques est cependant
une autre histoire. Les personnes interrogées étaient trés peu conscientes de ce que faisait le
systeme lui-méme, et de ce qui serait fait de leurs données. Nous avons constaté que la plupart
des gens savaient pourquoi leurs empreintes digitales étaient prises, mais il y avait trés peu de
prise de conscience sur l'objectif des scans d'iris. Comme I'a indiqué un réfugié: “| est effrayant
de poser ces questions [sur le but des analyses de I'iris]. J'ai peur d’aller dans les bureaux et de
poser des questions. J'aurais été heureux si j'avais pu demander, mais j'ai peur “.

Lorsque lI'enregistrement biométrique complet a commencé, certains réfugiés ont appris que
si leurs iris étaient scannés et leurs empreintes digitales prises, ils ne pourraient plus quitter
le pays. Une personne interrogée par le personnel du HCR a noté que certaines personnes,
en particulier les réfugiés du Yémen, ne se sont pas présentées au début pour I'enregis-
trement et ont déclaré que cela était peut-étre di aux scans d'iris. Nous avons été informés
que le HCR a décidé de couper l'aide a ces personnes jusqu’a leur enregistrement. Cette
décision a entrainé une augmentation des numéros d’enregistrement.
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Dans les camps, la désinformation dans un contexte d’incertitude semble laisser les gens
craindre ce qui pourrait arriver a leurs données et a eux-mémes. Par exemple, des rumeurs
(non fondées) font état de la disparition de personnes du camp Hitsats. Bien que ces ru-
meurs ne soient pas liées a la biométrie, elles donnent une idée de l'incertitude au sein du
camp. Couplée au manque d’information sur I'utilisation faite des données biométriques, une
telle incertitude pourrait facilement conduire a des rumeurs sur des données utilisées contre
les réfugiés. La désinformation et la propagation de rumeurs dans les camps de réfugiés ne

sont pas un probleme nouveau, bien que les conséquences puissent étre graves®.

Absence de consentement éclairé

Veiller a ce que les gens soient informés de I'objectif du systeme et des conséquences de la
collecte de données personnelles fait partie du processus de consentement éclairé requis
par la politique du HCR'®, mais nous avons rencontré tres peu d’exemples de consentement
éclairé obtenu. Malheureusement, 24 des 25 réfugiés interrogés dans les camps d'Hitsats et
de Jewi ont déclaré qu'ils n'étaient pas informés de l'utilisation de leurs données, et 15 des
16 qui avaient déja terminé I'enregistrement biométrique ont déclaré qu'on ne leur avait pas
demandé de consentement avant la collecte de leurs données biométriques.

Cette défaillance dans le suivi des directives du HCR en matiere de consentement éclairé a été
confirmée par une personne interrogée d’'une organisation partenaire, qui a décrit un processus
précipité avec des photos parfois prises pendant que les gens parlaient. De plus, nous avons as-
sisté a des processus d'enregistrement sans consentement éclairé pour la collecte des données
biométriques. Encore une fois, cette faille va a I'encontre de la politique du HCR, ce qui indique
probablement la nécessité d'une meilleure formation ou application sur le terrain, ou au moins

a une attention particuliere a 'opérationnalisation des politiques qui permet aux réfugiés de se
sentir respectés, et sans crainte s'agissant de leurs droits et données biométriques.



Les gens ont également rapporté qu’on leur avait explicitement dit que ne pas donner d’em-
preintes digitales signifiait que leur aide serait coupée. Le consentement éclairé requiert

le caractere volontaire et la volonté, mais ces étapes essentielles manquent lorsque les
réfugiés considerent la communication de données personnelles comme une étape néces-
saire vers l'acces aux besoins de base tels que la nourriture et le logement. Un réfugié nous
a dit: “Bien sdr, ils n'ont pas demandé mon consentement”, indiquant que I'absence de con-
sentement éclairé n'était pas une surprise. Indiquant que cette dynamique de pouvoir et le
manque de moyens d’action ne sont pas nouveaux, un autre a noté: “En tant que réfugiée,

nous n‘avons pas grand-chose a dire. Faites ce qu’on vous dit “
Le HCR et le personnel gouvernemental a qui nous avons parlé ont noté qu'ils n'avaient encore vu

personne refuser de fournir ses empreintes digitales. Cela n'est pas surprenant étant donné que le
refus de fournir des empreintes digitales est effectivement compris comme un refus d'assistance.

Obstacles a l'enregistrement

La plupart des gens ont effectué un enregistrement biométrique complet sans incident, mais
plusieurs cas problématiques sont apparus lors de nos entretiens. Par exemple, dans un cas,

une femme n'avait pas de preuve de son divorce, qui a eu lieu en Erythrée: “Je n‘ai pas de
piece d’identité. Je dois prouver que je ne suis pas mariée et j'ai maintenant du mal a obtenir
cette preuve. Les demandes des enfants que j'ai eu de mon mari sont en cours de traite-

ment, mais mon autre enfant et moi n'avons pas pu déposer de dossier. Le fait que je n‘ai pas

prouvé mon divorce freine notre processus. “Le HCR nous a informé depuis que ce probleme

ne ferait pas obstacle a I'enregistrement.

Certaines personnes n'étaient pas en état de fournir des réponses précises a leur arrivée en

Ethiopie. Une personne a décrit la confusion du ‘lieu de naissance’ comme ‘lieu darrivée’, ce

115



116

qui signifiait que le systéme les classait comme étant nés en Ethiopie, au lieu d’arrivés d’une
autre partie de I'Ethiopie. En raison de cette erreur de données, le systéme ne reconnait pas
cette personne comme réfugiée de I'extérieur du pays, ce qui ne lui permet pas de recevoir
de l'aide, bien que le HCR conteste cette demande.

Les personnes a qui nous avons parlé ont noté une grande difficulté a corriger les petites erreurs
de saisie de données, telles que les fautes d’'orthographe et les erreurs de date de naissance. Ces
incohérences ont créé des problemes plus tard, entrainant dans certains cas l'arrét de 'assistance.

Un animateur de communauté a décrit la réticence de certains réfugiés chrétiens a se présenter
pour un enregistrement biométrique complet parce qu'ils pensaient que leurs données iraient
aux llluminati'. Les leaders de communauté ont pu les convaincre que les llluminati ne recher-
chaient que des personnes riches et ne seraient pas intéressés par des personnes sans argent,
et I'Agence pour les Réfugiés et les Rapatriés (ARRA), le bureau du gouvernement éthiopien

qui travaille avec le HCR, a informé le groupe qu'ils ne recevraient pas de nourriture s'ils ne s'in-
scrivaient pas. Depuis lors, un plus grand nombre de chrétiens se sont inscrits.

Communication des griefs

Nous avons observé un bureau des litiges, ou un avocat est disponible pour donner des
informations sur les probléemes ou résoudre les erreurs. En outre, des représentants de la so-
ciété civile, notamment du Conseil Norvégien pour les Réfugiés, ont apporté leur soutien aux
personnes devant modifier leurs informations. De petits changements peuvent survenir a ce
moment-la, mais des changements plus importants (par exemple, changer I'age d’une per-
sonne de 20 a 16 ans) doivent se produire par le biais d’'un tribunal. Dans un camp, il y avait
un ‘tribunal itinérant’ doté d’un juge qui vient de la ville pour entendre les affaires judiciaires,
sur demande, avec des personnes du gouvernement.



De plus, nous avons observé que la plupart de ces services d’assistance étaient dirigés par
des hommes. Un seul était dirigé par une femme. Cette disparité entre les sexes crée un
environnement potentiellement intimidant pour les femmes qui cherchent a signaler leurs
problémes et pourrait avoir un effet dissuasif, compte tenu en particulier des normes cultur-

elles de nombreux réfugiés vivant en Ethiopie.

Si des gens refusent de donner leurs empreintes digitales, ils sont envoyés au bureau du
contentieux ou quelgu’un explique d’avantage pourquoi leurs empreintes digitales sont

nécessaires, et discute du refus avec eux. Surtout, si ces individus continuent de refuser,
on leur dit que cela se fait a leurs risques et périls car, pour citer un informateur du HCR,

-

la conséquence directe est qu'”ils risquent de perdre le bénéfice de I'aide humanitaire”.

Sociéte civile

Une loi de 2009 a sévérement restreint la société civile en Ethiopie, mais en 2019, le nou-
veau gouvernement a assoupli les interdictions’. Bien qu'il y ait encore quelques limites,

des opportunités pour la société civile se sont ouvertes. D'une maniere générale, la société
civile éthiopienne se concentre jusqu’a présent sur les questions traditionnelles des droits de
I'homme, telles que la torture et les disparitions forcées. A I'instar de nombreux autres pays
de la région, les problemes numériques ne sont pas une priorité.

La société civile a cependant une opportunité unique en Ethiopie. Contrairement a de
nombreux pays d'accueil, les réfugiés en Ethiopie sont autorisés a s'installer en dehors
des camps. En Janvier 2019, I'Ethiopie a adopté une loi qui donne a prés d’'un million de
réfugiés le droit de travailler et de vivre en dehors des camps (Bhalla, 2019'°), une étape
d’'intégration des réfugiés qui a été saluée comme l'une des politiques de réfugiés les

plus progressistes en Afrique’®. Cette décision peut permettre aux réfugiés de s’engager
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avec des organisations de la société civile s‘'occupant des droits de 'homme.

Comme nous l'avons observé a la fois en personne et a travers la recherche, le gouverne-
ment éthiopien semble favorable aux réfugiés, ce qui signifie qu'entamer des démarches
aupres du gouvernement pourrait étre une stratégie de plaidoyer viable pour la société civile
dotée de suffisamment de ressources. Il est possible que la société civile en Ethiopie avance
doucement, car elle détermine exactement dans quelle mesure le nouveau gouvernement
soutient a la fois son travail et les droits des réfugiés.

Selon un informateur du HCR, le gouvernement éthiopien prévoit un systeme national d‘iden-
tification numérique basé sur le BIMS, ce qui rend les conclusions de ce rapport encore plus
vitales pour la société civile locale. Les populations locales peuvent apprendre des expéri-
ences des réfugiés avec l'identification numérique; et plaider pour de meilleurs systemes et
des protections appropriées.



Conclusions

at rarAarm_

Le manque de compréhension des divers aspects du processus d’'enregistrement et le défaut
d'obtention du consentement éclairé ont été les problemes les plus importants que nous avons
constatés, et tous les deux alimentent les obstacles a I'enregistrement et les limites de la com-
munication des griefs. Nous encourageons le HCR a reconsidérer les conditions dans lesquelles
il collecte les données biométriques des réfugiés - au moins, en fournissant des controles rig-
oureux pour s‘assurer que leur politique de consentement éclairé est suivie sur le terrain.’ Sur-
tout, chaque personne qui passe par le processus d'enregistrement doit comprendre quelles

données biométriques sont collectées et comment elles seront utilisées.

Nonobstant la politique officielle du HCR en matiére de consentement éclairé, le plus gros
probléme est de savoir si les réfugiés sont en mesure ou non de donner un consentement
éclairé significatif. Lasymétrie du pouvoir en jeu dans les contextes humanitaires signifie que
les personnes qui dépendent des agences pour les réfugiés pour les services de base ont

des attentes extrémement faibles quant a la maniére dont leurs droits devraient ou pour-
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raient étre respectés. Le manque de pouvoir dont souffrent ces réfugiés et les violations des
droits qui les ont amenés a dépendre de l'aide humanitaire pour leurs besoins essentiels

sont a certains égards encore aggravés par la maniéere dont leurs données sont collectées.

Les réfugiés que nous avons interrogés ne se sentaient pas en mesure de faire valoir leur
droit a la vie privée ou leur droit de savoir comment leurs données sont utilisées. Les per-
sonnes les plus vulnérables a qui nous avons parlé ont noté que la réflexion sur leurs droits
en matiere de données les préoccupait tres peu face a des besoins beaucoup plus visibles
et pressants, tels que le logement, I'acces a I'eau et la sécurité physique. Apres avoir écouté
des histoires de réfugiés, les avoir entendus demander de l'aide et plus de rations, et décou-
vert que des groupes a proximité n'avaient pas recu de nourriture parce qu'ils n‘avaient pas
de piéces d'identité, il est devenu clair pour nous que les personnes qui ont faim, ou méme
meurent de faim, ne sont pas a mesure de donner leur consentement éclairé.

Abuna Yem’ata Guh au Tigré, en Ethiopie.”



The Engine Room s’est engagée a explorer davantage les problemes fondamentaux sur

le consentement éclairé et a soutenir la société civile pour établir des processus plus re-
sponsables de travail avec les données biométriques des groupes vulnérables. Nous invitons
la société civile, les chercheurs, les décideurs et les développeurs de systemes et de pro-
cessus d’identification numérique a envisager et a promouvoir des alternatives qui tiennent
compte des dynamiques de pouvoir et préservent la dignité et les droits des réfugiés. Cela
pourrait se produire de plusieurs manieres, par exemple en améliorant les processus de
notification des griefs pour identifier les priorités, en développant des processus alternatifs
significatifs pour ceux qui ne se sentiraient pas a l'aise de fournir des données biométriques
et, en interne, en repensant les processus de gestion de l'information.

Trouver des moyens de reconnaitre le réle et la dignité des réfugiés renforcerait a long terme
la confiance entre les bénéficiaires de l'aide et les organisations humanitaires, ouvrirait
davantage de possibilités de réception de remarques et retours, qui renforceraient la pro-
grammation et la fourniture de I'assistance et, en fin de compte, répondraient aux objectifs
humanitaires fondamentaux de respect de la dignité.

Enfin, @ mesure que les opportunités de la société civile s'ouvrent, nous espérons voir des
groupes intégrer davantage les droits des réfugiés dans leur travail, et impliquer directement
les réfugiés sur ces questions pour étre sars que leurs voix soient entendues et qu'ils jouent
un réle dans I'élaboration des solutions. En particulier, encourager le gouvernement a éten-
dre son engagement en faveur de la protection des données sur les réfugiés peut soutenir
des processus de collecte de données sécurisés et responsables, susceptibles d’augmenter
les opportunités pour cette population. Ce soutien pourrait, a son tour, aider a protéger la
vie privée de tous les Ethiopiens alors que le gouvernement envisage ses plans nationaux
d’identification numérique.
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En 2019, The Engine Room a travaillé avec des chercheurs dans le pays pour explorer les
systemes d'identification numérique dans cing régions. Lobjectif de ce projet était de mieux
comprendre I'effet réel que les systemes d’identification numérique ont sur les populations

locales qui operent en leur sein.

Notre recherche au Nigéria a consisté en six entretiens approfondis avec des informateurs
clés a Abuja et sur Internet, ainsi que des entretiens et des discussions de groupe avec un
groupe hétérogéne de citoyens, y compris les personnes déplacées a l'intérieur du pays, les
personnes handicapées, les personnes vivant dans les zones rurales et les zones aisées et
les organisations de la société civile. Cette recherche primaire a été menée entre Février et
Avril 2019. Toutes les citations des entretiens avec des informateurs clés et des discussions
de groupe proviennent de la phase de recherche sur le terrain au cours de cette période. De

plus amples informations sur la méthodologie sont disponibles dans le rapport global'.

Ce projet vise a comprendre les expériences vécues des individus, et non a refléter des
échantillons représentatifs de chaque population. Nous ne pouvons pas nécessairement
extrapoler I'expérience d'une personne a la norme - bien qu'il y ait des moments ou chaque
personne interrogée a vécu un aspect d'un systeme de la méme maniere - mais chaque
expérience nous donne un apergu de la fagon dont un éventail diversifié de personnes est
affecté par l'infrastructure et les protocoles numériques.
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Actuellement, au moins 13 agences fédérales et plusieurs agences d’Etat offrent des servic-
es d'identification au Nigeria. Chaque agence recueille les mémes informations biométriques
aupres des individus, chevauchant les efforts au sein des agences gouvernementales pour
un cout fiscal élevé pour le pays. Bien que le gouvernement nigérian visait a intégrer tous

ces systemes des 2014, les progres ont été lents. Le déploiement initial de la carte, souvent
appelée ‘ID’, a été entaché par un partenariat avec MasterCard, que certains ont critiqué
comme une entreprise commerciale ayant apposé sa marque sur les données des citoyens?.
En Octobre 2019, seulement 19% des Nigérians s'étaient inscrits au systeme national d'iden-

tification numérique destiné a remplacer les systemes d'identification cloisonnés?.

128 Vue aérienne du Third Mainland Bridge a Lagos, au Nigeria.



Pour atteindre plus de personnes, la Commission Nationale de Gestion des Identités (NIMC)
du Nigéria a collaboré avec la Banque Mondiale pour développer un modéle d'écosysteme
congu pour augmenter la couverture de cette seule identité nationale, en tirant parti des sec-
teurs public et privé pour devenir des partenaires d’enregistrement avec la NIMC. Un informa-

teur de la Banque Mondiale a déclaré:

Lidée est que lorsque vous vous enregistrez pour une carte SIM et que vous navez pas
encore d'identifiant national, lors de ce méme processus d'enregistrement, vous serez
enregistré pour I'dentifiant national. Pareil avec la banque. Méme chose par exemple avec

tout type de programmes sociaux, méme les programmes de santé.

Le gouvernement nigérian vise a utiliser le systeme d'identification de la NIMC pour fournir
une large gamme de services, y compris “le filet de sécurité sociale, I'inclusion financiere,

les paiements électroniques, les pensions des employés, les services agricoles, les soins de
santé, I'éducation, le développement des compétences et I'emploi, I'application des lois, les
réformes agraires, les élections et le recensement” “. Les adultes et les enfants recevront

la piece d'identité. Dans les centres d'inscription, le personnel recueille les données démo-
graphiques, les photographies et 10 empreintes digitales de chaque personne, avant de
distribuer une carte d’identité générale polyvalente a puce a microprocesseur aux personnes

agées de 16 ans et plus®, ainsi qu’'un numéro d’identification national (NIN).
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Les entretiens et les groupes de discussion qui ont été menés au Nigéria en Février-Avril 2019
donnent un apercu des expériences vécues par les individus interagissant avec les systemes
décrits. Vu le peu de recherches existantes sur les expériences des populations avec les sys-
temes d'identification numérique, ces données qualitatives sont utiles pour comprendre la réalité
de certaines personnes. Certaines de ces expériences peuvent contredire les rapports officiels,
mais il est essentiel de comprendre que tous les résidents du Nigéria n'ont pas une expérience
unifiée. Nous visons a ce que ces apprentissages fassent partie d'une discussion plus large sur
les solutions d'identification numérique dans les contextes nationaux.

Faible niveau de sensibilisation du public

Les personnes a qui nous avons parlé au Nigéria ont signalé un manque général de sensibi-
lisation concernant les fonctions de la carte d'identité nationale, pourquoi tant de données
sont collectées et comment elles sont stockées. Notre recherche a montré que le taux
d’inscription au programme d'identification numérique de la NIMC est faible, car la plupart
des gens ne connaissent pas le but de la carte. Souvent, ceux qui se sont inscrits l'ont fait
simplement parce qu'ils ne pouvaient pas accéder a un service sans numéro d’identification

national (NIN) ou parce qu'ils ont vu des gens faire la queue. Et dans le cas des personnes



a faible revenu et en particulier celles des camps des personnes déplacées,elles espéraient

recevoir un certain avantage, comme la nourriture ou une indemnité.

En outre, certaines personnes interrogées ont affirmé que le gouvernement souhaitait que
les gens s'inscrivent plus rapidement et menacait de retenir d'autres documents clés poury
arriver. “Nous avons été menacés que sans carte d'identité nationale, nous ne pourrons pas
renouveler notre passeport international, c’'est pourquoi nous sommes allés nous inscrire”,
a déclaré une personne interrogée. Il nous a été rapporté que ce harcelement a encouragé

certains Nigérians a aller de I'avant et a terminer le processus d'enregistrement.

Peu ou pas de consultation publique

Le plan de développement et de mise en ceuvre de l'identification numérique de la Banque
Mondiale avec le gouvernement nigérian décrit I'importance de l'implication du public, y
compris un plan d’'implication des parties prenantes a destination des gouvernements des
Etats, invitant @ une ‘communication réguliére avec la population en général’ et des ‘consul-
tations formelles avec les groupes vulnérables®. Alors que certaines personnes interrogées
ont mentionné avoir entendu parler de la nouvelle piece d’identité a la télévision et a la radio,
la plupart des entrevues et des groupes de discussion n‘'ont démontré aucune connaissance

d'une quelconque consultation publique.

Un groupe de discussion de personnes handicapées avait entendu parler d'une réunion de
la Banque Mondiale (et la Banque Mondiale a confirmé avoir consulté des personnes hand-
icapées) mais ne connaissait aucune personne présente. Le chef de ce groupe a déclaré:
“Si nos voix étaient entendues et que nous étions assis a la table, peut-étre que le contenu
et le processus ne seraient pas si défectueux. Il n'y a aucun sentiment d'appartenance “

Sans adhésion, les gens ne ressentent aucune raison de s'inscrire, et méme ceux qui s'en-
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registrent ne voient pas beaucoup de valeur dans l'identification numérique. Ce manque
‘d’appropriation’ est un probléme fondamental pour une agence gouvernementale visant a
enregistrer environ 200 millions de personnes. En fait, plus de 700.000 personnes qui se
sont inscrites n‘ont méme pas récupéré leur carte’. Cette expérience témoigne également
de la nécessité de sensibiliser le public aux consultations qui ont eu lieu. Les gens peuvent
toujours avoir la possibilité de faire des remarques s'ils voient que leurs besoins ne sont
pas pleinement satisfaits, mais ils seront plus confiants dans le systéeme en sachant que les
décideurs ont contacté leur communauté, et seront plus susceptibles d'avoir confiance que

leurs plaintes seront entendues.

Obstacles a l'enregistrement et a 'utilisation

Au Nigéria, les barrieres a I'enregistrement touchent le plus les personnes a faible revenu, les
personnes issues des communautés rurales et les personnes handicapées. Tous ceux a qui
nous avons parlé ont dit que le processus d’enregistrement était extrémement long. Alors
que les personnes plus riches peuvent se permettre de payer pour que les agents d’enreg-
istrement viennent chez eux, ou bien paient, comme l'ont dit les personnes interrogées,

pour ‘sauter la file d’attente’, méme si ces pots-de-vin ne sont pas censés étre autorisés,

les personnes aux ressources limitées se tiennent dans les files d’attente du centre d'en-
registrement pendant des heures, voire des jours. Un informateur clé a décrit le processus
comme “tres, tres difficile. C'est long et les centres sont extrémement occupés. Les gens

font la queue pendant plusieurs jours “.

Faire la queue toute la journée dans les centres d’enregistrement est encore plus compliqué
pour les personnes qui doivent parcourir de plus longues distances pour atteindre les cen-
tres. Le voyage colte de 'argent et peut signifier un travail manqué. En outre, le processus

d’enregistrement entrave la participation des personnes dans les communautés rurales dont



la religion dicte des normes de genre conservatrices. Malgré les objectifs du gouvernement
en matiere d'inclusion financiére et de distribution de l'aide, nos recherches montrent que
ces cartes d'identité n'ont pas atteint de nombreuses personnes dans les zones rurales

ayant besoin d'aide.

De nombreux lieux d’enregistrement ne sont pas accessibles aux personnes handicapées.
Un aveugle a déclaré qu’on lui avait remis un formulaire a remplir et qu'il avait d0 demander
a une autre personne en attente d'inscription de le remplir pour lui. Une femme handicapée
a évoqué le fait de devoir faire la queue pour récupérer sa carte, sans place pour s'asseoir.
Apres plus d'une heure, ses jambes lui faisaient défaut et elle a demandé de l'aide, mais
personne n'a répondu en raison du bruit des gens dans la piece. Elle a du crier pour attirer
I'attention du personnel d’enregistrement. Un autre participant a un groupe de discussion
pour les personnes handicapées a rapporté des expériences similaires: “Les personnes [en
fauteuil roulant] vous diront ' dés la porte d’entrée, nous nous sommes découragés et nous
sommes repartis “, les sourds vous diront que “certains fonctionnaires vous prendront sim-
plement de haut; ils ne sont tout simplement pas assez patients pour comprendre “. Cette

personne a ensuite partagé ce qu'elle ferait s'il était en charge de cette responsabilité :

Nous sommes les plus pauvres des plus pauvres, donc je ne voudrais pas que les gens vien-

nent cinq fois simplement parce qu'ils veulent s’enregistrer. Je vais m'assurer que lorsque je

vois une personne handicapée, on s'occupe d'elle en premier, parce que je ne sais pas ou elle

a obtenu de I'argent pour payer le transport ... Je m'assurerais que chaque fois qu'une per-
sonne handicapée se trouve dans les locaux, il ou elle sera appelé(e) et pris(e) en charge afin
de ne pas gaspiller des frais de transport en venant tous les jours pour I'enregistrement.

De plus, il existe une confusion autour de la reconnaissance du handicap. Les formulaires
d’inscription demandent aux personnes si elles sont handicapées, mais ne leur permettent
pas de préciser le type de handicap. La carte elle-méme ne contient aucune information
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sur le handicap, ce qui a suscité des craintes de malentendus au sein des personnes hand-
icapées que nous avons interrogées. Une personne sourde, par exemple, s'est dite préoc-
cupée par le fait que la carte n'informe pas les gens de cet handicap. Il s'est pratiquement
fait arréter a un poste de controle militaire, ou des soldats le soupgonnaient d’étre membre
de Boko Haram parce qu'il nétait pas en mesure de répondre a leurs questions. Son iden-
tité, qui ne communiquait pas son handicap, était inutile dans ce cas. Ce qui I'a sauvé, c'est
I'apparition soudaine de quelqu’un qui I'a reconnu. Il n'est pas clair pourquoi les informations
sur le handicap sont collectées et comment elles sont utilisées si elles ne sont pas ensuite

affichées sur la carte elle-méme ou lors de la numérisation.

Enfin, nous avons parlé a plusieurs personnes qui n'avaient toujours pas recu leur carte
d’identité apres plusieurs mois, voire des années d'attente. Une femme qui a été déplacée
en raison de I'insurrection de Boko Haram s’est enregistrée en 2016, et n‘avait qu'un doc-
ument papier a présenter ; elle attendait toujours sa carte d'identité plastique. Une autre
personne déplacée de force nous a dit que chaque fois qu’elle allait récupérer sa carte,
I'ordinateur ne fonctionnait pas correctement ou le moniteur était en panne. Finalement,
elle a perdu sa carte SIM, ne laissant au gouvernement aucun moyen de lui faire savoir que
sa carte est préte.

Plusieurs mois aprés la fin de notre phase de recherche sur le terrain, la NIMC a annoncé
sur Twitter en Octobre 2019 qu'’il y aurait des frais de 3.000 Nairas® par personne pour re-
nouveler la carte d'identité numérique nationale®. Cette évolution a suscité colere et frus-
tration, en particulier de la part des personnes qui ont attendu des années et n‘'ont toujours
pas recu leur carte d'identité'°.Notre recherche montre les nombreuses fagons dont ce
systeme a déja exclu les gens, et ces frais ne feront qu'aggraver ce probléeme et exacerber
les inégalités existantes.



Défaut de consentement éclairé

Les personnes que nous avons interrogées au Nigéria ont déclaré qu'il n'est jamais été ques-
tion d'un processus de consentement éclairé. Le simple fait de se présenter dans un centre
d’enregistrement est considéré comme un consentement. En effet, I'hypothése largement
répandue d’'une présence équivalant a un consentement a conduit au moins une personne
interrogée a considérer I'explication du consentement éclairé par la chercheuse comme
‘exigeant un consentement spécial’ - la prémisse méme du ‘consentement éclairé’ a été con-
sidérée par les participants comme extraordinaire et dréle parce que le consentement n'est
généralement pas collecté. Cette opinion était si largement partagée que la discussion se
poursuivait rarement.

Cette constatation contraste fortement avec les meilleures pratiques en matiére de col-
lecte de données. Lobtention d'un consentement éclairé est largement considérée comme
une étape nécessaire dans les systéemes d'identification pour que les droits des personnes
soient respectés, et cela doit impliquer de demander la permission a la personne qui s’inscrit
avant de collecter des données, en particulier des données biométriques. En outre, I'absence
de consentement éclairé peut étre liée a I'absence de ‘sentiment d'appropriation’ décrit
ci-dessus. Lorsque les processus congus pour les systemes d’identification numérique ne
respectent pas les droits des personnes et ne leur permettent pas de prendre des décisions
concernant leurs données, cela nuit a la relation de confiance entre les personnes et l'institu-

tion dirigeante, et empéche la propriété partagée.

Protection des données

Le nouveau systeme d'identification numérique du Nigéria sera utilisé par plusieurs agences

gouvernementales, ainsi que par de nombreuses entreprises du secteur privé. Des informa-
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teurs clés nous ont dit qu'il existe déja un taux élevé de partage de données non consensuel,
y compris la vente d'ensembles de données entre des organismes gouvernementaux et des

institutions financieres, des sociétés de télécommunications et des tiers commergants. Une
personne interrogée a déclaré: “Oui, les banques ont accés a mes informations ... et l'autorité

des ports du Nigéria a accés a nos informations”.

De nombreux participants aux groupes de discussion pensent que leurs données ne sont
pas en sécurité entre les mains du gouvernement et du secteur privé, mais ils les leur remet-
tent quand méme par manque de choix. Le taux élevé de cybercriminalité au Nigéria a conva-
incu beaucoup de gens que les personnes travaillant dans les banques donnent aux voleurs
acces a leurs données. Un participant a un groupe de discussion a déclaré: “Je pense que
I'on craint que ces informations ne soient partagées, car le probleme de la cybercriminalité

au Nigéria n'aurait pas pu réussir sans la collaboration du personnel interne”.

Pourtant, les membres de la société civile nous ont dit que la protection des données n’est
généralement pas considérée comme un probléme majeur par le public. En raison du taux de
pauvreté élevé dans le pays, le citoyen moyen n'est pas préoccupé par ce que le gouverne-
ment veut faire de ses données. lls sont plus soucieux de survivre et de subvenir aux besoins
de leur famille, et la vie privée est considérée par beaucoup comme une préoccupation de
luxe. Comme I'a dit un informateur clé, “[Le gouvernement] recueille [des données] parce que

personne ne se plaint de la loi sur la protection.”

Les groupes de discussion avec des personnes déplacées a l'intérieur du pays ont révélé
une combinaison de gratitude pour l'aide et les opportunités disponibles grace aux identifi-
ants numériques, et des inquiétudes concernant la confidentialité et le but de la collecte de
données par le gouvernement et le Programme Alimentaire Mondial. Une femme a dit: “Je
ne sais vraiment pas a quoi cela sert. Parfois, j'ai peur que mon nom et mes photos soient
utilisés pour des raisons diaboliques, mais je prie toujours Dieu pour la sécurité. “Les prises



de photographies répétées (probablement a des fins autres que l'identification numérique)
constituaient un grave sujet de préoccupation. Deux autres membres du méme groupe de
discussion se sont plaints du fait que des gens prenaient leurs photos quotidiennement

mais ne respectaient jamais leurs promesses:

Les photos gu'ils prennent sont toujours trop, et ils diront toujours qu'apres avoir pris les
photos, ils nous apprendront différentes compétences et nous prepareront pour le monde
des affaires. Mais en fin de compte ils reprendront tout apres avoir pris les photos et ils ne
nous apprendront pas les compéetences promises.

Ces expériences de collecte de données, en particulier avec des photographies, par des insti-
tutions puissantes comme le gouvernement nigérian et le Programme Alimentaire Mondial,
semblent avoir accru l'attention individuelle accordée aux données, en particulier parmi les

populations particulierement vulnérables.

Heureusement, '’Agence Nationale Nigériane de Développement des Technologies de I'In-
formation a adopté le Reglement Nigérian sur la Protection des Données' en Janvier 2019.
Comme nous l‘avons vu avec la nouvelle |égislation sur la protection des données dans
d‘autres parties du monde'?, ce reglement integre certains éléments du Reglement Général
sur la Protection des Données de |'Union Européenne’. Dans un pays ou les problemes

de sécurité numérique sont importants et ou les données sont communément partagées
sans consentement', le succes dépendra de I'éducation et de 'application de la loi.

Sociéteé civile

Le manque dvintérét du public, et donc de pression du public, rend difficile le plaidoyer sur
bidentification numérique. La société civile nigériane est assez petite et mal financée, et
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il est difficile pour les organisations de s’attaquer a de nouveaux problémes lorsque ceux
auxquels ils s'attaquent déja sont des problemes majeurs auxquels les gens sont confrontés
quotidiennement, comme la pauvreté. Lors d'une discussion de groupe avec des représent-

ants de la société civile, un participant a résumé le probléeme:

Je pense que nous devrions étre plus engages sur ces questions, mais la réalité est que
nous n'en faisons pas partie simplement en raison des capacites et des ressources. Pour
moi, il ne s'agit pas seulement de ne pas vouloir étre tout pour tous les hommes; nous

n‘avons tout simplement pas la capacité d'étre tout pour tous les hommes.

Ces défis laissent les organisations de droits numériques seules a porter le fardeau de
pousser au changement un gouvernement puissant. Paradigm Initiative, une organisation de
défense des droits numériques, s'est engagée sur la question de I'identification numérique
depuis le partenariat entre Mastercard et le gouvernement. Une personne de la société civile

a rapporté:

Les organisations de la société civile en elles-mémes sont trop petites pour sen prendre au
gouvernement individuellerment, et méme si Paradigm Initiative a mené cette bataille, vous
navez pas vu l'ensemble du secteur des OSC se rallier pour un peu plus d'impact. Vous
avez donc une petite organisation avec de minuscules ressources pour combattre ce Go-
liath. Le mieux que vous puissiez faire est de simplement signaler certains problemes. lis
peuvent vous enterrer devant les tribunaux - ils ont toutes les ressources - s'ils ne veulent

vraiment pas fournir ces informations.
Pourtant, Paradigm Initiative a réussi a sensibiliser aux risques qu’une entreprise étrangére

ait acces a la base de données de la NIMC et a depuis fait pression pour I'adoption d'une loi

sur les droits et libertés numériques’, qui n'est toujours pas promulguée’®.
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Conclusions

at rarAarm_

Compte tenu de la surcharge de la société civile au Nigéria, il serait bon de voir des
organisations régionales et internationales, des défenseurs et des bailleurs de fonds
investir des ressources dans un large éventail d’'organisations de la société civile dans le
pays. Aider la société civile a comprendre comment l'identification numérique recoupe
ses problemes, et pourquoi elle est importante pour les personnes qu'elle sert, peut faire
la différence. Mais ces groupes ont également besoin de la capacité financiere et de
I'équipe pour intégrer les problemes d’identification numérique dans leur travail. Ce sou-
tien peut créer un réseau d’activistes et d'organisations s'occupant des questions telles
que le consentement et la protection des données avec Paradigm Initiative a I'avant-gar-
de, renforgant ainsi le travail déja commencé et augmentant la pression sur le gouverne-

ment d’'une maniere qu’une seule organisation ne peut pas accomplir.

Les problemes les plus vitaux que nous avons rencontrés au Nigéria concernent l'acces a

I'information. L'objectif du gouvernement nigérian en matiere d'inclusion financiere ne peut
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étre atteint lorsque de nombreuses communautés qu'il cherche a intégrer sont confrontées
a des obstacles a I'enregistrement. Les stratégies de plaidoyer pourraient refléter les be-
soins d’'un large éventail de communautés desservies par la société civile, des personnes
vivant dans la pauvreté aux personnes handicapées. S'attaquer aux frais de renouvellement
et aux colts associés a I'enregistrement sera primordial pour le grand nombre de Nigérians
disposant de peu de ressources financiéeres. Les centres d’enregistrement accessibles aux
personnes handicapées et aux personnes vivant dans les communautés rurales, en particuli-
er les femmes qui, pour des raisons culturelles, peuvent ne pas se sentir a l'aise d'attendre a

c6té des hommes, sont essentielles pour atteindre les populations les plus marginalisées.
Enfin, le travail de Paradigm Initiative sur le projet de loi sur les droits et libertés numériques est

primordial. Tout investissement dans 'amélioration de l'identification numérique devrait donner

la priorité a la défense de la protection des données et a la garantie des droits des Nigérians..
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En 2019, The Engine Room a collaboré avec des chercheurs locaux pour étudier les sys-
temes d’identification dans cing régions. Le but de ce projet était de mieux comprendre
le véritable effet des systémes d'identité numérique sur les populations locales qui sont

obligées de les utiliser.

Notre recherche au Zimbabwe a consisté en sept entretiens approfondis avec des informa-
teurs clefs de la société civile, d'administrations, du secteur privé, ainsi que six groupes de
discussion avec différentes communautés, telles que des ouvriers agricoles, une association
de résidents, et un groupe de défense des droits de personnes transgenres. Cette recherche
primaire a été réalisée entre Mars et Avril 2019.Toutes les citations des populations cibles

Vue aérienne du centre-ville de Harare, Zimbabwe.



sont tirées des entretiens en personne et des discussions durant cette période au Zimba-
bwe. Vous trouverez plus d'informations sur la méthodologie dans le rapport global'.

Ce projet vise a comprendre les expériences vécues par des individus et non a refléter des
échantillons représentatifs de chaque population. Nous ne pouvons pas nécessairement
extrapoler I'expérience d’'une personne a la norme - bien qu'il arrive parfois que chaque per-
sonne interrogée expérimente un aspect d'un systeme de la méme maniére - mais chaque
expérience nous donne une idée de la maniére dont une infrastructure numérique et des
protocoles,qui ne sont pas congus pour traiter la diversité des expériences et des identités,
affectent une diversité de personnes.
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Le Systeme

dantificratian

A travers cette recherche, nous avons étudié les expériences des individus avec le systéme d'in-
scription biométrique des électeurs, y compris le passage des cartes d'identite traditionnelles
aux cartes plastifiées contenant des données biométriques, et leurs réflexions sur le systeme
national d'identification numérique.

Avant les élections de 2018, le gouvernement zimbabweéen a introduit l'inscription biométrique
des électeurs (ci-apres BVR) afin de résoudre les problémes administratifs liés aux élections,
notamment les doublons délecteurs, et les électeurs fantémes. Cette évolution a été accom-
pagnée par la nécessité de passer des anciennes cartes d'identité métalliques a de nouvelles
cartes plastiques avec des données biométriques?’.

Le systeme sest heurté a de nombreuses difficultés des le début, le gouvernement ayant external-
isé le travail a des entreprises hors du Zimbabwe. Tout d'abord, le groupe chinois Laxton a remporté

le contrat pour créer des kits BVR pour l'inscription des €électeurs, une décision critiquée par loppo-



sition® ; puis la Commission Electorale du Zimbabwe (ZEC) a attribué le contrat du matériel d'infor-
mation et du logiciel de suppression des doublons dans la liste électorale & IPSIDY Inc aux Etats-Un-
is, une décision dont le Groupe Laxton a fait appel sans succes, affirmant que cela causerait des
problemes d'inscription des €électeurs”. En effet, des informations dans la presse ont plus tard
montré que la liste électorale contenait 250.000 électeurs fantdmes®. D'autres problemes ont tour-
menté BVR. Les membres du parti au pouvoir ont convaincu certaines personnes que BVR pourrait

déterminer comment elles voteraient®, et méme que la base de données de la ZEC a été piratée’.

Au méme moment, le Ministére du Travail et de la Protection Sociale du Zimbabwe expérimentait
un systeme d'identification numeérique pour les transferts en especes, avec laide du Programme
Alimentaire Mondial (PAM) et du Fonds des Nations Unies pour I'Enfance (UNICEF) dans le district
de Rushinga. Sur la base du SCOPE du PAM, le projet pilote a permis au gouvernement de voir com-
ment un systeme d'identification numérique lié aux avantages sociaux pourrait se concrétiser. Le
gouvernement nous a informés qu'il n'avait pas encore approuve ['utilisation de données biométri-
gues dans ce projet, limitant cependant les résultats pilotes aux effets de l'identification numérique
non biométrique.

Enfin, en 2018, le Zimbabwe a conclu un partenariat avec CloudWalk Technology, une société chi-
noise d'intelligence artificielle, pour mettre en ceuvre un programme de reconnaissance faciale
et un systeme national d'identification numérique reliant les données a la banque et aux voyag-
es. Parallelement, la motivation de CloudWalk Technology est devenue claire: obtenir une base
de données de visages zimbabweéens pour affiner leur technologie de reconnaissance faciale®.
Ayant finalement réalisé la valeur pour la Chine des données de ses citoyens, le gouvernement
du Zimbabwe a demandé un meilleur accord, ce qui a conduit Hikvision, une autre entreprise
chinoise, a faire une offre’. Un consultant impliqué dans les négociations a notamment déclaré:
“Nous cédions tout simplement nos données'” indiquant clairement que si les Zimbabweéens
partagent volontiers leurs données, le gouvernement peut abuser de cette confiance.

Entre-temps, la Banque Mondiale a financé un projet pour que le gouvernement zimbabwéen
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utilise 'identification numérique afin de supprimer les travailleurs fantdmes de la fonction
publique, élargissant ainsi l'utilisation de l'identification numérique. En Septembre 2019,

plusieurs mois apres la fin de nos recherches sur le terrain, la Commission de la Fonction
Publique a annoncé qu'elle ferait enregistrer tous les employés du gouvernement dans un
nouveau systéme biométrique d'ici la fin du mois™. La Commission prévoit d'engager des

prestataires pour effectuer cette vérification en début 2020'.



Expériences

\V/aYad B VaYe

Les entretiens et les groupes de discussion qui ont été menés au Zimbabwe en Mars-Avril
2019 donnent un apercu des expériences vécues des individus interagissant avec les sys-
témes décrits. Etant donné qu'il existe tres peu de recherches sur les expériences des per-
sonnes avec les systemes d'identification numérique, ces données qualitatives sont utiles
pour comprendre la réalité de certaines d’entre elles. Il est essentiel de comprendre que
tous les résidents du Zimbabwe n'ont pas une seule expérience unifiée. Certaines de ces
expériences peuvent contredire les rapports officiels. Nous visons a ce que ces apprent-
issages fassent plus largement partie du débat sur les solutions d'identification numérique
dans les contextes nationaux.

Sensibilisation et compréhension

Au moment de la rédaction de cette étude (Novembre 2019), des informations sur le sys-
téme national d’identification numérique étaient accessibles au public, et nous n'avons trou-
vé aucune trace d’'une initiative a grande échelle du gouvernement pour sensibiliser le public.
Comme I'a souligné un représentant de la société civile: “Si le gouvernement zimbabwéen va
passer a l'identité numérique, nous ne devrions pas le lire a partir de sources en ligne. Je ne

pense méme pas que c'était couvert dans le journal local “.
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La compréhension par le public du systeme BVR a été compliquée par une série de diffi-
cultés: les partis politiques n'étaient pas d'accord sur les partenaires du secteur privé, les
tentatives de suppression des doublons dans les listes électorales en utilisant BVR ont con-
duit a des électeurs fantomes, et l'intimidation des électeurs s’est poursuivie alors que les
responsables du parti au pouvoir et les chefs traditionnels ont, selon des rapports, enregistré
le numéro de série sur le bulletin d’inscription de 31% des électeurs’. Tous les problemes

entourant BVR ont créé une grande confusion chez les électeurs.

Dans un groupe de discussion, beaucoup ont convenu qu'il y avait jusqu’a présent, un man-
que d'engagement et de consultation du public concernant la transition de I'ancien systeme
d’enregistrement national au nouveau systeme biométrique. Certains étaient particuliere-
ment préoccupés par le fait que le gouvernement n‘ait pas communiqué les changements de
systeme d’identification aux groupes marginalisés, tels que les résidents ruraux, les agricul-
teurs et les vendeurs ambulants. Lors d’'un entretien avec un groupe de discussion composé
uniguement de femmes, ces dernieres ont noté que le gouvernement n'avait toujours pas
expliqué les avantages de la nouvelle carte d’identité. Les femmes du Zimbabwe, en partic-
ulier dans les zones rurales, ne savent pas tres bien pourquoi et comment la carte d'iden-
tité biométrique peut étre utilisée a leur avantage. Bien que les habitants des zones rurales
soient conscients de la transition des identiflants métalliques ‘traditionnels’ vers les nou-
veaux identifiants biométriques, la justification de cette transition n'est toujours pas claire.

Un informateur de la société civile a déclaré que le gouvernement avait tendance a dissimul-

er les plans controversés sous couvert de sécurité nationale:

Regardons le peu d'informations disponibles sur la technologie de reconnaissance faciale
que le gouvernement zimbabween a acquis aupres de l'entreprise chinoise CloudWalk. Voici
donc une situation ou le gouvernement fait des choses, mais il n'en fait rapport ni au Parle-

ment ,ni aux contribuables. Nous constatons un tres faible flux d'informations en provenance
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des entités gouvernementales, en particulier lorsgue les informations ont éte dissimulées
sous couvert de sécurite nationale. S'il'y a des sujets dont le gouvernement ne veut pas
discuter, il les qualifie simplement de problemes de sécurité nationale, et cest tres difficile
d'obtenir des informations a ce sujet.

Outre la rétention d'informations, le gouvernement peut également tirer parti de la culture numéri-
que limitée de la population zimbabwéenne pour mettre en ceuvre un systeme national d'identi-
fication numérique sans attirer trop d’attention. Ce manque de connaissances techniques peut
également étre un obstacle a la mise en ceuvre, entravant en fin de compte le succes de tout
systeme éventuellement déployé. Un représentant de la société civile a expliqué:

Nous aurions besoin d'une vaste campagne d'alphabétisation numéerique ... parce que re-
gardez comment les gens ont actuellement du mal a sécuriser leurs cartes bancaires. Au
cours de la derniere mi-année ,nous avons assisté a une augmentation fulgurante du nom-
bre de cas de clonage de cartes par exemple, et du nombre de fraudes €lectroniques ou
mobile banking. Ce sont la tous les symptdmes d'une société qui ne comprend pas vrai-
ment comment sécuriser certains services technologigues. De méme, avec l'identification
numeérique, les gens ne seraient probablement pas en mesure de l'utiliser au maximum
car ils ne la comprennent pas. Pensez au nombre de personnes qui ont des smartphones,
mais iIs ne les utilisent que pour les SMS, les appels et peut-étre pour WhatsApp, et le
reste des fonctionnalités sont négligees parce que les gens ne savent tout simplement pas
comment utiliser ces technologies.

Absence de consultation publique

Plusieurs personnes sondées au Zimbabwe ont souligné le manque de consultation publique

comme un probleme et se sont plaints d'une approche descendante. Ils se sont dits préoc-
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cupés par lI'absence d’explication officielle sur la nécessité de passer d’'un systéeme non bi-
ométrique a un systeme qui recueille des données biométriques. Un informateur du secteur
privé a exprimé sa frustration face au fait que le gouvernement n‘ait pas consulté les parte-
naires commerciaux ainsi que le grand public. Préoccupé par les populations marginalisées,

un informateur de la société civile a déclaré:

Je peux parler des personnes marginalisées, probablement dans les zones rurales et
méme dans le quartier central des affaires, les vendeurs de la rue. lls ont juste ces doc-
uments pour avoir des identités. Il n'y a aucune explication pour Savoir pourguol NOUS
passons de la documentation d'identité traditionnelle a la nouvelle biométrie .. donc je
Pense gue Nous avons un probleme en termes de sensibilisation et de consultation. La
constitution est tres claire, si vous prenez certaines decisions qui affectent les citoyens,
ils doivent étre consultés et avoir l'adhésion. Cependant, il semble que cela ne se produise
pas, iIs viennent de presenter le systeme. Il S'agit plutét d'une approche descendante, qui
est imposée aux citoyens.

En fin de compte, le manque de transparence du Zimbabwe sur le systéme d'identification
numeérique signifie que peu de gens comprennent le but des identités biométriques ou pos-

sedent méme des connaissances de base de ce systeme.

Obstacles a I'enregistrement

Au Zimbabwe, le plus grand obstacle concerne les exigences en matiere d'enregistrement des
données d'identification. Certains informateurs de la société civile s'inquietent de la transi-
tion vers l'identification numérique, étant donné qu’un ‘certain nombre de Zimbabwéens n‘ont
actuellement pas d'identité’, ce qui signifie qu'ils ne sont pas en possession de documents
d’identité. En effet, la Commission des Droits de ’'Homme du pays a annoncé en Juin 2019,



peu de temps apres notre phase de recherche sur le terrain, qu'elle ménerait une enquéte sur
I'indisponibilité des “documents d'identité - y compris les certificats de naissance, les cartes
d’identité nationales, les passeports, la citoyenneté pour ceux anciennement appelés étrangers
et certificats de déces “™.

Avec le passage des cartes en métal aux cartes biométriques en plastique, nombreux sont les
individus qui continuent a rencontrer des difficultés avec la vérification initiale de leur identité,
en raison d'erreurs sur les documents existants, tels que les certificats de naissance, ou du
manque d'informations relatives a leurs origines, tel que le village d'origine et le nom du chef
local. Une personne a expliqué leur chasse au document requis:

Si votre certificat de naissance se perd ici a Seke, ils vous renverront au bureau denregis-
trement national de Makombe, car leurs informations ici ne sont pas en ligne. A Makombe,
le processus est tres long et fastidieux: ils doivent d'abord chercher votre nom dans l'ordi-
nateur. Vous aurez le malheur de vous entendre dire que vos informations ne se trouvent
pas a Makombe mais a Marondera. Vous recevrez un numero de téléphone pour contac-
ter les agents, a vos frais. Si vous appelez, il se peut que vous soyez mis en attente jusqu'a
ce que votre crédit s'épuise. Si vous demandez aux officiers de Makombe de passer un

appel en utilisant la ligne fixe du bureau, ils demanderont d'abord un pot-de-vin.

Faire corriger des erreurs sur les certificats de naissance est également colteux, et cer-
taines personnes ont déclaré qu'elles ne pouvaient pas se le permettre. En conséquence,
elles sont dépourvues d'identification appropriée. Les membres des groupes de discussion
ont décrit la fagon dont les gens sont traités au bureau de l'officier d’état-civil. Un participant
a déclaré: “Tant de gens ne se sentent tellement pas a l'aise de passer par ces bureaux, qu'ils
passent de nombreuses années sans rectifier leurs problémes de documentation, par crainte
de harcelement”. Ce probleme indique la nécessité d'une meilleure formation et de meilleurs
mécanismes de notification des griefs.
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Les files d'attente pour les identifiants au Zimbabwe sont longues. Souvent, plus de per-
sonnes se présentent pour s'inscrire que les officiels ne peuvent en gérer en une journée, les

forcant a émettre des numéros sur place et a prendre les gens dans cet ordre:

S'ils ne prennent que 50 personnes par jour et que vous &tes numero 51, ce numero ne
sera plus utile le lendemain. Le lendemain, vous devrez egalement étre en avance pour

POUVOIr VOUS assurer une position entre un et 50.

Aprés un voyage et de longues attentes, de nombreuses personnes se rendent parfois a un
bureau d’enregistrement ou au registre d'état-civil, et a I'arrivée font face a des problemes de
réseau. Un représentant de la société civile a déclaré que le manque d’acces fiable a Internet
allongeait la durée du processus d’enregistrement.

De plus, les personnes transgenres en particulier se sont heurtées a d'importantes barriéres
a I'enregistrement de leur identité, un probleme qui ne sera probablement pas résolu avec le
nouveau systéme d’identification numérique. Dans un cas, un groupe de défense des droits
des femmes et des droits sexuels a décrit un cas ou l'officier d'état-civil a harcelé une de
leurs membres pour avoir produit un certificat de naissance déclarant qu'elle était homme,
alors quelle ressemblait a une femme. Pour que cette personne obtienne sa carte d'identité,
les avocats du Zimbabwe pour les droits de 'homme ont du intervenir. Une organisation qui
travaille avec la communauté LGBTQI nous a dit que les personnes transgenres sont souvent
traitées de maniere irrespectueuse par les autorités, qui mettent un point d’honneur a regard-
er a plusieurs reprises leur apparence corporelle et leurs documents d’identité, tout en ques-

tionnant leur sexe.

Ces expériences montrent comment les préjugés existants peuvent étre exacerbés dans
les systémes d'identification. A mesure qu'un nombre croissant d'individus s'inscrivent, en
particulier celles et ceux qui étaient exclus des systemes d’identification précédents, des



situations plus discriminatoires se produisent. Sans processus et formation appropriés pour
reconnaitre la grande diversité des expériences vécues, les systemes d'identification numéri-

que ne répondront pas aux besoins des personnes qui pourraient le plus en bénéficier.

Absence de consentement éclairé

Une préoccupation majeure qui a été soulevée lors des discussions de groupe était la notion
selon laquelle accepter de s’inscrire a un systeme d'identité biométrique se traduit automa-
tiqguement par le consentement a ce que le gouvernement partage des données personnelles
avec diverses entités publiques et privées pour la surveillance. Un autre représentant de la
société civile a suggéré que ‘le consentement doit étre actif a chaque étape’, et la plupart des

discussions de groupe autour de cette question ont porté sur la confiance.

Si quelques personnes ont déclaré qu'elles font confilance au gouvernement avec leurs don-
nées tant que les informations sont demandées dans les locaux d'une administration, plutét
qu’'a travers le porte a porte, la plupart des personnes interrogées ont exprimé leur inquiétude
quant au fait que leurs données pourraient étre utilisées ou partagées sans leur consente-
ment. Les militants en particulier estiment que leurs données ne sont pas en sécurité avec

le bureau de l'officier d'état-civil. Au cours de leur discussion de groupe, les travailleurs agri-
coles ont parlé du besoin désespéré d'aide publique, qui les pousse a se fier au gouvernement
malgré leurs réticences: “Non, nous ne leur faisons pas confiance. Nous leur donnons simple-

ment nos données pour survivre, et nous sommes pousseés par la famine. “

Si le choix est entre la famine et la remise des données, il ne peut y avoir de consentement
éclairé significatif. Les problemes de consentement et de confiance peuvent avoir un impact
sur tous les Zimbabwéens, mais les personnes ayant besoin d'une aide vitale distribuée a
I'utilisation de I'identification numérique sont les plus touchées.
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Défaut de protection des données et
craintes de surveillance

En Octobre 2019, le cabinet du président Emerson Mnangagwa a approuvé un projet de loi
générale sur la cybercriminalité, la sécurité et la protection des données, et I'a envoyé au Par-
lement pour débat'>. Bien que le pays ait besoin d’'une loi sur la protection des données - la
loi de 2002 sur lI'accés a I'information et la protection de la vie privée étant relativement peu
pertinente compte tenu de l'utilisation des nouvelles technologies - beaucoup ont critiqué

ce projet de loi'®. Le projet de loi générale fusionne trois projets de loi, dont chacun aurait

pu étre plus solide s'il avait été adopté séparément. Bien que le projet de loi ait été approu-
vé apres la phase de recherches sur le terrain, il a été déposé a l'origine il y a trois ans. Nos
discussions de groupe et nos entretiens sur la protection des données restent pertinents car

les Zimbabwéens fonctionnent toujours sans protection suffisante de leurs données.

Outre le probleme du partage potentiel de données avec d'autres pays par le biais de parte-
naires commerciaux dans la conception et la mise en ceuvre de l'identification numérique,
les participants aux groupes de discussion au Zimbabwe étaient trés préoccupés par le
partage de données dans leur propre pays. Par exemple, les travailleurs agricoles ont ex-
primé des préoccupations concernant la surveillance exercée par des forces en uniforme,
notamment la police et I'armée. Les militants, d'autre part, ont exprimé leur inquiétude quant
au partage de leurs données avec les partis politiques. Les travailleuses du sexe, les mem-
bres de la communauté LGBTQI et les personnes vivant avec le VIH craignaient le partage de
données entre le gouvernement, la police, certaines ONG et les églises. Les églises, en par-
ticulier, sont considérées comme une menace en ce qui concerne les informations de santé
que les fideles partagent en toute confiance pour leur soutien. Certaines églises auraient

également discriminé les personnes vivant avec le VIH / sida.



En bref, presque tous les groupes a qui nous avons parlé avaient peur de ce que feraient
ceux qui exercent un pouvoir sur eux, s'ils avaient acces a leurs données personnelles. Une
personne interrogée par la société civile a ainsi résumé ces préoccupations concernant les

droits de 'homme:

La numeérisation est une noble idée en termes defficacite et de reduction des infractions, mais
NOUS SomMes preoccupes par ['utilisation secondaire, car des le moment ou le gouvernement
a les donneées de tout le monde, celles-ci pourraient étre utilisées pour ... supprimer la dissi-
dence. [La] situation économique devient difficile. Les gens finiront par manifester, exercer leur
droit constitutionnel, mais des que vous vy participez, du fait qu'il y a des caméras et que toutes
nos données sont entre les mains de [officier d'état-civil et de la sécurité de 'Etat, cela devient

difficile. Nous serons traqués avant méme de savoir que nous sommes recherches.

Réfléchissant a la fagon dont les institutions tirent profit des données, un participant a un
groupe de discussion a indiqué qu'’ils préféraient partager leurs données avec le gouverne-
ment qu’avec le secteur privé. Bien que cette personne ait déclaré qu’elle ne faisait pas confi-
ance au gouvernement, elle était convaincue que I'Etat avait le potentiel de mettre en ceuvre

des garanties que de nombreuses entreprises peuvent ignorer.

Les participants ont également fait part de leurs préoccupations au sujet du partage des don-
nées entre les ministeres, les fournisseurs de soins de santé et diverses parties du secteur prive,
telles que les institutions financiéres. Comme I'a expliqué un représentant de la société civile,

si un fournisseur d'assurance automobile a acces a des informations médicales détaillant des
conditions médicales telles que I'épilepsie, il peut augmenter les primes de cette personne. En
outre, plusieurs personnes interrogées étaient convaincues que le gouvernement obtenait déja
des informations personnelles auprés des banques. Ces commentaires font écho aux tendances
dans d'autres pays, ou les secteurs privé et public utilisent des données personnelles pour obte-
nir des ‘informations’ qui affectent la capacité des gens a accéder a d'autres services.
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Les Zimbabwéens ont déja exprimé des soupgons sur la maniéere dont le gouvernement
accede et utilise leurs informations personnelles. Lors des élections de 2018, des personnes
ont recu des SMS qui semblaient provenir du parti au pouvoir, y compris des messages en-
courageant les gens a voter pour un candidat en particulier. Les messages contenaient des
informations sur chaque destinataire, y compris des détails précis sur le conseil et le parle-
mentaire se présentant aux élections dans leur quartier résidentiel. Sur les réseaux sociaux,
les gens se plaignaient de ne pas avoir communiqué leurs coordonnées au parti au pouvoir
et étaient préoccupés par le fait que les politiciens y aient acces.

A travers nos entretiens, il est devenu clair que les expériences des gens en matiére de sur-
veillance technologique ont affecté leur opinion sur I'identification numérique. Leur manque
de confiance dans la fagon dont le gouvernement traite leurs données personnelles reflete
une suspicion a I'égard du systéme d’identification numérique. Un participant a un groupe
de discussion a décrit le plan d'identification numérique dans le cadre de ‘la militarisation de
ce pays’, et bien que de nombreux participants aient pu voir I'identification numérique et la
reconnaissance faciale comme rendant les rues plus sres, ils ont également exprimé des
craintes quant a la surveillance. Un travailleur du sexe homme a déclaré:

Les forces de sécurité seront désormais informeés de mes mouvements quotidiens, et ils
peuvent avoir des cibles dans une communauté. Mes informations peuvent étre utilisées a

dautres fins que celles qui ont ete saisies par d'autres institutions, telles que la police.

En effet, les professionnel(le)s du sexe, les militants et les femmes vivant dans un quartier infor-
mel étaient particulierement consternés. lls ont décrit avoir ‘peur’ et que ‘leurs libertés et leurs
droits sont restreints’. Dans I'ensemble, la plupart des groupes de discussion ont considéré ces
développements technologiques comme une menace pour les droits de ’lhomme méme s'ils
louaient les avantages potentiels d'une sécurité accrue et d'une diminution de la fraude.
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La société civile au Zimbabwe travaille dans un environnement hostile, ce qui rend difficile
de faire reculer le gouvernement sur des questions sensibles, telles que les efforts d'iden-
tification numérique du pays. Cela est encore plus compliqué par le fait que l'identification

numeérique est considérée comme un probleme de ‘sécurité nationale’. Un participant a une

discussion de groupe avec la société civile a déclaré:

Toute organisation de la société civile [qui choisit de traiter de I'identification numériquel ...
se retrouvera sur le terrain de la sécurité nationale, et cela attirera certainement I'attention
du gouvernement, des agents de la sécurité nationale, et fera méme que des personnes
de ces organisations seront convoqueées pour des interrogatoires,des pressions, des intimi-

dations et tout ga.

Des informateurs de la société civile nous ont dit, cependant, qu'il était nécessaire ‘d'élargir leur
travail pour inclure’ les problemes liés a l'identification numérique et d’agir en tant que ‘chiens
de garde pour s’assurer que le gouvernement n‘abuse pas de la numérisation’. lls ont également
estimé qu'ils avaient la responsabilité déduquer le public sur les avantages et les risques de
I'identification numérique et de faire pression pour une Iégislation qui protege les données des
personnes et leur droit de demander réparation en cas d'utilisation abusive. MISA Zimbabwe est
cité comme exemple d'une organisation qui a pris des mesures contre 'utilisation par le gou-

vernement des technologies émergentes pour étendre la surveillance'’.
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Conclusions

at rarAarm_

Le Zimbabwe présente un cas particulierement indicatif des futures tendances en matiere
d’identification numérique. En particulier, la participation initiale des entreprises chinoises
démontre la valeur des données zimbabweéennes pour les gouvernements étrangers. Bien
que de nombreux défenseurs et experts aient critiqué la discrimination raciale dans les tech-
nologies émergentes comme l'intelligence artificielle, voici un cas ou la diversité accrue des
données d'apprentissage peut causer un énorme préjudice en contribuant a restreindre les

données et le droit a la vie privée des Zimbabwéens.

Les risques liés a l'identification numérique et aux technologies connexes sont plus graves
pour les personnes au Zimbabwe dont les droits et les moyens de subsistance sont déja
systématiquement refusés ou remis en question, comme les personnes transgenres et

les professionnel(le)s du sexe. Bien que l'intention de nombreux systémes d'identification
numeérique soit d'inclure les personnes qui ont du mal a accéder aux documents d’identifica-
tion ‘traditionnels’, ces systemes semblent avoir un fort potentiel d’exclusion.



En outre, I'environnement politique du Zimbabwe, caractérisé par une militarisation accrue
et un espace réduit pour la société civile, signifie que la confiance dans le gouvernement est
faible, et I'impression que le systéme d’identification numérique s’intégre dans le récit de la
sécurité nationale signifie que la participation de la société civile est rendue plus difficile. S'il
est difficile pour la société civile d’agir dans cet environnement, cette participation est égale-
ment vitale car ces organisations et les défenseurs des droits de 'homme associés sont
susceptibles d'étre ciblés par l'identification numérique et par d'autres technologies de sur-
veillance. Si ces systémes sont utilisés pour réprimer des droits tels que la liberté de réunion
et la liberté d'expression, la capacité de la société civile a provoquer des changements sur

n'importe quelle question sera radicalement réduite.

Si l'identification numérique doit aller de I'avant, les Zimbabwéens doivent pouvoir bénéficier d'un
systeme qui accorde la priorité aux besoins des personnes et reconnait les divers contextes des
populations marginalisées. Au lieu d'un projet de loi générale faible, une solide protection des
données qui affirme les droits des personnes et inclut des mécanismes d'application peut ren-
forcer considérablement la confiance dans le systeme et dans le gouvernement. Enfin, les cam-
pagnes de consultation publique et de sensibilisation peuvent également renforcer la confiance

tout en aidant les personnes a tirer le meilleur parti de l'identification numérique.
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En 2019, The Engine Room en collaboration avec des chercheurs locaux a étudié les sys-
temes d'identification dans cinq régions. Le but de ce projet était de mieux comprendre
le véritable effet des systemes d'identité numérique sur les populations locales qui sont

obligées de les utiliser.

Notre recherche en Thailande s'est basée sur six groupes de discussion avec différentes
communautés, six entretiens avec des organisations de la société civile (OSC) travaillant avec
des communautés marginalisées et six entretiens avec des responsables gouvernementaux
et des experts en informatique. De plus, notre équipe de recherche en Thailande a engagé des
interpretes locaux pour communiquer dans des langues parlées par les migrants telles que le
Birman. Cette recherche primaire a été réalisée entre Février et Mars 2019. Toutes les cita-
tions tirées d’entretiens avec des informateurs clés et de discussions de groupe proviennent
de la phase de recherche sur le terrain réalisée au cours de cette période. Vous trouverez plus

d’informations sur la méthodologie dans le rapport global'.

Ce projet vise a comprendre les expériences vécues par des individus et non a refléter des
échantillons représentatifs de chaque population. Nous ne pouvons pas nécessairement
extrapoler I'expérience d’'une personne a la norme - bien qu'il arrive parfois que chaque per-

sonne interrogée expérimente un aspect d'un systeme de la méme maniére - mais chaque



expérience nous donne une idée de la maniére dont une infrastructure numérique et des
protocoles,qui ne sont pas congus pour traiter la diversité des expériences et des identités,

affectent une diversité de personnes.
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Le Systeme
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La premiéere tentative de la Thailande d’instaurer un systeme d’identité numérique biométrique
en 2005 a rencontré plusieurs difficultés. Le gouvernement espérait pouvoir enregistrer 64
millions de personnes en trois ans, sans avoir mené une étude pilote ou de faisabilité, il s'était
appuyé sur des technologies incompatibles entre elles, en outre il n‘avait pas clairement expli-
qué le fonctionnement de la carte, et il avait fait face aux complications bureaucratiques ainsi
gu’aux accusations de corruption?. Plus récemment, le développement et I'expérimentation
d’une plate-forme nationale d'identification numérique (NDID) pour faciliter les transactions
en ligne ont été lancés?, bien que leur déploiement ait été retardé a plusieurs reprises. En
septembre 2018, le gouvernement a approuvé un projet de loi établissant une réglementation
en matiére d’authentification et exigeant la création d’'une société nationale d'identification
numeérique, chargée de créer une plate-forme et une base de données*. Des rapports font état
d’'une phase pilote débutant avec du personnel de banque en Janvier 2019°, mais pas plus
tard qu'en Octobre, les agences gouvernementales n‘'ont apparemment pas été en mesure

d’échanger les données comme prévu. Un Centre d'Echange de Données, proposé par le gou-



vernement, ne sera entierement pas opérationnel avant deux ans. A la date de la rédaction de
cet article (Novembre 2019), aucune mise a jour n'a été fournie au regard du calendrier prévu®.

En attendant, la Thailande dispose d'un systeme d'identification fragmenté, composé de plu-
sieurs systémes d'identité pour différentes populations, administré par cinqg ministéres qui
sont a différents niveaux de digitalisation de leurs services. Alors que 'agenda numérique
de la Thailande - et parallélement a l'utilisation généralisée de la biométrie dans différents
secteurs - s'accélere, il est important de prendre du recul et de tenir compte des expériences
des différents groupes avec les systemes d'identification. Compte tenu du fait que les trois a
cing millions de travailleurs migrants que compte le pays sont particulierement marginalisés
et confrontés a un processus d'identification complexe’, la plupart de nos recherches ont été
consacrées a cette population.

Pendant que nous explorions la maniere dont le futur systéme d’identité national proposé

- qui regroupera certains des systemes discrets - est en cours de déploiement, nous avons
également documenté les expériences de la population avec le secteur de l'identification du
gouvernement thailandais de maniere plus générale. Tout d'abord, nous avons examiné le
systéme national d’identification réservé aux personnes de plus de 60 ans, qui se concentre
sur la fourniture d'avantages sociaux, tels que le revenu et les soins de santé. Deuxieme-
ment, nous avons concentré notre attention sur le systeme d’identité utilisé par les travail-
leurs migrants pour permettre I'emploi Iégal, connu sous le nom de ‘carte rose’. Troisieme-
ment, nous avons parlé a d'autres communautés marginalisées de l'impact que les divers

systemes d'identité numérique du pays ont eu sur elles.

Dans le cadre du systeme de ‘carte rose’, les migrants du Laos, du Cambodge et de la Bir-
manie qui entrent en Thailande sans documents thailandais appropriés doivent se faire
enregistrer pour une carte d'identité appelée ‘carte rose’, utilisée par les agences gouver-

nementales, les banques et d’autres prestataires de services pour vérifier I'identité. Il n'est
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pas clair si cette identité est ou non associée a des données biométriques, mais un infor-
mateur du gouvernement nous a précisé que le gouvernement thailandais collectait chaque
année I'ADN d’un certain nombre de migrants a des fins de ‘sécurité’. Les informations recue-
illies pour cette piece d’identité comprennent les nom et prénom, date de naissance, adresse
actuelle en Thailande, date de validation, nom de I'employeur et adresse, type et lieu des
soins médicaux. Les migrants s’inscrivent par I'intermédiaire d'un employeur et sont tenus

de se réinscrire aupres d’'un nouvel employeur chaque fois qu'ils changent d'emploi.

D'un autre c6té, ce systeme NDID est principalement axé sur les services bancaires et financiers
et vise a ‘ renforcer la sécurité numérique pour faciliter les transactions en ligne et permettre un
meilleur accés aux comptes bancaires et aux préts... sur la base de la reconnaissance faciale et
d’authentification de l'identité, via la technologie utilisant la blockchain “. Des rapports ont mis

en évidence l'interopérabilité avec ‘ des systemes d'identification numérique et d'authentification
électronique issus de collaborations au sein de IASEAN', suggérant un potentiel de partage de
données’. Le développement de ce systeme s'inscrit dans la tendance croissante de I'utilisation
de la biométrie en Thailande, y compris les vérifications obligatoires pour I'achat de carte SIM, et
I'obligation signalée pour les utilisateurs de téléphones mobiles dans trois Etats & majorité musul-
mane de soumettre des photos pour une reconnaissance faciale biométrique, une démarche

critiquée par les groupes de défense des droits locaux.

Des experts en technologie et des experts juridiques ont exprimé des craintes que le sys-
teme NDID ne soit pas plus utile que le systeme précédent, qu'il soit victime d'échecs d'au-
thentification et de violations de la vie privée, et qu'il soit affaibli par un manque de confiance
en la fiabilité du gouvernement. Certains bouddhistes se sont également prononcés contre
I'identité numérique, incompatible avec le dogme Bouddhiste. Un informateur clé du Conseil
National de Développement Economique et Social a répondu a ces préoccupations en nous
informant que le gouvernement avait obtenu toutes les informations nécessaires a la planifi-

cation et a la mise en ceuvre.



Expériences
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Les entretiens et groupes de discussion menés en Thailande en Février-Mars 2019 don-
nent un apergu des expériences vécues par des individus interagissant avec les systemes
décrits. Comme il existe trés peu de recherches sur les expériences des personnes avec
les systemes d'identité numérique, ces données qualitatives sont utiles pour comprendre
la réalité vécues par certains individus. Quelques unes de ces expériences peuvent étre
en contradiction avec les rapports officiels, mais il est essentiel de comprendre que tous
les résidents de Thailande n'ont pas une expérience unifiée. Notre but est que ces ensei-
gnements fassent partie d’'un débat plus large sur les solutions d’identification numérique

dans les contextes nationaux.

Petite consultation publique

Le gouvernement thailandais semble conscient de la nécessité d'organiser au moins
quelques consultations publiques sur son prochain systeme national d’identité numérique.
lls ont programmé une audience publique en Juillet 2018, avant I'adoption de la loi sur l'iden-
tification numérique, et le Ministéere de I'Economie et de la Société Numérique a ouvert une
consultation publique du projet de loi sur la protection des données a caractere personnel

pendant deux semaines en Septembre 2018. Ces opportunités ne sont toutefois pas acces-
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sibles par une grande partie des populations les plus marginalisées de Thailande, et nous

n‘avons trouvé aucune preuve de consultation délibérée avec ces communautés.

De méme, peu d'éléments suggerent que la carte rose et la carte d'identité pour les personnes de
plus de 60 ans ont fait I'objet d'une consultation publique. Les migrants avec lesquels nous nous
sommes entretenus ont indiqué que le systéme des cartes roses était une source constante de
frustration et de confusion, ce qui démontrait un défaut de consultation efficace dans la concep-
tion du systeme. Les personnes que nous avons interrogées au sujet de la carte d'identité pour
les personnes agées de plus de 60 ans avaient un certain nombre d’idées et de préoccupations
gu'elles souhaitaient partager avec le gouvernement, notamment que certains des programmes
gouvernementaux liés a la carte d’identité étaient déraisonnables pour cette population, mais ils

n‘avaient pas le sentiment d'avoir eu I'opportunité de partager ces commentaires.

Obstacles a l'enregistrement

En Février 2019, il y avait plus de trois millions de travailleurs migrants disposant de documents
de séjour (et probablement beaucoup plus sans papiers) en Thailande, la grande majorité d'en-
tre eux venant de Birmanie. La loi oblige les travailleurs migrants a s'enregistrer aupres du gou-
vernement thailandais par I'intermédiaire de leurs employeurs afin de recevoir des permis de
travail et des documents d'identification. Cette population doit se réinscrire chaque fois qu'elle
change d’emploi, ce qui est fréquent en raison de la nature précaire du travail des migrants.
Les informations ne sont généralement pas disponibles en langues maternelles et les ouvriers
doivent fournir une série de documents pour appuyer le processus de candidature.

En plus d'une ligne d’assistance téléphonique, le Ministére du Travail dispose d'un site Web
sur lequel les travailleurs migrants peuvent poser des questions ; il fournit également un
soutien en personne dans certaines provinces. Cependant, cette assistance n’est pas fournie



de maniére cohérente et peut étre difficile a trouver. Bien que certaines provinces aient un
responsable en charge de soutenir les travailleurs migrants, une des personnes interrogée

a décrit les difficultés que rencontrent les migrants pour obtenir le soutien de ces officiels:
“Quand nous ne comprenons pas les nouvelles regles, nous avons I'habitude d'appeler le
service d'assistance téléphonique du Ministéere du Travail, mais personne ne décroche le télé-
phone ou nos appels sont transférés a plusieurs fonctionnaires sans aucune réponse ni aide.”
Méme lorsque les fonctionnaires répondent aux appels, ils ne semblent pas se soucier ou
étre informés des besoins en matiéere d'identité des migrants, a précisé cette personne.

Le manque d'informations et d'accessibilité autour de ce processus a conduit a une
dépendance vis-a-vis des courtiers privés non réglementés pour obtenir des informations et
un soutien dans la compréhension de ces procédures bureaucratiques complexes. Ces cour-
tiers sont également des acteurs importants pour les minorités ethniques en Thailande qui ne
se sont pas vu accorder la citoyenneté a part entiere. Si certains courtiers facilitent I'existence
des migrants et des minorités ethniques, ces groupes demeurent particulierement exposés
a I'exploitation. Comme I'a déclaré une personne interrogée: “Il est si difficile de refuser le
service de chasseurs de tétes ou de payer pour avoir des raccourcis, car nous ne connaissons
pas le systeme thailandais et ne comprenons pas le Thai, et nous ne pouvons pas attendre si
longtemps pour obtenir nos papiers. “ Cela fait écho aux défis rencontrés dans d'autres sys-
temes d'identification numérique, ou les composants ‘ analogiques ‘ d’'un systéme, y compris
I'engagement avec la communauté et la fourniture d'informations, sont oubliés ou ne sont pas

prioritaires, ce qui entraine exclusion et perte de confiance.

Les organisations de la société civile jouent un réle important d'intermédiaire pour les
groupes marginalisés en Thailande, les aidant a accéder aux cartes d’identité et a naviguer
dans les processus d’enregistrement par la résolution de problemes, la fourniture de con-
seils et de ressources faciles a comprendre dans les langues maternelles des migrants.
Dans certains cas, elles collectent des données aupres des individus et finalisent I'enregis-
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trement en leur nom. Bien que cette tactique soit efficace pour augmenter l'acces et créer
des opportunités permettant aux OSC de défendre les besoins et les droits des migrants, elle
engendre aussi des préoccupations concernant la protection des données et la vie privée.
Lorsque les OSC agissent en tant qu'intermédiaires de maniere ad-hoc, il est impossible de
garantir la sécurité et la confidentialité des données collectées. En outre, une organisation
aidant les migrants nous a informé que les courtiers sur lesquels les migrants s’appuient
souvent sont ‘source de confusion’ et font de fausses déclarations sur le travail de la société

civile dont le personnel de I'organisation craint pour sa sécurité.

Restrictions de droits

Quels que soient les systemes d'identite numerique auxquels les utilisateurs sont soumis,
Ceux qui se retrouvent pousses le plus loin possible dans les marges de la societé ont ex-
prime une profonde frustration et une profonde preoccupation. Les groupes de défense des
droits des femmes et des peuples autochtones interroges dans le cadre de ce travail ont
souleve des preoccupations quant a 'utilisation des systemes d'identité numeérique pour la
surveillance et la répression des communautés marginalisées. Une organisation de défense
des droits de 'homme a évoqué le cas de survivants de la traite d'étres humains guelle a
aidé, qui sont blacklistés par les institutions financieres, qui sont dans I'impossibilité d'obte-
nir des préts ou I'extension de la durée de validité de leur passeport, en raison de données
temoignant de leur expérience de travailleur du sexe: “ Nous sommes ravies que cette
femme ait ete aidee, mais elle nous a par la suite confié quelle ne peut pas demander son
nouveau passeport ni obtenir aucun autre prét, car son dossier figure sur la liste noire. *

Dans un groupe de discussion avec des peuples autochtones, les participants ont exprimé un
manque de compréhension sur les raisons de la collecte de leurs données personnelles, ainsi
gue sur la maniere dont elles ont été utilisées et partagées entre les ministeres:



C'est pratique pour les représentants du gouvernement d'accéder a des informations
individuelles au moyen de notre carte d'identité. Nos informations personnelles ont éte
partagées avec toutes les agences gouvernementales. Nous ne savons pas comment
chague agence utilise nos données. Nous N'avons pas acces a Nos propres informations

et n'avons pas la possibilité de les mettre a jour.

Les systemes d'identification numérique étaient considérés comme un moyen pour le gou-

vernement de suivre et de controler la communauté. Une personne interrogée a déclaré:

Les représentants du gouvernement savent ou nous vivons et nous suggerent de ne pas
sortir de notre village pour participer aux manifestations politiques. A un moment donné, les
représentants du gouvernement ont su que nos dirigeants etaient sortis de leur village et
avaient organisé une consultation avec les autres villageois sans en informer nos dirigeants.

Bien que ce lien entre lidentification numérique et la surveillance des peuples autochtones par le gou-

vernement ne soit pas étaye, les points de vue de ces communautés et de leurs défenseurs révelent

un mangue de confiance envers le gouvernement et les systemes d'identification numérique.
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Conclusions

at rarAarm_

Dans ce travail, nous avons examiné le systeme national d'identité, ainsi que les systemes
touchant deux communautés spécifiques dont les droits sont souvent niés: les travailleurs
migrants et les personnes agées. Les problemes que nous avons observés avec la carte
rose des travailleurs migrants en particulier soulévent de sérieuses préoccupations sur la
facon dont la conception des systemes d'identité peut limiter 'accés a travers des barrieres
linguistiques et le manque de soutien autour des informations et de la navigation dans I'en-
registrement. Ceci étant, la carte rose accorde effectivement des avantages aux personnes
qui ont pu l'obtenir, démontrant ainsi le potentiel positif de ces systéemes.

L'un des principaux enseignements de la recherche menée en Thailande est que la
dépendance a I'égard d'infrastructures fragmentées empéche les populations touchées et
les défenseurs potentiels de bien comprendre les systemes avec lesquels ils interagissent,
ce qui crée de la confusion et réduit les possibilités de changement. Bien que NDID ait le po-
tentiel de réduire le besoin de plusieurs cartes d'identité, ce systeme souléve des questions



sur le partage de données entre les agences gouvernementales et divers partenaires du
secteur privé. Comme nous l'avons vu avec I'exemple de la travailleuse du sexe ci-dessus, un

large partage de données peut avoir un impact négatif sur des populations déja vulnérables.

De plus, les expériences partagées avec nous, en particulier autour de la carte rose,
soulignent des problemes qui seront sans aucun doute soulevés dans d'autres systemes
d’identification. Les migrants et les non-citoyens sont souvent les premiers a faire face a un
déni de droits, ce qui fait de ces expériences des avertissements importants pour les insti-
tutions mettant en ceuvre I'identité numérique, et pour la société civile afin qu'elle défende
les besoins de telles populations. S'attaquer aux problemes soulevés dans le cadre de cette
recherche peut grandement contribuer a renforcer la confiance des utilisateurs et permettre
aux utilisateurs de tirer pleinement parti des avantages des systemes d’identification numéri-
que. Si le gouvernement thailandais souhaite rendre la mise en ceuvre de NDID bien plus
efficace que la plate-forme mise au point en 2005, un engagement régulier avec différents

groupes constitutifs sera crucial.

La Thailande compte un certain nombre d'organisations de défense des droits numériques,
telles que Thai Netizen et Manushya Foundation, qui ont toutes deux plaidé en faveur de
modifications de la loi sur la cybersécurité a la fin de I'année 2019 et connaissent bien cer-
taines des questions relatives a l'identification numérique. En fait, les litiges stratégiques

et les actions en justice peuvent jouer un role important dans la modification du systeme
national d’'identité numérique, grace a la loi sur la protection des données a caractere per-
sonnel basée sur le reglement général de I'Union Européenne sur la protection des données,
adoptée par le gouvernement thailandais au début de 2019. Lexistence et I'application de
cette réglementation sur la protection des données offre un potentiel pour la société civile a
la recherche de stratégies pour soutenir une approche de l'identification numérique davan-

tage basée sur les droits.
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