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مــن موقعهــا، حيــث تتقاطــع عدة حقــوق، تؤثر أنظمة الهوية الرقمية بشــكل إيجابي أو ســلبي على الناس 

في حياتهــم اليوميــة. مــع ازدهــار هذه الأنظمــة، تركز معظم الأبحاث عــلى الجوانــب التكنولوجية، ومعايير 

التنفيذ، والسياســات، والتشــريعات، لكنها تفشــل في التقاط تجارب اســتخدام المجموعات الســكانية 

المختلفــة للهويــة الرقميــة. مــن خــلال الأبحاث الــي يتم إجراؤها محليـًـا، يوثق هذا التقرير العديــد من التأثيرات 

الحيــة لأنظمــة الهويــة الرقميــة، بدءاً من التصميم وحتى الانتشــار بيــن المجتمعات المهمشــة في بنغلاديش، 

وإثيوبيــا، ونيجيريــا، وزيمبابوي، وتايلاند.

أظهــر بحثنــا توتــرات أساســية داخل الأنظمــة الإيكولوجية للهويــة الرقمية، بما في ذلــك التمكين مقابل 

المراقبــة، ومشــاركة البيانــات مقابــل خصوصيتهــا، وفوائد هذه الأنظمــة للبعض مقابل أذاهــا للآخرين. غالباً 

مــا تضــع المؤسســات الــي تقــوم بتطوير وتنفيــذ أنظمة الهويــة الرقمية أولوياتها الخاصــة )مثل الكفاءة في 

توزيــع المنافــع، والأمــن القومــي، والأهــداف المالية( على حســاب مجموعة متنوعة من حقوق الإنســان، مثل 

الخصوصية وحريــة التعبير.

على الرغم من توفير أنظمة الهوية الرقمية فوائد مهمة مثل الوصول إلى الخدمات، فإن نتائجنا الرئيسية تعكس 

التحديات الي تواجهها المجتمعات في كل موقع درسناه. تتضمن التالي:

انخفاض مستويات المشاركة العامة والمجتمع المدني

عوائق التسجيل والاستخدام

غياب الموافقة المبنية على معرفة

الملخص 
التنفيذي
الملخص 
التنفيذي
الملخص 
التنفيذي
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مخاوف بشأن استخدام البيانات وحمايتها

عدم وجود لغة مشتركة حول الهوية الرقمية

فشل أخذ السياق المحلي بعين الاعتبار

نهدف من خلال هذا التقرير إلى إسماع الأصوات داخل البلد الي غالباً ما يتم استبعادها من المناقشات 

الإقليمية والعالمية بشأن الهوية الرقمية، وتشجيع المزيد من التفاعل بين صناع القرار والناس، لا سيما 

المجتمعات الأكثر استفادة منها ]الهوية[، ولكن الي تواجه، أيضًا، أكبر المخاطر المتعلقة بالبنية التحتية للهوية 

الرقمية، والسياسات، والبروتوكولات.

أجرينا هذا البحث كمنظمة غير ربحية تسعى لدعم المجتمع المدني في العمل من أجل العدالة الاجتماعية. 

يعتبر هذا البحث، بالنسبة لنا، خطوة نحو مناصرة أكثر اطلاعا واعتمادا على الأدلة. وبالفعل، استخدم 

الباحثون المشاركون نتائج بحثهم للمناصرة في سياقاتهم المعنية. نأمل أن يتم استخدام نتائج البحث، أيضًا، 

من قبل الآخرين في الضغط من أجل احترام أنظمة الهوية الرقمية للسياق بشكل أكبر، وإلهام المزيد من 

الأبحاث الي تراعي السياق في الأنظمة الاجتماعية والتقنية.

 0000000000700001101امرأة تشارك في عملية الحصول على بطاقة الهوية الوطنية وبطاقة الانتخاب في بنغلاديش



المقدمةالمقدمةالمقدمة

يقدر البنك الدولي وجود حوالي مليار شخص حول العالم،

يعيش معظمهم في إفريقيا وآسيا، لا يملكون وثائق تثبت
هوياتهم القانونية،.1

غالبـًـا مــا تكــون هــذه الوثائق - شــهادة ميلاد، أو جواز ســفر، أو رخصة قيادة، أو شــهادة هويــة لاجئ - مطلوبة 

لفتــح حســاب مصــرفي، أو للتصويــت، أو الحصــول على وظيفــة، أو الوصول إلى التعليــم أو الرعاية الصحية، أو 

حتى شــراء بطاقــة للهاتف المحمول.

عمال التنظيف المتطوعون يعملون في مخيمات اللاجئين في إثيوبيا 0000000000800001000



تمثــل مــا تســمى »بفجــوة الهويــة« اهتمامًا متزايــدًا للحكومات، ووكالات الإغاثة، والمنظمات الإنســانية الي 

تعمــل عــلى إدامــة أنظمــة التعليــم، والرعاية الصحيــة، والخدمات الماليــة والاجتماعية لكثير من الســكان. هناك 

دوافــع قويــة ومفهومــة للقــدرة عــلى تحديد وتعداد جميع الأشــخاص الذين تخدمهم هــذه الكيانات، لفهم 

احتياجاتهــم بشــكل أفضــل، والعصــر الرقمي يمثل فرصة فريــدة للقيام بذلك.

تــم وضــع الدافــع لإغــلاق »فجوة الهوية« مع الهــدف رقم 16.9 من أهداف الأمم المتحــدة للتنمية 

المســتدامة، والــذي ينــص »عــلى توفيــر الهويــة القانونية للجميــع بما في ذلك تســجيل المواليد بحلول عام 

2030«.2 عــلى الرغــم مــن عــدم وجود أي شــرط بأن تكون الهويــات القانونية رقمية، فــإن عددًا متزايدًا من 

الحكومــات والمنظمــات متعــددة الأطــراف تســتخدم الآن التكنولوجيــا الرقمية لتوفير الهويــة. لكن الرقمنة 

ليســت بالأمــر الهيــن، وهنــاك العديد من الأســاليب الــي يمكن للمؤسســات اتباعها لتحقيق هــذا الهدف. تتخذ 

العديــد مــن المؤسســات خطــوة جمــع البيانات البيومترية - أي قياســات فريدة مأخوذة من أجســام الناس - 

كجــزء مــن أنظمــة الهويــة الرقميــة هذه. كما نوقش في هــذا التقرير، تحمــل البيانات البيومتريــة قلقا محددا 

وطويــل الأمــد لخصوصيــة الأفــراد، حيث أن البيانــات غير قابلة للتغيير، ومرتبطة بجســم الشــخص للأبد.

يمكــن أن يكــون لتصميــم وتوظيــف كل نظــام لرقمنــة الهوية فوائــد ونتائج فريدة للســكان المقصود بها 

خدمتهــم. اليــوم، يقــوم مئات الملايين من الأشــخاص حــول العالم بالتعامــل مع البنيــة التحتية المعقدة 

للهويــة الرقميــة مــن أجــل الوصول إلى الخدمات الحكومية والإنســانية الأساســية، أو الاحتفاظ بها.
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مــع انتشــار هــذه الأنظمة، برزت مخاوف بشــأن آثارها الســلبية عــلى الأفراد والمجتمعات المهمشــة.3 كيف 

يؤثــر نظــام هويــة رقمــي واحد عــلى مجموعات متعددة بشــكل مختلف؟ يدور بحثنا حول هذا الســؤال من 

خــلال تقييــم الهويــة الرقميــة كنظــام اجتماعي تقني، وتحديــد عواقبها إلى جانب فوائدهــا المحتملة، في 

خمســة مواقــع مختلفة حول العالم.

نســعى إلى دراســة الاحتكاك الناتج بين الهوية القانونية للشــخص

وبيــن الهويــات الأخــرى الي يمكن أن يمتلكهــا. كيف تؤثر أنظمة

الهويــة الرقميــة عــلى مجموعة الهويات الي تشــكل حياة الناس، مثل

 العرق، والأثنية، والهوية الجنســية، والجنســانية، والدين، والطائفة،

 والطبقــة الاقتصاديــة؟ عندما تفشــل الأنظمة في خدمة الناس، 

كيــف يؤثــر هذا الفشــل على كيانهــم، أو كرامتهم، أو قدرتهم على

ممارســة حقوقهم الإنسانية؟

مــن خــلال البحــث الميــداني الذي يتضمن مقابلات مــع مخبرين رئيســيين ومجموعات تركيــز، تابعنا إجابات 

هــذه الأســئلة بالتحــدث مــع أكثر مــن مائة فرد حصلــوا بالفعل، أو ينتظرون الحصول، عــلى بطاقات هوية 

رقميــة أو أوراق معتمــدة في نيجيريــا، وزيمبابــوي، وتايلانــد، وفي مخيمــات اللاجئيــن في بنغلاديش وإثيوبيا.

اســتجابةً للضغــط المتزايــد للمعاييــر العالميــة وتوســيع نطاق الأنظمة، ســعينا لاستكشــاف الطرق الي يمكن 

أن تؤثــر بهــا الحقائــق الســياقية المحليــة الفريدة عــلى فعالية أنظمة الهويــة الرقمية. يضم فريقنا المنتشــر 

ســبعة باحثيــن يعيشــون في هــذه البلــدان الخمســة ومندمجين فيها. أعطانا هذا قــدرة فريدة على إعطاء 

الأولويــة للمعارف الســياقية، والأســاليب التشــاركية، والنهج الأكثــر احترامًا، والطلاقة الثقافية لاكتســاب 

المعرفــة. كمــا وجدنــا أن النهُــج محــددة الســياق في تحديد الهويــة يمكنها أن تكون الأكثــر فعالية، حتى لو لم 

تكــن الأكثــر كفــاءة في اســتخدام المــوارد. نأمل أن تحــول النتائج الي توصلنــا إليها، الطريقة الــي يتعامل بها 

المســؤولون مــع نظــام الهوية الرقمية )وتضع التســاؤلات أمامهم(.
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يغــي هــذا التقريــر العالمي الموضوعات الشــاملة المدروســة في مواقع الحالات الخمســة، تليها دراســات 

حالــة مــن كل موقــع، يمكــن قراءتهــا مع التقريــر لمزيد من التفاصيل، أو اســتخدامها للمناصرة بشــكل 

مســتقل في المجتمعــات المحليــة. نأمل أن يســاعد هــذا التقريــر المجتمع المدني، والباحثيــن، والصحفيين، 

والتقنييــن، والمنظمــات الإنســانية، والحكومــات على فهم تجارب الأشــخاص الذين يعيشــون مــع هوية رقمية، 

أو في المناطــق الــي يتــم فيهــا التخطيــط لأنظمة الهويــة الرقمية، وتضمين الدروس المســتفادة من تلك 

التجــارب في عملها.

النطاق والأهداف
لأغــراض هــذا المشــروع، عرفّنــا »الهويــة الرقمية« على أنهــا أنظمة تســتخدم التكنولوجيا الرقميــة لتحديد هوية 

الأفــراد والتحقــق منهــم لأغــراض متنوعــة تتراوح بيــن تقديم الخدمات العامة وتوزيع المســاعدات إلى الأمن 

القومــي. في كثيــر مــن الأحيــان، ليس دائمًا، تســتخدم هذه الأنظمــة البيانات البيومتريــة. ركزنا على الخبرات 

المكتســبة مــن بطاقــات الهويــة الأساســية )التعريف العام لــإدارة العامة( في الســياقات الوطنية والهويات 

الوظيفيــة )بطاقــة لغــرض محــدد مثــل الحصول على الخدمــات الاجتماعية( في مخيمــات اللاجئين.4 الجدير 

بالذكــر أن التعريفــات المحليــة للهويــة الرقميــة وفهمها شــيئان مختلفان، وهي مســألة يتــم تناولها في النتائج.

بدأنــا بالبحــث المكتــبي في أواخــر عــام 2018 لتحديــد الأنظمة الي علينا دراســتها، وقمنا باختيــار المواقع بناءً 

عــلى المعاييــر العامة التالية:

القــدرة عــلى المقارنة بين المواقع بشــكل معقول

علامــات التوجهــات المحتملــة في الهوية الرقمية

المعرفــة الســياقية داخــل منظمة إنجن روم 

الحريــة النســبية للمجتمــع المــدني للعمل عــلى القضايا ذات العلاقة

وجــود أنظمــة الهويــة الرقميــة في مرحلــة يكون فيها بحث من هــذا النوع مفيدًا

نظــراً لأننــا كنــا نهــدف إلى التأكــد من دعم عملنــا لعمل ونمــو المجتمع المدني داخل البــلاد والنطاق الإقليمي، 

 فإننــا لــم نركــز عــلى البلــدان الي تتمتع بازدهــار للمناصرة في موضــوع الهوية الرقمية مثــل كينيا أو الهند. 
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عــلى ضوء هــذه المعايير، اخترنــا الأنظمة التالية:

أنظمــة الهويــة الرقميــة للمفوضيــة الســامية للأمــم المتحدة لشــؤون اللاجئين المســتخدمة مــع اللاجئين 

المســلمين الروهينجــا في بنغلاديــش وفي مخيمــات اللاجئيــن في إثيوبيــا

نظــام الهويــة الوطنيــة في نيجيريــا بقيــادة اللجنــة الوطنيــة لإدارة الهوية، والذي ســيدمج عدة أنظمة 

هويــة في نظام واحد

نظــام الهويــة الوطنيــة المســتقبلي في زيمبابــوي الــذي بــدأ بدعم من شــركة صينية، وتســجيل البيانات 

البيومتريــة للناخبيــن في البــلاد الــذي تديــره لجنة الانتخابــات في زيمبابوي

نظــام الهويــة الرقميــة المســتقبلي في تايلانــد مــن قبل وكالــة تطوير المعامــلات الإلكترونية. ونظــرا للتقدم 

البــيء للنظــام، فقــد وســعنا تركيزنــا ليضــم أنظمة هويــة مختلفة تحت إدارة مكتب التســجيل للســكان 

المهمشــين، مثــل نظــام الهويــة للعمــال المهاجريــن المعروفين باســم »البطاقة الوردية«

القيود )الحدود(
تعــني القيــود الأمنيــة واللوجســتية والزمنيــة أن الباحثيــن لم يتمكنوا مــن مقابلة بعض الفئات المهمشــة 

المحــددة مســبقًا؛ وتراوحــت هــذه بين المجتمعــات الريفية النائيــة في العديد من المواقــع والروهينجا الذين 

مــا زالــوا يعيشــون في ميانمــار. بالإضافــة إلى ذلــك، كان هناك ممثلــون للحكومة والمنظمات الإنســانية الذين لم 

يجيبوا على الأســئلة أو رفضــوا المقابلة.

لــم نســع إلى دراســة تجــارب عينــات ممثلــة لكل مجتمع. بدلاً مــن ذلك، كنا نهدف إلى فهــم التجارب الواقعية 

للأفــراد، مــع التركيــز بشــكل خاص على أولئك الذيــن عانوا من ســلبيات مرتبطة بخصائــص هوياتهم الفريدة 

أو تجــارب حياتهــم. لا يمكننــا بالضــرورة اســتقراء تجربــة شــخص واحد وفقًا للمعاييــر - على الرغم من وجود 

حــالات عــانى فيهــا كل شــخص قابلنــاه من جانب مــن جوانب النظام بنفــس الطريقة - لكــن تعطينا كل تجربة 

نظــرة ثاقبــة حــول كيفيــة تأثر مجموعــة متنوعة من الأشــخاص بالبنية التحتيــة والبروتوكولات الرقمية.
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أخيــراً، تــم تطويــر بعــض الأنظمة أكثــر من الأنظمة الأخرى خــلال مرحلة بحثنا لأن المؤسســات المنفذة لم 

تلتــزم بالجــداول الزمنيــة الأصليــة، أو نتيجــة التأخيرات الــي واجهتها أثنــاء التطبيق. نتيجة لذلــك، قمنا بتعديل 

تركيــز بحثنــا لاستكشــاف الخبــرات مــع أنظمــة الهوية الأخرى في المواقع المحددة و/أو مــع مجتمعات 

معينــة. عــلى ســبيل المثــال، اختصرنــا تركيزنــا على مجتمعات مهمشــة محددة في تايلانــد. باعتبار كل هذه 

القيــود، أخــذ بحثنــا فترة زمنية قصيرة نســبياً )من فبراير/شــباط إلى أبريل/نيســان(، ومــا تزال هناك حاجة 

للبحــث حــول نتائــج طويلة المدى في الســياقات المحلية.
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النتائجالنتائجالنتائج

مقدمة في سياقات النظام
 بنغلاديش: الهوية الرقمية للاجئين

الروهينجا في كوكس بازار

تقــدم المفوضيــة الســامية للأمــم المتحدة لشــؤون اللاجئين المســاعدات في مقاطعة كوكس بازار في 

بنغلاديــش إلى لاجــي الروهينجــا الذيــن فروا في عامي 2016 و2017 من أعمال عنف شــديدة ومســتهدفة، 

ارتكبــت ضدهــم بقصــد الإبــادة الجماعية5 في ميانمــار. تعد مســتوطنة كوتوبالونج ذات 600 ألف لاجئ، 

واحــدة مــن اثنتيــن في المنطقــة والأكبــر في العالــم.6 في منتصف عام 2018، بدأت المفوضية الســامية للأمم 

المتحــدة لشــؤون اللاجئيــن وحكومــة بنغلاديش ممارســة التحقق من الهويــة »لأغراض الحماية، وإدارة 
الهويــة، والتوثيــق، وتقديــم المســاعدة، والإحصاءات الســكانية، في النهايــة حلول لحوالي 900 ألف لاجئ«.7

وتنطــوي عمليــة التحقــق عــلى جمــع ثلاثة أنــواع من البيانــات البيومترية - الصــور الفوتوغرافية للوجه، 10 

بصمــات للأصابــع وعمليــي مســح لقزحيــة العيــن- للأفراد الذيــن يبلغون من العمر 13 عامًــا فما فوق. يتلقى 

الأفــراد بطاقــات الهويــة في نهايــة العملية. وفقًــا للمفوضية الســامية للأمم المتحدة لشــؤون اللاجئين، فإن 
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هــذه البطاقــات - الــي يشــار إليهــا محلياً باســم »البطاقــات الذكية« - هي أول بطاقات هويــة يحصل عليها 

العديــد مــن الروهينجــا عــلى الإطلاق.8 ولكن هناك جدل كبيــر حول هذه الهويات.

يتــردد العديــد من لاجــي الروهينجا في الخضــوع لعملية التحقق 

مــن قبــل المفوضية واســتلام بطاقة الهويــة، لأن بطاقات الهوية 

الرقميــة وهويتهــم العرقيــة لعبتــا دوراً هامًا في العنف الذي 

واجهــوه في ولايــة راخيــن في ميانمار. أمرت الســلطات الحكومية 

في ميانمــار مســلمي الروهينجــا بقبول بطاقــات التحقق الوطنية 

الــي تحرمهــم من الجنســية،9 مما يمثل واحــدة من العديد من 

السياســات التمييزيــة الــي واجهتهــا هــذه المجموعة العرقيــة في ميانمار منذ ســبعينيات القرن الماضي. 

لا تعتــرف حكومــة ميانمــار بالروهينجــا كشــعب عــرقي في ميانمار )على الرغم من اعترافها رســمياً بعدة 

مجموعــات أخــرى( ولا يمُنــح الكثيــر منهم الجنســية على الرغــم من ولادتهم في البلاد.
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 ،NVC مــع تصاعــد العنــف في عــام 2016 وتهجيــر الناس، رفض أهــالي الروهينجا بطاقــات التحقق الوطنية

والــي أطلقــوا عليهــا اســم »بطاقات الإبــادة الجماعية«.10 ذكرت منظمــة فورتيفاي رايتس Fortify Rights أن 

بعــض الروهينجــا أجبــروا عــلى قبــول بطاقات التحقق الوطنية تحت تهديد الســلاح.11 في الأشــهر الي تلت ذلك، 

أدى العنــف العســكري في ميانمــار، والقيــود المفروضــة على الحركة، والتهجير القســري ومعســكرات الاعتقال، 
الى فــرار مئــات الآلاف مــن مســلمي الروهنجيا مــن ميانمار إلى بنغلاديش.12

في أعقــاب هــذا التدفــق الســكاني، عملت الحكومة البنغلاديشــية مــع المفوضية الســامية للأمم المتحدة 

لشــؤون اللاجئيــن  لتوفيــر المــأوى والمســاعدة الإنســانية. وفقًا لمفوض إغاثــة اللاجئين والإعادة إلى الوطن 

)RRRC( التابــع لحكومــة بنغلاديــش - المســؤول الحكومي المســؤول عن اســتجابة الحكومة البنغلاديشــية 

للاجئيــن الروهينجــا - فقــد تــم اتخــاذ القــرارات المتعلقة بإطار نظــام الهوية الرقميــة والمعلومات الي تم 

جمعهــا، بالاشــتراك مــع المفوضيــة. في مقابلــة مــع باحثنا، ذكر المفوض أيضًــا أن أغراض البطاقة هي 

الحفــاظ عــلى الهويــة الفرديــة، والحصول على المســاعدات، ومنع الازدواجية في عملية توزيع المســاعدات، 

بالإضافــة الى تمكيــن اللاجئيــن مــن العــودة إلى قراهم الأصلية مع إثبات للمعلومات الأساســية مثل أســلافهم، 

ومعلومات الأســرة، والعمالة.

فيمــا يتعلــق بالملاحظــة الأخيــرة، تدعي المفوضيــة أن عملية التحقــق والبطاقة الذكيــة الناتجة عنها 

»ستســاعد في الحفــاظ عــلى حــق ]اللاجئيــن[ في العودة الطوعية إلى الوطن، إذا مــا ومتى قراروا بتوفر 

الظــروف المناســبة للقيــام بذلك.«13 حاول المســؤولون البنغلاديشــيون في مناســبتين إعــادة مجموعات صغيرة 

مــن لاجــي الروهينجــا إلى وطنهم بشــكل طوعي في نوفمبر/تشــرين الثاني 2018 وأغســطس/آب 2019، ولكن 
لــم يختــر أي منهم العودة.14

في 26 تشــرين الثاني/نوفمبــر 2018، بــدأ مســلمو الروهينجــا إضرابـًـا عن العمــل واحتجاجًا في مخيم بازار 

كوكــس، مطالبيــن المفوضيــة الســامية للأمــم المتحدة لشــؤون اللاجئين وحكومة بنغلاديــش بإضافة أصلهم 
العــرقي إلى البطاقات الذكية.15

فتاتان لاجئتان صغيرتان تحملان الماء إلى المخيم في إثيوبيا 0000000001600010000



أدى هــذا الإجــراء إلى محادثــات أعمق بين قــادة الروهينجا، والمفوضية الســامية للأمم المتحدة لشــؤون 

اللاجئيــن، ومفــوض إغاثــة اللاجئيــن والإعادة إلى الوطن، واتفــق العديد من قادة مجتمــع اللاجئين على 

تشــجيع الناس على التســجيل. اعتباراً من أكتوبر/تشــرين الأول 2019، تم تســجيل أكثر من 762 ألف لاجئ 

مــن الروهينجــا وتــم تزويدهــم بوثائق هوية كجزء مــن عملية التحقــق المشــتركة للمفوضية مع حكومة 
بنغلاديش.16

في أعقــاب الاحتجاجــات الســلمية الــي قام بها نشــطاء الروهينجا في أغســطس/آب 2019، أمرت الحكومة 

البنغلاديشــية شــركات الاتصــالات بحظــر اتصالات الهواتــف المحمولــة في المخيمات في كوكس بازار.17 ذكر 

مصطــى جبــار، وزيــر الاتصــالات في بنغلاديش إن عدم وجود بطاقات هوية رســمية18هو أحد الأســباب وراء 

هــذا الحرمــان مــن الاتصــال. داخل بنغلاديــش، يعتبر امتلاك بطاقــات الهوية الوطنية الــي تحتوي على بيانات 

بيومتريــة أمــرا لازمــا لشــراء بطاقــات الهواتف على أســاس الأمن القومي منذ أواخــر عام 19،2015 ولكن يبدو أن 
الكثيرين قد اشــتروا بطاقات الهواتف في الســوق الســوداء، أي بدون هويات.20

إثيوبيا: الهوية الرقمية للاجئين

تســتضيف إثيوبيــا أكثــر مــن 900 ألف لاجئ21، معظمهم من إريتريا، والصومال، والســودان، وجنوب الســودان، 

واليمــن بســبب النزاعــات، والحــروب، وانتهاكات الحقوق ]الإنســانية[. على الرغم مــن تاريخها في الصراع، 

والاضطرابــات السياســية، والفقــر، والجفــاف، فــإن إثيوبيــا هي موطن ثاني أكبر عدد مــن اللاجئين في أفريقيا 

)أوغنــدا هي الأولى(.22 كبلــد لجــوء منــذ التســعينيات،23 تســتضيف الحكومة المحتاجيــن بدعمٍ من الوكالات 

الدوليــة مثــل المفوضية الســامية للأمم المتحدة لشــؤون اللاجئين.

مــن خــلال نظــام التحقــق الحالي، تقــوم المفوضية الســامية للأمــم المتحدة لشــؤون اللاجئين  بأخذ 

معلومــات شــاملة )عــلى ســبيل المثــال، المهــارات، وتفاصيل عــن التعليم، وأفراد الأســرة في البلدان الأخرى(، 

بالإضافــة إلى البيانــات البيومتريــة لصــورة ]الوجــه[ و10 بصمــات ]للأصابع[ ومســح للقزحيــة للأفراد أكبر 
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مــن ســن الخامســة. يتــم إصــدار بطاقة الهويــة من قبل وكالة شــؤون اللاجئيــن والعائدين التابعــة للحكومة 

الإثيوبيــة )ARRA( والمفوضيــة الســامية للأمــم المتحــدة لشــؤون اللاجئين. أخبرنا مســؤول تســجيل المفوضية 

الســامية للأمــم المتحــدة لشــؤون اللاجئيــن في أديــس أبابــا أنه قد تم تســجيل حوالي 500 ألف في وقــت بحثنا 

في أبريل/نيســان 2019.

مــن خــلال اســتخدام الهويــة الرقميــة، تهــدف المفوضية إلى زيادة الوصول إلى الخدمات والفــرص مثل حماية 

الطفــل،24 ولــم الشــمل، والتعليــم.25 كما أوضح أحد مســتطلعي المفوضية:

تســتخدم سياســة إطار عمل الاســتجابة الشــاملة للاجئين الجديدة الي تم إقرارها المعلومات 

التفصيليــة المأخــوذة. ممــا يســاعد على معرفــة خبرات عمل اللاجئين؛ على ســبيل المثال، إذا 

كانــت الشــركات ترغــب في توظيــف، أو إذا كانت هنــاك حاجة إلى توظيف في المناطــق الصناعية، 

فمــن المفيــد معرفــة مــن لديه خبــرة في أجهزة الكمبيوتــر وغيرها من المهــارات. يمكنكم القول إن 

الاســتخدام الرئيــي هو معرفــة إمكانات اللاجئين.

بالإضافة إلى ذلك، يهدف التســجيل الشــامل للبيانات الحيوية إلى توفير خدمة أســهل من المفوضية الســامية 

للأمم المتحدة لشــؤون اللاجئين، ووكالة إثيوبيا لشــؤون اللاجئين والعائدين، وشــركائهما، بمن فيهم من 

القطــاع الخــاص. لحــدوث ذلــك، يجب أن تتم مشــاركة البيانات البيومترية بين هؤلاء الشــركاء. في عام 2019، 

أصــدرت إثيوبيــا قانونـًـا يمنــح اللاجئين حق العمــل والعيش خارج المخيمات.26 من أجــل التمتع بهذه الحقوق، 

مــن الضــروري أن يملــك اللاجئــون هوية. بالإضافــة إلى إعطاء الأفراد هوية مقبولة تمكنهــم بعد ذلك من التقدم 

بطلــب للحصــول عــلى تراخيــص القيادة، والحســابات المصرفية، فإن بطاقات الهوية الرقمية تمُكنّ المؤسســات 

أيضًــا مــن تحديــد اللاجئين بســهولة عند وصولهم إلى الخدمات والتنقل داخــل المخيمات وخارجها.

فيمــا يتعلــق بســياقات اللاجئيــن الي استكشــفناها في كل مــن إثيوبيا وبنغلاديش، هناك اعتقادًا راســخًا 

مــن المفوضيــة الســامية للأمــم المتحدة لشــؤون اللاجئين بإمكانية مســاعدة الهوية الرقميــة على تمكين 

اللاجئيــن. تنــص اســتراتيجية المفوضيــة بشــأن الهويــة الرقمية والشــمول على أن »الهوية القانونيــة لكل فرد لها 

أهميــة قصــوى. ومــع ذلــك، أصبحــت الهوية الرقمية الــي تتيح الوصول إلى الإنترنت، والهواتــف المحمولة، 
والخدمــات المتعلقــة بها بنفــس القدر من الأهمية.«27
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نيجيريا: الهوية الرقمية الوطنية

خــلال بحثنــا في نيجيريــا، تعرفنــا عــلى نظام الهويــة الوطنية الهادف إلى دمج أنظمــة متعددة موجودة 

مســبقًا، مرتبطــة بــإدارات حكوميــة محــددة. وتعرفنا أيضًا عــلى برنامج تجريبي للحصول عــلى بطاقة هوية 

مرتبطــة بالأنظمــة الماليــة، والــي كانت نتيجة شــراكة بين الحكومة النيجيرية وشــركة ماســتركارد.

تقــدم مــا لا تقــل عــن 13 وكالــة اتحادية خدمات الهويــة الرقمية في نيجيريــا، ومعظمها غير قابلة للتشــغيل 

البيــني، ممــا يجبــر النيجيرييــن عــلى حمل عــدة بطاقات هوية في وقت واحد.28 تقــوم كل وكالة بجمع 

المعلومــات الحيويــة نفســها ممــا يضاعــف جهــود الحكومة، وتكاليفها، ويخلق منافســة بيــن الوكالات، ويعرقل 

التنســيق ويخلــق المزيــد من البيروقراطيــة لحاملي البطاقات.

يهــدف النظــام الجديــد إلى دمــج كل هــذه الأنظمة المنفصلة لإنشــاء هوية رقمية واحدة لــكل فرد، بالإضافة 

الى وســط يمكــن مــن خلالــه أن تعمل الــوكالات الحكومية معًــا. بالتعاون مع البنك الــدولي،29 طورت اللجنة 

الوطنيــة لإدارة الهويــة في نيجيريــا)NIMC(  نهجًــا لنظــام بيــي يعمل على زيادة  نشــر الهويــة الوطنية وجعل 

شــركاء التســجيل في القطاعيــن العــام والخــاص. الإدماج المالي هــو الدافع الرئيي لنظــام الهوية الرقمية 
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الجديــد في البــلاد؛ تشــير التقاريــر إلى أن نيجيريــا لديها 60 مليون شــخص لا يملكون حســابا مصرفي.30

إذا حققــت اللجنــة أهدافهــا، فســيصبح هــذا النظام أكبر قاعــدة بيانات في أفريقيا.31

لــن يتــم اســتخدام النظــام الجديــد في العديد من الإدارات الحكومية فحســب، بل أيضًا مــع مجموعة من 

مؤسســات القطــاع الخــاص. أخبرنــا مصدر في البنك الدولي أنهــم يعتزمون التالي:

... أن تصبــح الإدارات المانحــة والأمــم المتحــدة والمجتمع المدني شــركاء في عملية التســجيل مع 

اللجنــة الوطنيــة لإدارة الهويــة في نيجيريــا، بحيــث يمكــن أن يحدث التســجيل في نقــاط مختلفة عندما 

تحــاول الوصــول إلى خدمــة معينــة، أو تحاول بالفعــل إجراء معاملة أخرى. لســت مضطراً للذهاب 

للتســجيل مــع اللجنــة الوطنيــة لإدارة الهويــة في نيجيريا، ثم التســجيل مجددًا للحصول على حســاب 

مصــرفي... ثم التســجيل لبطاقــة هاتفك المحمول.

ومــع ذلــك، لــن تكــون هذه هي التجربة الأولى للنيجيرييــن في الهوية الرقمية. في عام 2014، قدمت الحكومة 

النيجيريــة بطاقــات الهويــة الحيوية الوطنية المرتبطة بالنظام المالي والي تحمل علامة ماســتركارد، وهي المرة 

الأولى الي يعتمد فيها نظام مصرفي كبير بطاقة هوية رقمية بشــكل مباشــر،32 على الرغم من أن الشــركة قد 

دخلــت في شــراكة مــع بلــدان أخرى منذ ذلك الحيــن. هدف المخطط إلى إصدار بطاقات هوية رقمية إلى 13 

مليون فرد، ولكن حتى أبريل/نيســان 2018 لم يصدر ســوى 1.5 مليون بطاقة هوية، على الرغم من تســجيل 28.5 
مليون شــخص، مما ترك الناس غير قادرين على إكمال المعاملات المصرفية والتســجيل للتصويت.33

أثــارت المبــادرة الــي تجمل علامة ماســتركارد قلــق المجتمع المــدني، نظراً لارتباطها بمؤسســة مالية كبرى في 

الولايــات المتحــدة وكميــة المعلومــات )على ســبيل المثال، الخدمــات المصرفية، والاســتحقاقات الاجتماعية، 

والرعاية الصحية، والســفر( الي يمكن مشــاركتها مع شــركة ماســتركارد. انتقد النشــطاء والصحفيون البرنامج 

التجريبي لأســباب اجتماعية وسياســية:

تميــل بطاقــة الهويــة الوطنيــة النيجيريــة الي تحمل شــعار »ماســتركارد« إلى الاســتغلال التجاري 

لشــاراتنا الوطنيــة؛ إنهــا تذكرنا بشــعارات شــركات تجــارة الرقيق عبــر المحيط الأطلي، الي تــم لصقها 
عــلى أجســاد الإفريقييــن بينمــا كانوا يســتعدون لرحلة قاســية وخطيرة عبــر المحيطات.34

0000000002000010100



ركــزت أبحاثنــا الميدانيــة في نيجيريــا على انطباعــات المواطنين عن النظام المســتقبلي الذي طورته اللجنة 

الوطنيــة لإدارة الهويــة في نيجيريــا. إلى جانــب قدرتــه عــلى أن يصبح أكبر نظام للهويــة الرقمية في إفريقيا، يعد 

]النظــام[ في نيجيريــا النظــام الأكثــر ترابطــا من بين تلك الــي بحثناها، مما يجعله ناضجًــا لمزيد من البحث، 

حيث يســجل المزيد من الأشــخاص ويســتخدمون هذه الهوية في العديد من المعاملات في حياتهم اليومية.
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 زيمبابوي: التسجيل الحيوي
للناخبين والهوية الرقمية الوطنية

بحثنــا في زيمبابــوي في نظاميــن: بطاقــة هويــة الناخبين الحيوية الي تأسســت في عــام 2018، ونظام الهوية 

الوطنيــة الذي لا يــزال قيد التطوير.

تسجيل بيانات الناخبين الحيوية

في عــام 2018، عملــت زيمبابــوي عــلى التخلــص التدريجي من بطاقــات الهوية المعدنية الــي طالما كانت 

بمثابــة الهويــة القانونيــة في البــلاد. فرضت الســلطات انتقالًا، على المســتوى الوطــني، إلى بطاقة الناخب 

الحيويــة البلاســتيكية، حيــث تديــر عــدة شــركات من خارج زيمبابوي أجــزاء مختلفة من النظــام الحيوي الجديد 
لتســجيل الناخبين .35

حــدث هــذا الانتقــال عنــد اقتــراب إجراء الانتخابــات الوطنية في عام 2018، والي كانت أول انتخابات رئاســية 

في زيمبابــوي منــذ الإطاحــة بروبــرت موغابي، الذي تولى الرئاســة لأكثر من ثلاثــة عقود. انتقد ممثلــو المجتمع 

المــدني وأحــزاب المعارضــة خطوة حظر بطاقــات الهوية المعدنية، وممارســة التســجيل الممتدة لمدة 

ثلاثــة أشــهر خوفًــا من الحرمــان والتزوير في الانتخابات.36 وتراوحت المشــكلات الإضافيــة بين إقناع الحزب 

الحاكــم للنــاس بــأن النظــام يمكــن أن يكتشــف طريقة تصويتهــم37 إلى اختراق قاعدة بيانــات لجنة الانتخابات في 
زيمبابــوي، ممــا أدى إلى تســرب البيانــات الشــخصية والحيوية للناخبين على شــبكة الإنترنت.38
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بطاقة الهوية الوطنية

في وقــت لاحــق مــن نفــس العام، أعلنــت الحكومة عن خطط لنظــام الهوية الرقميــة الوطنية. يهدف هذا 

النظــام إلى التركيــز عــلى الأنظمــة المالية وأمن النقل بالشــراكة مع الشــركة الصينيــة كلاود ووك تكنولوجي

CloudWalk Technology،39 بحيــث تــم دمــج تقنيات الــذكاء الاصطناعي في نظام الهويــة الرقمية كجزء 

مــن المبــادرة الصينيــة »الحــزام والطريق« China’s Belt and Road.40 ســتمنح الاتفاقية شــركة »كلاود ووك 

تكنولوجــي« الوصــول إلى قاعــدة بيانــات لوجــوه الزيمبابويين لاســتخدامها كبيانات تدريب وتحســين دقة 

تقنيــة التعــرف عــلى الوجــه، خاصة للبشــرة الداكنة.41 انتقد المدافعــون عن الحقوق الرقميــة والخصوصية هذا 

المخطــط باعتبــاره وســيلة لــكل من الصيــن وزيمبابوي لأخذ بيانات المواطنين وتحســين ممارســات المراقبة. 

كمــا كتبــت لينــي شــوتيل لأخبــار كوارتــز أفريقيا Quartz Africa، »يمكن أن يكون المثــال الأحدث لأفريقيا وهي 
تســلم المــوارد الطبيعيــة إلى الصيــن للحصول على تعويــض بطرق ملتوية.«42

يعــد نظــام الهويــة الرقميــة الوطــني جزءاً من أجندة الأمــن القومي في زيمبابوي. وصف أحد المشــاركين 

في مجموعــة التركيــز الخطــة بأنهــا جزء من »عســكرة هذا البلد«. اتســم حكم الرئيس الســابق الراحل روبرت 

موغــابي الــذي دام 37 عامًــا بمــدى واســع من انتهــاكات الحقوق، ويحتفــظ الجيش الذي أطاح به في عام 

2017 بســلطة مهمــة في صنــع السياســة.43 تــم بالفعــل تركيب كاميرات مراقبة في هــراري العاصمة، وقد أثارت 

منظمــة المجتمــع المــدني ميســا زمبابوي MISA Zimbabwe  مخاوف بشــأن انتهــاكات الخصوصية فيما 
يتعلــق بهذه الكاميرات.44

في وقــت كتابــة هــذا التقريــر )نوفمبر/تشــرين الثاني 2019(، لم يكن هناك إشــارة إلى المرحلة 

الــي وصــل إليهــا نظام الهويــة الرقمية المعلــق. نظراً لنقص الشــفافية حول هذا النظام، 

ركــز بحثنــا عــلى تجارب الأشــخاص بالانتقال إلى بطاقــة الناخب الحيوية وتوقعاتهم بشــأن 

الهويــة الوطنيــة الجديــدة، بما في ذلك علاقتهــا المحتملــة بتقنيات المراقبة.
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تايلاند: بطاقة الهوية الرقمية الوطنية، »البطاقة الوردية« للمهاجرين 
وبطاقة الهوية للأشخاص الذين تزيد أعمارهم عن 60 عامًا

تمتلــك تايلانــد نظــام هويــة مجزأ، مع وجود مخططــات لأنظمة هوية متعــددة للســكان المختلفين، تديرها 

خمــس دوائــر حكوميــة عــلى مســتويات مختلفــة من الرقمنة. ركــز بحثنا على ما هو معروف حــول نظام الهوية 

الرقميــة الوطــني المعلــق، بالإضافــة إلى تجارب الفئات المهمشــة مــع أنظمة الهويــة المتخصصة الحالية، 

مثــل الأشــخاص المؤهليــن للحصــول عــلى بطاقة الهويــة الوطنية المحفوظة لأولئــك الذين تجاوزوا 60 عامًا، 

والعمــال المهاجريــن )بشــكل أســاسي مــن لاوس وكمبوديا وميانمــار( الحاصلين على بطاقة هوية تعُرف باســم 

الوردية«. »البطاقة 

بطاقة الهوية الوطنية

عــلى المســتوى الوطــني، تحــاول تايلانــد تحســين الجهود الفاشــلة في بناء نظام الهويــة الرقمية الوطني في عام 

45.2004 في ســبتمبر/أيلول 2018، وافقــت الحكومــة على مشــروع قانــون لوضع لوائح للمصادقــة والمطالبة 

بتشــكيل لجنــة مــن 12 عضو لإشــراف عــلى المنصة.46 أبطــأت التأخيرات الجدول الزمني بشــكل كبير، وليس 

هنــاك ما يشــير إلى موعد تطبيــق النظام الجديد.

ســيتم توجيــه بطاقــة الهويــة الوطنيــة، في المقام الأول، نحو تشــجيع الإدماج المالي لصالــح القطاعين المالي 

والحكومــي، ولكــن قــد يتم ربطهــا أيضًا بالتعليــم والرعاية الصحية.

عبـّـر دعــاة الحقــوق الرقميــة عــن مخاوفهــم من أن نظام الهويــة الرقمية الجديد لن يكــون أكثر فائدة من 

النظام الســابق، وســيقع فريســة لفشــل البرمجيات وانتهاكات الخصوصية، وســيضعف بســبب غياب الثقة في 
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مصداقيــة أنظمــة الحكومــة.47 كمــا انتقــد البعض أيضًا الأســس الثقافية لهذه الأنظمــة: فقد تحدث بعض 
البوذييــن ضــد الهويــة الرقميــة في المــاضي، قائلين إن هــذه الأنظمة لا تتفق مــع العقيدة البوذية.48

بطاقة لكبار السن

تتمتع البطاقة للأشخاص الذين تزيد أعمارهم عن 60 عامًا بفائدتين: الدعم المالي على أساس العمر، 

والحصول على الرعاية الصحية. يجب أن يتذكر الأشخاص الذين يستخدمون الهوية كلمة السر، والي أخبرنا 

المشاركون في مجموعة التركيز بأنها تخلق عائقًا لأولئك الذين يعانون من مشكلات في الذاكرة مثل »الخرف«.

“البطاقات الوردية« للمهاجرين

أدخلــت الحكومــة التايلانديــة البطاقــات الورديــة في عام 2014، بقصد منــح المهاجرين غير المســجلين بطاقة 

هويــة مؤقتــة تتيــح لهــم الوقت للتقــدم بطلب للحصول على جوازات ســفر وتصاريح عمــل، لكن البطاقة 

الورديــة لا تــزال ســارية.49 في البدايــة، تــم تســجيل أكثر من 660 ألــف مهاجر من ميانمــار وعائلاتهم. يطُلب من 

العمــال الذيــن لا يحملــون وثائــق للتســجيل أن يتقدمــوا بتســجيل البطاقة الوردية من خــلال أصحاب العمل.

لــم نتمكــن مــن التحقــق ممــا إذا كانــت البطاقة الوردية مرتبطــة بالبيانــات البيومترية لكل فــرد أم لا ، لكننا علمنا 

أنــه يتــم جمــع ثروة مــن المعلومات مــن المتقدمين، ويطُلب مــن بعض المهاجرين تقديــم الحمض النووي. 

كما شــاركنا أحــد المســتطلعين الحكوميين:

كل عــام، لــدى الحكومــة التايلانديــة حصة )لأســباب أمنية( لأخذ عينات مــن الحمض النووي من 

العمــال المهاجريــن. بالنســبة لأولئــك المهاجريــن الذين يتم اختيارهم بشــكل عشــوائي، عليهم دفع 25 

ألــف بــات تايلنــدي50 للحصــول على عينــة الحمض النووي تؤخذ في المستشــى الحكومي.

ومــع ذلــك، لم يتم توضيح الأســباب الأمنية المذكورة.
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التحديات الرئيسية
مـن خـلال عملنـا، حددنـا عددًا من التوترات الرئيسـية. هنـاك - أو يمكن أن تكون هناك- فوائـد حقيقية 

للهويـة الرقميـة. إن العديـد مـن المشـكلات الـي تهدف هـذه الأنظمة إلى حلها هي مشـاكل ملحة، وغالباً ما 

تواجـه المجتمعـات المهمشـة الموصوفـة في هـذا التقرير هذه التحديات بشـكل متكـرر وبتأثير أعمق من 

 المجتمعات السـائدة.

لقــد رأينــا مــدى قــوة الفوائد. تحدثنا إلى لاجئيــن في بنغلاديش كانوا ســعداء بتلقيهم بطاقة هوية لأول مرة 

في حياتهــم. وتمكـّـن خطــة المفوضية الســامية للأمم المتحدة لشــؤون اللاجئين النازحين قســراً في إثيوبيا من 

مغــادرة مخيمــات اللاجئيــن والاســتقرار في أجزاء أخرى من البلاد، والوصول إلى التعليــم والعمل اللذان يعززان 

الاســتدامة الذاتيــة، وكان معظــم اللاجئيــن الذين تحدثنا إليهم ســعداء بالفرص الي قــد يجدونها. يتطلع بعض 

المشــاركين في مجموعــة التركيــز في نيجيريــا إلى الحصــول على هوية واحدة فقط تقــوم بالعديد من الوظائف. 

وتظُهر إحدى الدراســات أن الزيمبابويين »راضون على نطاق واســع«51 من التســجيل الحيوي للناخبين على 

الرغــم مــن أوجــه القصــور الكثيــرة في انتخابات 2018. أما في تايلاند، وصفت منظمــات المجتمع المدني كيف 

 تســاعد أنظمة الهوية الأشــخاص الذين تخدمهم على الرغم من وجود ســلبيات أيضًا.

ولكــن لا تــأتي هــذه الفوائــد دون ثمن. تشــمل التحديات الرئيســية الي ظهرت ما يلي: 

يمكن أن تكون الهوية الرقمية وســيلة لمســاعدة الأشــخاص المهمشــين وفي الوقت نفســه زيادة الرقابة 

وانتهاكات الحقوق ضد هؤلاء الســكان أنفســهم.

يمكــن للهويــة الرقميــة أن تزيــد الفوائــد لبعض الســكان في نفس الوقت الذي تتســبب فيــه بضرر للآخرين، 

بالإضافــة إلى اســتبعادهم من الخدمــات الاجتماعية وغيرها.

يمكــن لمشــاركة البيانــات، وقواعــد البيانــات المركزية، ودمــج الهويات الرقمية أن تخلق الانســجام ولكن 

تقلــل مــن خصوصيــة البيانــات، ممــا يمكن أن يؤدي إلى اســتخدام المعلومات الحساســة )مثل الظروف 

الصحيــة والصعوبــات المالية( لتقييــد الحقوق والفرص.
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بطبيعــة الحــال، إن الدوافــع وراء تأســيس أنظمة الهويــة الرقمية ليســت متماثلة. تهدف المؤسســات المختارة 

الــي تنفــذ أنظمــة الهويــة الرقميــة52 إلى تنفيذ واحدة أو أكثر مــن الإجراءات التالية:

       التأكــد مــن امتــلاك الأشــخاص لهويــة مقبولــة تتيــح لهم الوصول إلى كل شيء، مــن بطاقات الهاتف 

 المحمول إلى فــرص التعليم

       توفيــر مجموعــة مــن الخدمــات الضروريــة والحياتيــة )من التصويت والمســاعدة المالية للســكان إلى 

 الحصــص الغذائيــة والحمايــة الدولية للاجئين( بســرعة وفعالية

       منح الأشــخاص المســتبعدين من المؤسســات المالية - بســبب مجموعة واســعة من العوائق - الوصول 

 إلى الحســابات المصرفيــة والتمويل

       ربــط الخدمــات، ممــا يتيــح ســهولة المعامــلات بيــن مجموعة متنوعة من الجهــات الحكومية، 

 والمنظمــات غير الحكوميــة، والقطاع الخاص

        تحســين الأمــن العــام وتقليــل الاحتيال

       دمــج الأنظمــة المنفصلــة، ممــا يقلــل مــن عــدد بطاقــات الهوية الــي يجب على الناس حملهــا، وتذكر كيفية 

اســتخدامها، بالإضافــة إلى تحســين كفــاءة الحكومــة من خلال الاســتغناء عن الأنظمة الــي تؤدي أعمال مكررة

ولكــن عــلى الرغــم ممــا هو موضــح في نتائج البحوث، فإن هــذه الأنظمة لا تحقق دائمًا الأهــداف المعلنة 

لا ســيما لجميــع الســكان الذيــن تخدمهــم. كافح كبار الســن في تايلانــد للتمتع بفوائد البطاقة بســبب عوائق 

الأميــة الرقميــة. لــم يتمكــن المعوقــون في مواقع متعددة مــن الحصول على بطاقات بســبب العوائق المادية 

والجغرافيــة الــي تحــول دون التســجيل. في جميــع الأنظمة القائمــة الي تم فحصها، قابلنا الأشــخاص الذين 

لــم يتمكنــوا مــن التســجيل أو اســتخدام بطاقات الهوية الخاصة بهم بشــكل فعال.

هنــاك أيضًــا أهــداف تخــدم المؤسســة الي تطــور نظام الهوية الرقميــة. من المحتمل أن تفيــد خطط الرقابة 

في زيمبابــوي الدولــة الاســتبدادية أكثــر مــن تأثيرها على الســلامة الفرديــة. يظُهر بحثنا أن تايلاند ربما تســتخدم 

هويــة رقميــة لمراقبــة الســكان الأصلييــن والمدافعين عن حقوق الإنســان، ومن المحتمل أن ترســل بنغلاديش 

بيانــات اللاجئيــن إلى ميانمــار.53 عــلاوة عــلى ذلك، حتى إذا حققت المؤسســات المنفــذة أهدافًا مثل دمج 

أنظمــة الهويــة المتعــددة، فــإن هــذا النجــاح يأتي جنباً إلى جنب مع مشــكلة تبادل البيانات على نطاق واســع، 

ممــا يجعــل مــن الصعــب متابعــة من لديه حق الوصول إلى البيانات على مســتوى مؤســي - ناهيك عن 

الفردي. المستوى 
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تتربــع ثــروة مــن البيانــات الشــخصية وراء كواليس أي نظــام للهوية الرقمية - في بعض الأحيــان البيانات البيومترية 

وأحياناً لا. كلما تمت مشــاركة هذه البيانات، زاد احتمال إســاءة اســتخدامها أو اختراقها. يمكن للأشــخاص 

الذيــن تســربت بياناتهــم أن يواجهــوا عواقب تغيـّـر من حياتهم، بما في ذلك التمييــز، والإذلال العام، والتكاليف 

الماليــة، وفــرص العمــل الضائعة والطرد، والمطاردة، والعنف الأســري، والاعتقال، والســجن، وعنف الدولة.

نظــراً لأن بيانــات الهويــة الرقميــة مرتبطــة بالهويات، فإنها تمثل أشــخاص - هي الأشــخاص،  ومن الســهل أحياناً 

نســيان ذلــك. مــا بيــن بطاقــات الهوية الرقميــة، أو الأوراق، أو المدخلات في قاعدة البيانــات، تمثل كل نقطة 

بيانــات بعضــا مــن جوانب الشــخص. البيانات الي يتم جمعها شــخصية بشــكل حثيث – الأســماء، وتواريخ 

الميــلاد، والعناويــن، والظــروف الصحيــة، وتفاصيــل التوظيف، وفي حالــة الأنظمة الحيوية تصبــح البيانات أكثر 

حساســية. إذا تــم تســريب صــور بصمات الأصابع، وأسيء اســتخدامها من قبل جهــات مؤذية، فما الملاذ 

للضحايــا؟ لا يمكــن للنــاس تغييــر بصمــات أصابعهم  ببســاطة الطريقة الــي يغيرون بها كلمات المرور المســربة. 

تعــني الطبيعــة الحساســة للبيانــات الــي يتــم جمعها من خلال أنظمــة الهوية الرقميــة أن طريقة إدارة البيانات 

يمكــن أن يكــون لهــا تأثير كبيــر على حياة الناس.

مــع كل هــذه التحديــات، مــن المهــم أن نتذكر أن المؤسســات تعمل على دفع المجتمعــات نحو ظرف تكون 

فيهــا الهويــة الرقميــة شــرطًا مســبقًا للوصــول إلى الخدمات الأساســية. لا يجب أن يكون هــذا هو الحال، لكن إذا 

قــررت المؤسســات تطويــر الهويــة الرقميــة، فيجــب أن تفكر في عدد الأنظمة الي تعرض حقوق الأشــخاص 

للخطــر بشــكل غيــر ضــروري. غالباً ما تضع المؤسســات أولوياتهــا وأولوياتها على حقوق الفــرد أو المجتمع، 

وكمــا يوضــح بحثنــا فإنهــا تميـّـز بعــض الحقوق عــلى غيرها؛ يمكن إعطاء الأولويــة لحق الناس في الغذاء أو 
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المــأوى عــلى الحــق في الخصوصيــة،54 فمثلًا. نظــراً للمخاطر المرتبطــة بالبيانات، قد ينتهي الأمــر بتقييد 

العديــد مــن الحقــوق أو انتهاكهــا بغــض النظر عن نية المؤسســة المشــغلة. قد يؤدي اســتخدام الهوية الرقمية 

لأغــراض الأمــن القومــي، عــن قصد أو عــن غير قصد، إلى انتهــاكات لحرية الرأي والتعبيــر، وحرية التجمع، 

وتكويــن الجمعيــات، وحريــة التنقــل. يمكــن أن يــؤدي تطبيق الهوية الرقميــة عند ربطها بكاميــرات المراقبة من 

أجــل الأمــن العــام إلى انتهــاك الحــق في التحرر من العنف، مــن خلال تعزيز عنف الدولة ضــد عاملي الجنس، 

والأقليــات الدينيــة والإثنية، والأشــخاص الذين يعانون من مشــاكل الصحــة العقلية.

عمومًــا، هنــاك توتــرات بيــن الأهداف العامــة والخاصة وأيضًا بيــن الفوائد والمخاطر. يــأتي التعقيد الأخير 

بســبب حقيقــة إن أكبــر المخاطــر تقــع على عاتق الأشــخاص الذين يملكــون أقل الموارد، وأقل رأس مال 

ســياسي واجتمــاعي، وكــون صانــعي القــرار يتمتعون بأكبر قدر من الســلطة والموارد. وبالتالي فــإن المجموعة 

الأخيــرة لديهــا منظــور مختلــف عــن أولئك الأكثر تأثــراً بقراراتهم. تعي النتائــج الواردة أدناه الأولوية لأصوات 

الأشــخاص الذيــن يتــم تجاهلهــم غالبـًـا، مما يســمح لنا برؤيــة المخاطر الي تنطوي عليها بشــكل أوضح.

المواضيع الشاملة
كانــت الموضوعــات التاليــة مهمة في جميع المواقع الخمســة، مما يشــير إلى وجود مشــاكل مشــتركة بين 

أنظمــة الهوية الرقمية: 

انخفـاض مسـتويات مشـاركة العامة ومنظمـات المجتمع المدني

عوائق التسـجيل والاستخدام

غيـاب الموافقـة المبنية على معرفة

مخاوف بشـأن اسـتخدام البيانات وحمايتها

عـدم وجود لغة مشـتركة حـول الهوية الرقمية

فشـل أخذ السـياق المحلي بعين الاعتبار
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يمكــن أن تشــكل كل هــذه المســائل عوامــل رئيســية مقيدّة في دعــم المجتمع للهويــة الرقمية وقدرته على 

التمتــع بفوائدهــا بشــكل كامــل. للحصــول عــلى تحليل أكثر تفصيــلًا لكل نظام من الأنظمــة المختارة، راجعوا 

دراســات الحالــة الفرديــة، والي تغــي موضوعات تتجاوز تلــك المدرجة هنا. تأتي جميع الاقتباســات من 

المقابــلات مــع المســتطلعين الرئيســيين، ومناقشــات مجموعــة التركيز مــن مرحلة البحث الميــداني بين فبراير/

شــباط ومايو/أيار 2019.

انخفاض مستويات مشاركة العامة ومنظمات المجتمع المدني

في جميــع أنظمــة الهويــة الرقميــة الــي درســناها، كان الهــدف، في كثير من الأحيان، هو تغييــر الطريقة الي 

يتفاعــل بهــا النــاس مــع مؤسســة أو الخدمات الي يتم الوصول إليها بشــكل جذري، لجعــل التعامل أكثر 

سلاســة وأكثر ملاءمة للأفراد، مع إعطاء المؤسســات نظرة أفضل عن الأشــخاص الذين تســعى لخدمتهم. 

لــدى هــذه الأنــواع مــن الأنظمــة القدرة على التأثير على عدد لا يحصى من حقوق الإنســان بمــا يتجاوز مجرد 

الخصوصيــة - مــن الوصــول إلى الخدمــات الأساســية مثل الغذاء والمأوى، إلى الحــق في الكرامة، وحرية 

التنقــل، وحرية تكويــن الجمعيات.

في جوهرهــا، تقــع أنظمــة الهويــة الرقميــة على تقاطع عدة حقــوق، ويتطلب ضمان عــدم التضحية بواحد 

من الحقوق ســعياً وراء حق آخر مســاهمات ذات معنى وهامة من أشــخاص يعيشــون في ســياقات متنوعة. 

ومــع ذلــك، يوجــد في الأنظمــة الي درســناها نقص واضح في الوعي العام حول أغراض واســتخدامات 

أنظمــة الهويــة الرقميــة، وعــدم وجود مشــاورات عامة لإبلاغ عــن تصميم وتطبيق الأنظمة، وغياب مشــاركة 

المجتمــع المــدني في مناصــرة المجتمعــات المهمشــة. في بحثنــا، لاحظت المجتمعات الــي يمكن أن تكون 

فيهــا أنظمــة الهويــة الرقميــة قويــة بتعزيــز الحقوق أنها شــعرت بنقص واضح في الملكيــة على هذه الأنظمة 

بســبب غياب المشــاورات العامة.

أعــرب الأشــخاص الذيــن تحدثنــا إليهــم عبر المواقع الخمســة عن قلقهم إزاء الأغراض الــي تخدمها هذه 

الأنظمــة. بالإضافــة إلى انتهــاكات الحقــوق بإخضــاع الأشــخاص لنظام دون موافقتهم )انظر القســم أدناه حول 

»غيــاب الموافقــة المبنيــة عــلى معرفة«(، فإن الفشــل في إيصال المعلومات الأساســية يؤثر ســلباً على احتمال 

النجــاح لأي نظــام هويــة رقمــي. تؤدي الفجوات في المعلومات إلى انتشــار الشــائعات، والي يمكن أن تســبب 

توقعــات خاطئــة للنــاس. عــلى ســبيل المثال في بنغلاديش، خــي لاجئو الروهينجا مــن أن قبول البطاقات 
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الذكيــة يعــني الإعــادة التلقائيــة الى الوطــن. أدى هــذا الانطباع الخاطئ إلى عدم تســجيل الناس على النحو 

جبــروا« في وقــت لاحق على التســجيل للحصول عــلى بطاقة الهوية، كانوا قلقين بشــأن 
ُ
المطلــوب، وعندمــا »أ

مــا قــد وافقــوا عليــه. الجديــر بالذكر أن العديد مــن اللاجئين الذيــن تحدثنا إليهم لم يكونــوا قادرين على القراءة 

أبــدا، بينمــا لــم يتمكــن الآخــرون مــن قراءة الإنكليزيــة أو البنغالية، وبالتــالي لم يكن لديهم أي وســيلة لمعرفة ما 

تــم توثيقــه عــلى بطاقاتهــم. في مواقــع أخــرى، وجدنا أنماطًا مماثلة من أشــخاص لا يعرفون مــا يمكن توقعه، 

مــع شــعور بالتــردد، أو القلــق، أو الخوف، من العواقــب، ومحاولة تجنبهــم للهويات الرقمية.

بالإضافــة إلى ذلــك، يــؤدي انعــدام الثقــة بين مــن يطبق النظام والأشــخاص المتأثرين به إلى تهيئــة بيئة يمكن 

فيهــا نشــر المعلومــات المضللــة بســهولة. هــذا بالطبع لا يقتصر عــلى أنظمة الهوية الرقميــة فقط، ولكن نظراً 

لأن أنظمــة الهويــة الرقميــة الحيويــة غالبـًـا ما تحــوي عمليات غير مألوفة )مثل مســح قزحية العين(، فإن الشــك 

بشــأن ما تفعله هذه الأجهزة، في غياب توضيح مســبق للمعلومات، أمر شــائع ولا يثير الدهشــة.

كان لــدى جماعــات المجتمــع المــدني الــي تعمل لأجل المجتمعات المهمشــة وتدافع عنها  مســتويات 

منخفضــة مماثلــة مــن المعرفــة حــول الهويــة الرقمية. كان هناك اســتثناء واحدا في تايلاند، حيث تســتخدم 

إحــدى المنظمــات الــي قابلناها وســائل التواصــل الاجتماعي اســتخدامًا فعالًا لتوفيــر المعلومات للعمال 

المهاجريــن حــول البطاقــة الورديــة، ويســتفيد مــن خدماتها حوالي  200 ألف عامــل مهاجر. تطورت هذه 

الخدمــة لأن الكثيــر مــن المعلومــات الموجــودة حــول البطاقة الوردية لا تتوفــر إلا باللغة التايلانديــة والإنكليزية، 

وهي لغــات لا يتكلمهــا ولا يقرأهــا الكثيــر من العمــال المهاجرين.

في الواقــع، تعــد مشــاركة المجتمــع المدني طريقة جيــدة لبناء الوعي العام - 

أي اســتخدام المجتمع المدني كطبقة »وســيطة«، حيث تتشــاور المؤسســات 

المنفــذة مــع المجتمــع المــدني، والي تقوم بعد ذلك بحشــد علاقاتها 

ومجتمعاتهــا لجمــع الآراء مــن مختلف الســكان. كانت هنــاك بعض الأمثلة 

عــلى هذا النشــاط - خاصــة في بنغلاديش، حيث دعــم المجتمع المدني 

المحــلي و نشــطاء الروهينجــا المغتربون حقوق اللاجئين ونشــطوا في مســألة 

الهويــة الرقميــة.55 في بلــدان أخرى، تــأتي المجموعات الأكثر بروزاً أو 

نشــاطًا حــول هــذه القضايا من منظور الحقــوق الرقمية، مثل 

مبــادرة بارديغــم Paradigm في نيجيريــا و ميســا زيمبابوي. ومع 
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ذلــك، وبــدون وجود مشــاركة أوســع مــن المجتمع المدني، فــإن التأييد والمناصــرة تقتصر، إلى حد ما، على 

وجهــات نظــر مجموعات الدفاع عــن الحقوق الرقمية.

يعمــل المجتمــع المــدني في المواقــع الخمســة تحت ضغــط كبير وبموارد محدودة. من خــلال بحثنا، أصبح 

مــن الواضــح أن أحــد أكبــر العوائق أمام مشــاركة المجتمــع المدني خارج مجال الحقــوق الرقمية هو عدم 

فهــم كيفيــة تأثيــر الهويــة الرقميــة على جوهــر القضايا الــي تعالجها، مثل حقوق المرأة وحقــوق المعوقين. 

في بعــض الحــالات، تكــون البيئــة السياســية محفوفــة بالمخاطر أيضًا بالنســبة لمجموعــات المناصرة عن قضايا 
معينــة. عــلى ســبيل المثــال، حتى وقــت قريب كانت هناك قيود شــديدة على المجتمــع المدني في إثيوبيا.56

بشــكل عــام، هنــاك توجــه منتشــر لإعطاء الأولوية للســرعة والحلول الأكثر وضوحًــا )مثل إصدار بطاقات 

الهويــة بشــكل يمكــن قياســه عدديــا( على النهج الي قد تســتغرق وقتـًـا أطول وتظل أقل قابليــة للقياس )مثل 

جبرت الحكومة 
ُ
المشــاركة العامــة أو بنــاء الثقــة(. يظهــر هذا التحدي بشــكل خــاص في قضية الروهينجا، حيــث أ

البنغلاديشــية عــلى الاســتجابة لتدفــق هائــل للاجئين من ميانمار بقليل من الاســتعداد، وعدم يقين بشــأن 

المــدة الــي ستســتغرقها الأزمــة، ومحدودية التمويل. ندرك أن القيام بمشــاركة العامة  بشــكل مفصل وواســع 

النطــاق يســتغرق وقتـًـا ومــوارد، وكثيراً ما يكون كلاهما محدودا، لا ســيما في القطاع الإنســاني.

في الحــالات الــي أجريــت فيها مشــاورات عامة، اســتخدمت المؤسســات طرقا مختصرة أعطــت فيها الأولوية 

لبعــض المجموعــات عــلى حســاب الأخرى. في بنغلاديش على ســبيل المثال، أخبرتنا أحدي المشــاركات في 

مجموعــة تركيــز نســائية، أنــه تم تنظيم مناقشــات حــول النظام مع الرجال والأولاد ولكن ليس مع النســاء 

والفتيــات. تباينــت المعرفــة حــول النظــام بين مجموعــات التركيز في زيمبابوي. كانت ]بعــض المجموعات[ 

عــلى درايــة، في حيــن أن المعلومــات الــي امتلكتها مجموعات أخــرى كانت قليلة لدرجــة أنهم خمنوا بأن 

النظــام ســري »تحــت ســتار الأمن القومي«. لــم يكن معظم المشــاركين على علم بالاختلافــات بين الهويات 

المعدنيــة والبلاســتيكية، بمــا يشــمل احتــواء الهويات البلاســتيكية عــلى بيانات بيومترية وقابلــة للقراءة آلياً.

عــلى الرغــم مــن عــدم وجود مشــاركة عامة فعليــة، تقر العديد من المؤسســات المنفذة في سياســاتها بأهمية 

هــذه المشــاركة لطــرح أنظمــة ناجحــة. في بعض الحالات، كان هــذا خياراً طوعياً: لدى المفوضية الســامية 

للأمــم المتحدة لشــؤون اللاجئين إرشــادات بشــأن التفاعــل مع المجتمعــات المحلية حول عملية التســجيل57 

وقــد التزمــت بضــم اللاجئين في المشــاورات بشــأن أنظمة الهويــة الرقمية بالانطلاق مــن إقرارها للمبادئ 
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العشــرة بشــأن الهويــة للتنميــة المســتدامة.58 في نيجيريــا، تصف خطــة تطوير الهوية الرقميــة للبنك الدولي 

وتنفيذهــا مــع الحكومــة النيجيريــة أهميــة المشــاركة العامة، بما في ذلك خطة إشــراك الأطــراف المعنية مع 

إيــلاء اهتمــام خــاص لحكومات الولايات و»التواصل المنتظم مع عامة الســكان« و»المشــاورات الرســمية مع 
الفئات المهمشــة«.59

عوائق التسجيل والاستخدام

وجدنــا مجموعــة واســعة مــن عوائق التســجيل في جميع المجــالات، أكثرها مســببة للقلق هي تلك الي 

تظهــر عندمــا تكــون الهويات ضرورية للوصول إلى الخدمات الأساســية. بشــكل خاص، تتعــرض المجموعات 

المنتهكــة حقوقهــا بانتظــام - مثــل الأشــخاص المعوقين، والمتحولين جنســياً، وكبار الســن - لخطر الاســتبعاد 

مــن عمليــات التســجيل المســتخدمة عبــر أنظمــة مختلفة. هذا أمــر يثير القلق خاصة لأن الهدف مــن التطبيق 

الواســع لأنظمــة الهويــة الرقميــة هو دعــم وتعزيز حقوق المجموعات المهمشــة في كثير من الأحيان، ســواء 

مــن خــلال الهويــة القانونيــة، أو الإدمــاج المالي. يمكن للتســجيل أن يحــدد كيفية التعامل مــع حقوق الناس من 

خــلال هــذا النظــام، وخبراتهم في التســجيل تحدد توقعاتهم، الســؤال هو: هل ســيتم الوفــاء باحتياجاتهم أم 

أنهم ســيكافحون من أجل المشــاركة؟ 

بشــكل عــام، يبــدو أن طريقــة تصميــم عمليات التســجيل لا تأخذ بعين الاعتبار ظروف الأشــخاص المتوقع 

تســجيلهم بشــكل واقــعي. إذا كانــت مواقع التســجيل بعيدة عــن بيوت الناس، وخاصة أولئك الذين يعيشــون 

في المناطــق الريفيــة، فيجــب عليهــم الســير لمســافات طويلة للوصول إليها. هذه تعتبر مشــكلة لعدة أســباب: 

أولاً، إن قضــاء وقــت طويــل بعيــدًا عــن الأنشــطة العادية قد يعني فقدان الدخل أو ما هو أســوأ، فقدان 

الوظيفــة. ثانيـًـا، الســفر لمســافات طويلة غيــر ممكن للعديد مــن المعوقين، وكبار الســن، والحوامل، مما 

يجعلهــم غيــر قادريــن على التســجيل بســهولة. أخيراً، مجرد الســفر لمســافات طويلة قد يتعارض مــع المعايير 

الثقافيــة لبعض المناطق.

في بنغلاديــش عــلى ســبيل المثــال، تم تســجيل بعض النســاء الحوامل والأشــخاص المعوقين في منازلهم، 

ولكــن كان عــلى الآخريــن المــي طوال اليــوم للوصول إلى مركز التســجيل. تعارض المفوضية الســامية للأمم 

المتحدة لشــؤون اللاجئين هذا الادعاء، مشــيرة إلى انتشــار مراكز التســجيل في جميع المخيمات، وأن 

أطول مســيرة تســتغرق حوالي ســاعة واحدة. لا تتمتع الكثير من مواقع التســجيل في نيجيريا بتســهيلات 
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لاســتقبال الأشــخاص المعوقيــن، ولكــن تحدث الأشــخاص الذين أجريــت معهم مقابلات عــن عملية بديلة، 

يتبعهــا الأشــخاص الأثريــاء، الذيــن يمكنهم الدفع لمســؤولي التســجيل للحضور إلى منازلهــم ومكاتبهم. في 

النهايــة، يجبــر أولئــك الذيــن تمكنهــم بطاقــات الهوية من تأكيــد حقوقهم والحصول على المزايــا المطلوبة، 

عــلى الوقــوف في طوابيــر مركــز التســجيل لمــدة تصل إلى أيام، بينما يتمكن الأشــخاص الذيــن لديهم موارد من 

الحصــول عــلى بطاقات الهوية بشــكل أســرع وبدون الكثيــر من المتاعب.

يمكــن أيضًــا لمتطلبــات التســجيل أن تســتبعد مجموعــات معينة من الســكان بدلاً مــن ضمها. في زيمبابوي، 

يتعيــن عــلى الأشــخاص امتــلاك وثائــق هوية من أجل التســجيل للحصول عــلى بطاقة هوية رقميــة، لكن الكثير 

منهــم لا ]يملكــون هويــات[ غالبـًـا بســبب صعوبــة »التحقق« الأولي من هويتهم نتيجة أخطاء في شــهادات 

الميــلاد، أو عــدم وجــود معلومــات مثل اســم الزعيم المحلي. يأتي هــذا بنتائج عكســية بالنظر إلى أن الدافع 

الأصــلي للعديــد مــن هــذه الأنظمــة هو الاســتجابة لهدف التنمية المســتدامة 16.9 - أي توفير الهويــة القانونية 

للجميــع. أمــا في تايلانــد،  تتــم عمليــة التســجيل للحصول عــلى البطاقة الورديــة للمهاجر من خلال أصحاب 

العمــل. في الواقــع، يعمــل العمــال المهاجــرون في ظل ظروف عمــل محفوفة بالمخاطــر، وبالتالي يغيرون 

وظائفهــم باســتمرار. عنــد ربط التســجيل بأصحــاب العمل، يجُبــر العمال المهاجرون عــلى متابعة عملية 

التســجيل بشــكل متكــرر ويواجهون نفــس العقبات في كل مرة.

كمــا تتجاهــل المتطلبــات الأساســية الأخرى لنظــام العمال المهاجريــن التايلانديين واقعهــم، مثل الحصول 

عــلى نمــاذج الطلبــات والمعلومــات عبــر الإنترنت فقط، وعــدم توفرها باللغات الأصلية لهؤلاء الأشــخاص. هذا 

يجبرهــم عــلى الاعتمــاد عــلى وســطاء اســتغلاليين يتبعون طرقا ملتوية مقابل المال. لا تبشــر هــذه العمليات 

المعقــدة والانتقائيــة بحســن ســير خطــط الهوية الرقميــة الوطنية الجديدة في تايلاند. كخطوة أساســية 

أولى لهويــات المهاجريــن، إن إتاحــة وثائــق التســجيل باللغات الرئيســية للعمال المهاجريــن تتماشى مع زيادة 

إمكانيــة الوصــول إلى النظــام. يمكــن للحكومــة التايلانديــة أن تتعلم بعض الدروس القيمّــة من تجارب هويات 

المهاجريــن وتطبيقهــا عــلى نظام الهويــة الوطنية المعلق.

إذا لــم تأخــذ عمليــة التســجيل، في حــد ذاتها، الأعراف، والعــادات الثقافية أو الاجتماعيــة في الاعتبار، فقد 

تمثــل عائقــا إضافيــا للأشــخاص. هــذا مجــال آخر، يعد فيه التكيف مع المحيط أمراً حاســمًا حتى يشــعر 

الســكان المســتهدفون بالاطمئنــان والقــدرة على المشــاركة الكاملــة مع احترام كرامتهم. في بنغلاديش، اشــتكت 

النســاء مــن إجبارهــن عــلى إظهــار آذانهن وجباههن مــن الحجاب، وإزالة المجوهرات، وتجنــب وضع المكياج. 
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في بعــض الحــالات، قــام موظفو التســجيل بإزالة أو تعديل الحجاب.60 وصفت هؤلاء النســاء شــعورهن 

»بعــدم الاحتــرام« و»الغضــب« و»الاضطــراب« و»الإهانــة« و»التوتر« - بعيدًا عن قيم الكرامة الي يســعى 

القطــاع الإنســاني إلى دعمهــا. في نيجيريــا ، يجــب عــلى النســاء الاختيار ما بين الانتظــار في الطابور مع الرجال، 

الأمــر الــذي يتعــارض مع بعض الأعــراف الثقافية والقيم الدينية، أو وعدم التســجيل.

يمكــن أيضًــا ملاحظــة التحيــز الموجود في طريقــة تنفيذ عمليات التســجيل. بــدون تعليمات صريحة إلى 

الأشــخاص الذين ينفذون ]عملية[ التســجيل - وبالتالي في مواقع الســلطة على الأشــخاص المســجلين - 

لمعالجــة هــذه التحيــزات، فــإن أنظمــة الهوية الرقمية لن تؤدي إلا إلى ترســيخ مظاهر الاســتبعاد هذه. على 

ســبيل المثــال، يواجــه الأشــخاص المتحولــون جنســياً في زيمبابوي إحراجًا وفضحًا من جانب الســلطات 

الــي لا تعتــرف بنــوع الجنــس عــلى أنه بنــاء اجتماعي، بدلاً من ذلك، يســألون علانية عن جنس 

ومظهــر النــاس وفقًــا لفهمهــم لمــا »يجب أن يكون عليه« شــكل الجنســين المختلفين. في 

إحــدى الحــالات، وصفــت مجموعة للحقوق الجنســية والنــوع الاجتماعي كيف تعرض 

أحــد أفرادهــا للمضايقــة بســبب جنســهم عندما قدموا جواز ســفر يقول إنهم من الإناث، 

أصرت الســلطات عــلى أنها تبدو كذكر.

أخيــراً، بالنســبة للأشــخاص الذيــن يمكنهم إتمــام عمليات التســجيل، فمن الطبيعي 

افتــراض حــدوث أخطــاء في بعض الأحيان، لا ســيما في الأنظمة الإنســانية حيث يعاني 

الأشــخاص المســجلون مــن أوضاع صعبة وموارد محــدودة. ومع ذلك، وجدنا من 

خــلال الأنظمــة الي درســناها أن فــرص تصحيح البيانــات أو معالجتها معقدة، 

ومكلفــة، وغيــر مجديــة أحيانـًـا. في نيجيريا على ســبيل المثال، يجب على الشــخص 

دفــع 500 نيــرة نيجيريــة61 عــلى الأقل لإجراء تغييرات،62 وقد أخبرنا أحد الأشــخاص 

أنــه دفع 1500 نيــرة نيجيريــة لتصحيح تاريخ ميلاده.

لاحظنــا عواقــب وخيمــة لحــالات قليلة كانت فيهــا أخطاء في إثيوبيا. 

أوضحــت إحــدى اللاجئات عــدم قدرتها على إثبات 

طلاقهــا في إريتريــا، مما أدى لعدم اســتطاعتها 

إكمــال عمليــة التســجيل لها ولطفلهــا الذي ولدته بعد 

الطــلاق. وصــف آخر وصوله إلى إثيوبيــا مريضا، ومنهكا، 
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ومليئــا بالخــوف . نظــراً لشــعوره بالارتبــاك عنــد التســجيل، إلى جانب عدم القدرة على القراءة، لــم يتمكن هذا 

الشــخص من إدراك أن مكان ميلاده قد تم تســجيله بشــكل غير صحيح، وهي مشــكلة لا تزال دون حل، 

وتشــكل عائقًــا أمــام إكمــال التســجيل للحصــول على هوية رقمية، رغــم أن المفوضية الســامية للأمم المتحدة 

لشــؤون اللاجئيــن تقــول »إثبــات حقل بيانات معيــن ليس عائقًا أمام التســجيل«. تتناول توجيهــات المفوضية 

بالفعــل مواقــف مثــل هــذه،63 لذلك مــن الممكن أن تكون هذه الحــالات اســتثنائية. إن المتابعة في النهج 

المتبعة إزاء هذه الحالات الاســتثنائية من شــأنه ضمان اســتكمال تســجيل الأشــخاص الأكثر تهميشًــا والوصول 

إلى فوائــد الهوية.

وبالمثــل في تايلنــد، يكافــح المهاجــرون الذيــن يواجهــون مشــاكل للحصول على دعم المســؤولين ، حيث أخبرنا 

أحــد الذين أجريــت معهم مقابلة:

عنــد عــدم فهمنــا للقوانيــن الجديــدة، اعتدنا أن نتصــل بخط طلب المســاعدة التابع لوزارة العمل، 

لكــن لا أحــد يــرد عــلى الهاتــف، أو تتم تحويــل مكالماتنا إلى العديد من المســؤولين دون أية إجابة أو 

مســاعدة. أحيانـًـا، نواجــه اهمــال أو عدم اهتمام من المســؤولين الذين يردون على الهاتف للاستفســار.

في بعــض الأحيــان، تنــئ المشــكلات الــي تظهر خلال التســجيل قيودًا على اســتخدام الهوية، حتى في حال 

عــدم وجــود أخطــاء في البيانــات. يمكن رؤيــة أحد الأمثلــة في نيجيريا، حيث لا يمكــن للمعوقين الوصول إلى 

العديــد مــن مواقــع التســجيل وهناك التباس حول تحديد الإعاقة. تســأل نماذج التســجيل الأشــخاص عما 

إذا كانــوا يعانــون مــن إعاقــات، ولكــن لا تمكنهــم من تحديد النــوع. لا تتضمن البطاقة نفســها أي معلومات 

عــن الإعاقــة، الأمــر الذي يقلق الأشــخاص المعوقين الذين قابلناهم بشــأن ســوء الفهم. على ســبيل المثال، 

أعــرب شــخص أصــم عــن قلقــه من أن البطاقة لــم تبلغ الناس بهــذا العجز، مما يجعــل البطاقة أقل فائدة 
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لهذا الشــخص. ليس من الواضح ما إذا كان الأشــخاص الذين يقومون بمســح معلومات البطاقات ســيرون 

معلومــات عــن إعاقــة شــخص مــا، أو لأي غرض يتم جمع هــذه المعلومات في المقام الأول.

وبالمثل، يواجه كبار السن في تايلاند عوائق أمام استخدام بطاقات هوياتهم. نظراً لأن إحدى وظائف بطاقة 

الهوية لهؤلاء السكان هي الحصول على مزايا الرعاية الاجتماعية، يجب عليهم استخدام البطاقة لسحب الأموال 

من الأجهزة المصرفية، لكن كشف العديد من المشاركين في مجموعات التركيز عن معاناتهم لاستخدام هذه 

الآلات، واعتمادهم على مساعدة الآخرين. يستطيع البعض الحصول على مساعدة من أشخاص يثقون بهم، 

بينما اشتكى آخرون من اضطرارهم للاعتماد على الغرباء، مما يؤدي، في كثير من الأحيان، إلى السرقة. من خلال 

إهمال تقييم تلبية نظام رقمي-أولا لاحتياجات الأشخاص الذين قد يملكون معرفة رقمية أقل من غيرهم، فإن 

المؤسسات الي تفرض هذه الأنظمة تعرض كبار السن للمعاناة ومواجهة تهديدات إضافية.

غياب الموافقة المبنية على معرفة

ضمــن الأنظمــة أو العمليــات الــي تجمــع البيانات من الأفــراد، مثل الهوية الرقمية، مــن المعروف أن يتم 

الحصــول عــلى موافقــة مســتنيرة في بدايــة التســجيل. ومع ذلــك، في كل نظام بحثنا فيه كانت هناك مشــاكل 

جديــة بالموافقــة المبنيــة عــلى معرفــة. تسُــتخدم الموافقة المبنية عــلى معرفة عمومًا كوســيلة لحماية 

الأشــخاص من الممارســات غير الأخلاقية الي تمارســها المؤسســات أو الأشــخاص في مواقع الســلطة.

يشــير دليــل حمايــة البيانــات الداخــلي للمفوضية الســامية للأمم المتحدة لشــؤون اللاجئين64 إلى أنه يجوز 

لهــم معالجــة البيانــات بنــاءً على »أســاس مشــروع« )مصطلح مأخوذ من لغــة اللائحة العامــة لحماية البيانات 

في الاتحــاد الأوروبي(65 وينــص عــلى أن تكون المفوضية الســامية للأمم المتحدة لشــؤون اللاجئين »شــفافة، 

بمعــنى واضحــة ومفتوحــة مع ا]لأشــخاص في موضع الاهتمــام[ كمواضيع بيانات، حول كيفية اســتخدام 

معلوماتهــم«. لكن الإرشــادات تنص أيضًا على:

الموافقة هي الأكثر استخدامًا والأساس القانوني المفضل لمعالجة البيانات الشخصية. ومع ذلك، 

بالنظر إلى هشاشة معظم المستفيدين، وطبيعة حالات الطوارئ الإنسانية، لن تكون معظم 
المنظمات الإنسانية في وضع يسمح لها بالاعتماد على موافقة غالبية من تعالج بياناتهم الشخصية.66
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أخذنــا بالاعتبــار هــذه الإرشــادات في منهجنا إلى جانب تلــك الي انبثقت من محاكمات نورمبــرغ لحماية البحث 

في الموضوعات البشــرية.67 تعُرف المبادئ الرئيســية68 للموافقة المســتنيرة بشــكل عام على أنها مزيج من:

الطوعيـة: يعـي الشـخص موافقتـه خاليـة من الإكراه أو الضغط، ودون عواقب سـلبية للرفض

الإفصـاح: يقـع عـبء مشـاركة المعلومـات حـول العمليـة عـلى الشخص/المؤسسـة القوية الي 

بالطلب  تتقـدم 

الفهـم: يفهـم الشـخص تمامًا ما الذي يحدث 

القـدرة، وتسـمى أحيانـًا بالكفـاءة: يكون الشـخص في وضع يسـمح له بفهـم المعلومـات والعملية 

فهمـا كامل 

القبول/الموافقـة: الإجـراء الـذي بموجبـه يوافق الشـخص فعلياً على الطلـب أو العملية

في بحثنا الميداني، لم نجد أي أنظمة تتبع فيها المؤسسات المنفذة جميع المبادئ الخمسة. في كثير من 

الأحيان، لم يكن أي من المبادئ الخمسة حاضراً. يمكن اعتبار الموافقة في هذه الأنظمة بمثابة مؤشر لكيفية 

معالجة عدم توازن القوى: بناء الضوابط والتوازنات، والطرق غير العقابية للأشخاص، لاتخاذ خيارات حرة دون 

إكراه، وقبل كل شيء، السبل الي تمكنهم من المشاركة الكاملة باحترام كرامتهم وحقهم في الخصوصية.

لاحظنا أن الأشخاص الذين أخضعوا لهذه الأنظمة، غالباً ما كانت توقعاتهم منخفضة جدًا بشأن كيفية وجوب 

احترام حقوقهم من خلال النظام. في نيجيريا، أخبرنا الأشخاص الذين قابلناهم أن الحضور إلى مركز التسجيل 

كان مرادفًا لإعطاء الموافقة، مما يجعل من مطالبتهم بمنهج يستند إلى الحقوق، أو أن توفره الحكومة بشكل 

طوعي، أمرا غير مرجح.

لا يوجــد حالــة تكــون فيهــا هــذه المشــكلة أكثــر وضوحًا كما هي في حالة اللاجئيــن. مع الأخذ في الاعتبار أن 

الأشــخاص الذيــن تحدثنــا إليهــم في بنغلاديــش كانوا قد فروا مؤخــراً من أعمال عنف خطيرة ومســتهدفة، وقد 

رأوا أن الحكومــة البنغلاديشــية هي فاعلــة الخيــر يجــب أن يكــون ممتنيــن لها، وبالتالي عدم طرح الأســئلة. قال 
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أحــد اللاجئيــن: »ســيتعين علينــا اتباع أمــر البلد الــذي يطعمنا«، ووصف آخرون أنفســهم بأنهم »يخضعون 

لحكــم ]المفوضية الســامية للأمــم المتحدة لشــؤون اللاجئين/بنغلاديش[ الآن«.

تســلط هذه التعليقات الضوء على قضايا حيوية تتجاوز الموافقة، بما في ذلك توقعات لســلوك المؤسســات 

في مواقع الســلطة، ومســؤولية تلك المؤسســات، وبالتالي القيود المفروضة على آليات المســاءلة الحالية. إذا 

كان الأشــخاص يتوقعون أن  المؤسســات يمكن أن تعاملهم كما تفعل  تلك المؤسســات، وينبغي أن يكونوا 

ممتنين لأي شيء يحدث، فإنهم ليســوا في وضع يســمح لهم بمســاءلة تلك المؤسســات مباشــرة عن التزاماتها 

بموجــب القانــون المحــلي والتعاليــم الدولية لحقوق الإنســان. وهذا يوضح الحاجــة إلى منظمات المناصرة الي 

تعمــل عــلى إعــلام اللاجئيــن بحقوقهم ودعمهم في اســتخدام آليات المســاءلة المتاحة. ومع ذلك، لا يوجد في 

الوقت الحالي ســوى عدد قليل جدًا من آليات المســاءلة الجادة بالنســبة للمنظمات الإنســانية العاملة خارج 

نطــاق ولاياتها الأصلية، وللدول 

الــي لم توقع معاهدات 

واتفاقيــات مثل اتفاقية الأمم 

المتحــدة لعام 1951 المتعلقة 
اللاجئين.69 بوضع 

ظهــرت تجربــة نــادرة للمطالبة بتغييــر في الهوية الرقمية في 

مخيمــات اللاجئيــن في كوكــس بازار. في نوفمبر/تشــرين الثاني 

2018، نظــم لاجئــو الروهينجا إضرابـًـا لمدة ثلاثة أيام70 ضد 

نظــام الهويــة الرقميــة للمفوضيــة لأنهم أرادوا وضع أصلهم 

العــرقي بشــكل واضــح على بطاقات الهويــة )مخالف لبروتوكول 

المفوضيــة( كوســيلة للحفاظ عــلى جنســيتهم الميانمارية، ولمنع 

المزيــد مــن العنف المســتهدف، نظريــا، عند العودة إلى الوطن. 

كان نجــاح هــذا الاحتجاج ذا شــقين: فقد تلــى اللاجئون مزيدا 

مــن المعلومــات حول نظام الهوية والغــرض من البطاقات، 

واقتنعــوا بأن اســتمارة إثبات التســجيل قد وثقــت أصلهم العرقي. 

قــد تكــون قدرة الناس عــلى الاحتجاج نابعة جزئيــا من افتراضهم 

الخــاطئ بــأن الدولــة المضيفة هي من كانت توفــر لهم، بينما أن 

المفوضيــة الســامية للأمم المتحدة لشــؤون اللاجئيــن والمنظمات 

غيــر الحكوميــة، على حــد تعبير الإمام الذيــن قابلناه، »لا يفكرون 

مصلحتنا«. في 

إلى جانــب التوقعات 

المختلطــة، كانت هناك 

تفســيرات خاطئة عمن هو 

المســؤول النهائي عن توفير 

المســاعدة على نطاق أوسع. 

اعتــرف لاجئو الروهنجيا بســلطة 

حكومــة بنغلاديش، بدلاً من 

ســلطة المفوضية السامية 

للأمم المتحدة لشــؤون 

اللاجئيــن في تقديم المســاعدة 

لهم. تحدث قــادة المجتمع 

عن شــعورهم بالامتنان 
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للحكومــة البنغلاديشــية لمســاعدتهم وخوفهــم مــن المفوضية الســامية للأمم المتحدة لشــؤون اللاجئين، الي 

اشــتبهوا في أنهــا تعمــل ضــد مصلحتهــم. لقد وضعــوا ثقتهم في الحكومة وليس في الوكالات الإنســانية.

في القطاع الإنساني، يكون الجانب »الطوعي« للموافقة المبنية على معرفة أمراً صعباً، إن لم يكن مستحيلًا، 

بدون بدائل لأنظمة الهوية الرقمية )الي قد تتطلب جمع بيانات أقل أو بيانات مختلفة(، بما في ذلك مواجهة 

عدم التغيير في الخدمات أو المساعدة نتيجة رفض تقديم الموافقة والتسجيل الكامل.  بلا شك أن تأسيس 

عملية موازية يتطلب الموارد أكثر من مجرد وجود نظام هوية رقمية واحد، ولكنه سيمنح الناس بعض 

السيطرة والحرية للقرار بشأن ما يحدث لبياناتهم. تصبح هذه الحرية ضرورية بشكل خاص عندما تعتمد أنظمة 

الهوية الرقمية على بيانات لا يمكن تغييرها، مستمدة مباشرة من أجسام اللاجئين. في النهاية، ما يحدث مع 

هذه الأنظمة مجرد مسألة أولويات. ما هي الأولوية - كرامة الناس وقوتهم أم كفاءة النظام؟

تناقش المنظمات الإنسانية على نحو متزايد مشاكل الموافقة المبنية على معرفة. أعلنت لجنة 

الصليب الأحمر الدولية في أكتوبر/تشرين الأول 2019 عن سياسة جديدة للبيانات الحيوية،  تقر 

فيها بأن الموافقة لا يمكن »منحها بعفوية« في السياقات الإنسانية، ولكنها تتجاوز النهج 

السابقة للتأكيد على الاختيار.71 يحدد نص اللجنة الدولية للصليب الأحمر »إذا كان الناس لا 

يرغبون في تقديم بياناتهم الحيوية، أو بياناتهم الشخصية الأخرى، أو مشاركة معلوماتهم 

لأغراض إنسانية مع الشركاء، فإن اللجنة الدولية ستحترم رغباتهم.«

في المخيمــات الــي زرناهــا، يبــدو أن اللاجئيــن ليس لديهم خيار ســوى تقديم بيانات 

بيومتريــة للمفوضيــة الســامية للأمــم المتحدة لشــؤون اللاجئين والحكومات 

المضيفــة إذا كانــوا يريدون المســاعدة. أبلغ عدة مســتطلعين مــن المفوضية 

الســامية للأمــم المتحــدة لشــؤون اللاجئين أن المســتفيدين الذين يرفضون 

مشــاركة بياناتهــم، كجــزء مــن عملية التســجيل، لن يتلقــوا المعونة. قال أحد 

المستطلعين:

-»72 ةإذا لــم يكملوا التســجيل في نظــام إدارة الهوية الحيوي

BIMS« ، مــن الصعــب الحصول على إثبات تســجيل وهي 

وثيقة نقدمها لهم في نهاية التســجيل. الشــخص الذي لا 
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يحمل إثبات تســجيل لن يتلقى المســاعدة.

وهــذا مــا أكــده مســؤولو المفوضية الســامية للأمم المتحدة لشــؤون اللاجئين . وصف موظفــو المفوضية في 

إثيوبيــا الإجــراء الخــاص بمعالجــة حالات الرفض: يتم إرســال الأفــراد إلى مكتب التقاضي حيــث يتلقون مزيدًا 

مــن المعلومــات حــول اســتخدام بياناتهــم الحيوية،  ويتم تحذيرهم من خطر فقدان المســاعدة إذا اســتمروا 

في الرفــض. لــم يشــهد أحــد أي رفــض. هــذا أمر غير مفاجــئ بالنظر إلى أن رفض الموافقة يعــد بمثابة رفض 

للمســاعدة عندمــا يكــون الأشــخاص ضعفــاء وجائعين. يدرك اللاجئون عواقب الرفــض، حيث وصف أحدهم 

مــا أخبرتــه المفوضيــة الســامية للأمــم المتحدة لشــؤون اللاجئين بأنــه »يتعين عليك أخــذ البطاقة. وإلا فلن 

تحصــل على حصص المؤن.«

كمــا هــو موضــح في القســم أعلاه حول الوعي، كان الإفصاح الاســتباقي عــن المعلومات غير موجود في 

الأنظمــة الــي فحصناهــا. في كلتــا حالــي اللاجئيــن، كان الناس غيــر متأكدين من الغرض مــن البيانات الي يتم 

جمعهــا، وقد تــم إعطائهم معلومــات خاطئة أحيانا.

 الجديــر بالذكــر أن بعــض اللاجئين في إثيوبيا اعتقدوا أن مســح

 القزحيــة كان للتحقــق مــن الأمــراض.  قالت امرأة كانت في حيرة من

 أمر مســح قزحية العين: »لقد فعلوا شــيئاً لأعيننا مســتخدمين 

أنبوبـًـا كبيــراً. لقد فعلوا شــيئاً ما ورأيت زوجًــا آخر من العيون هناك.«

حــتى عندمــا يأخــذ النــاس عــلى عاتقهــم أن يطلبــوا معلومــات، وهــو الأمر الــذي لا ينبغي أن يكــون مطلوبا 

منهــم بالأصــل، لا يتــم تقديــم التفاصيــل دائمًــا. عبــر العديــد ممــن أجريت معهــم مقابــلات في إثيوبيا 

عــن شــعورهم بالإحبــاط لأنهــم لــم يحصلــوا عــلى معلومــات ولم تتم الإجابــة على أســئلتهم. راقــب باحثنا 

عمليــات التســجيل في مخيــم هيتســاتس، ولاحــظ أن اللاجئيــن »طُلــب منهــم أن ينظــروا إلى المجهــر الــذي 

يســجل قزحيــة العيــن، وتقديــم بصمــات أصابعهــم، دون توضيــح ماهيــة عملــه أو لمــاذا يقدمــون هذه 

المعلومــات«.
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كمــا ذُكــر ســابقًا، عــلى الرغم من ســماحها بالاســتثناءات، فإن سياســة المفوضية الســامية للأمــم المتحدة 

لشــؤون اللاجئيــن تفــرض الحصــول عــلى موافقة للتســجيل،73 كمــا هو الحال مع المؤسســات الأخرى الي 

تخــدم اللاجئيــن. في حيــن أن الســلوكيات الــي لاحظناهــا في بنغلاديــش وإثيوبيــا قد لا تكــون تجربة كل لاجئ، 

فــإن هــذه النتائــج تعكــس نتائــج البحوث في ســياقات إنســانية أخرى، بما في ذلــك تقارير عن تجــارب اللاجئين 

في أوروبــا مــن دراغانــا كوريــن74 والبيانــات والمجتمــع،75 كلاهمــا وجد أنه كان من النــادر رؤية الموافقــة المبنية 

عــلى معرفــة للاجئيــن في أنظمــة المســاعدات الإنســانية التابعة للاتحــاد الأوروبي76 أو جديتها.

يبــدو أن واقــع الموافقــة في هــذا المجال ينحــرف غالباً عن أفضل الممارســات والسياســات الداخلية. تثير هذه 

التناقضــات أســئلة حــول المــدى الذي تذهــب اليه المنظمــات للتأكد من أن مبائهــا التوجيهية قابلــة للتطبيق في 

الســياقات المحليــة، ومطبقــة بشــكل ملائــم. كما تثير أســئلة حــول كيفية تدريب ومراقبــة العاملين في المجال 

الإنســاني المحلييــن الذين يقومون بتنفيذ التســجيل.

مــن المبــادئ الأساســية للموافقــة المبنيــة عــلى معرفة أمر رئيــي آخر: الثقة. إذا كان النــاس يفتقرون إلى الثقة 

في أن المؤسســات المنفــذة تعامــل بياناتهــم كمــا وعــدت، تفقد العمليــة الكثير مــن قيمتها. بمعنى آخر، 

مــا الفائــدة مــن الكشــف عن المعلومــات إذا توقع الناس أن تكون المعلومات مزيفة؟ كشــفت المناقشــات 

مــع الشــعب التايلانــدي في ورشــة عمــل »غود اي دي« Good ID77 )وتعني الهويــة المفيدة( الي عقدت في 

بانكــوك، أن ســكان تايلانــد يفتقــرون إلى الثقــة في أنظمــة البيانــات البيومترية الى حد كبير. إذا لم يســتطع الناس 

الوثــوق في النظــام والأشــخاص الذيــن يديرونه، فــإن الموافقة المبنيــة على معرفة تصبح بلا معنى نســبياً.

تتمثــل إحــدى طــرق بنــاء الثقة في اعتماد تشــريعات لحمايــة البيانات تؤكد الحقوق، وتكرس حقوق الشــعوب 

في امتــلاك بياناتهــا الشــخصية والتحكــم فيهــا، وتتطلب الشــفافية من جانب المؤسســات الــي تجمع البيانات 

الشــخصية، وتضــع عواقــب للانتهــاكات. ما تــزال العديد من الدول دون قوانيــن لحماية البيانــات، للتعامل مع 

نــوع البيانــات الــي يتــم جمعهــا من خــلال أنظمة الهوية الرقمية. على ســبيل المثال، لا يشــمل قانون الوصول 

إلى المعلومــات وحمايــة الخصوصيــة في زيمبابــوي)2002(, ، البيانــات البيومتريــة أو مشــاركة البيانات عبر 

الحــدود. لا يــزال النقــاش دائرا78ً حــول قانون الجرائــم الإلكترونية والأمان وحمايــة البيانات، والذي يمكن أن 

يوفــر بعــض الحمايــة اللازمــة على الرغــم من انتقاده من قبل دعــاة الحقوق الرقميــة.79 إذا تعاونت الحكومة 

مــع شــريك تجــاري دولي، في الصيــن أو في أي مــكان آخر، بإمكان هذه الشــركة جمع ثروة مــن البيانات عن 

مواطــني زيمبابــوي، الذيــن لا يملكــون ســلطة للاعتــراض - والذين قــد لا يتم إخبارهم بهــذا التطور في النهاية.
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مخاوف بشأن استخدام البيانات وحمايتها 

عــلى الرغــم مــن أن هنــاك أثــر كبير لجمع البيانات الحساســة على حيــاة الناس، إلا أن هناك القليل من الشــفافية 

حــول اســتخدام البيانــات وقــرارات الحمايــة لمعظم الأنظمة الي درســناها، مما يترك العديد من الأشــخاص 

يتســاءلون عمن يــرى بياناتهم وكيف يتم اســتخدامها.

لمنــع إســاءة اســتخدام البيانــات، يجــب أن يكون هناك تشــريع قوي نافــذ لحماية البيانات قبل إنشــاء أنظمة 

الهويــة الرقميــة، ولكــن هــذا نــادراً ما يحدث. وجدنــا في بعض الحالات نقص في التشــريعات ذات الصلة؛ 

في حــالات أخــرى لــم يكن التشــريع شــاملاً بدرجة كافية، أو تم دمجه مع مشــاريع قوانيــن تحد من الحقوق 

الأخــرى. عــلى ســبيل المثــال، ليــس من الواضح ما إذا كانــت حماية البيانــات للمواطنين البنغلاديشــيين الصادرة 

بموجــب قانــون الأمــن الرقمــي لعام 2018 ،80 والــي تقيد حريــة التعبير،81 ستشــمل اللاجئين في حالة غياب 

إطــار لحماية اللاجئين.

في أوائــل عــام 2019، أصــدرت تايلانــد قانــون حماية البيانات الشــخصية،82 الذي تم اســتنباطه من اللائحة 

العامــة لحمايــة البيانــات في الاتحــاد الأوروبي، وهــو خطــوة مهمة في الاتجاه الصحيح، ولكــن كما هو الحال 

في بنغلاديــش، ليــس مــن الواضــح ما إذا كان هذا القانون وأي تشــريع تالي ســينطبق عــلى المهاجرين.

لــدى المفوضيــة الســامية للأمــم المتحدة لشــؤون اللاجئين اتفاقيــات لتبادل البيانات مع البلــدان المضيفة، 

وتوضــح بالتفصيــل ســبب وكيــف يمكــن نقــل البيانات، ولكن قيــل لنا إن »الحكومات غالباً ما تشــارك في جمع 
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المعلومــات مــع المفوضيــة الســامية للأمــم المتحدة لشــؤون اللاجئين، وحيث تقوم الحكومــة بجمع وحفظ 

البيانات...يمكــن للمفوضيــة تقديــم النصــح فقط )وليــس التحكــم( بكيفية إدارة الحكومة لبياناتها«. لحســن 

الحــظ، اعتمــدت إثيوبيــا في عــام 2019 قانونـًـا جديدًا للاجئيــن83 يعالج فيه خصوصيــة البيانات. والأهم من 

ذلــك، أن القانــون يحظــر الكشــف عــن معلومات اللاجئين لســلطات بلدان الأصل. في الوقت نفســه، لا يوجد في 

البــلاد قانــون مطبــق لحمايــة البيانــات للمواطنيــن، رغم إخبارنا من قبل المســتطلعين أن إثيوبيا تدرس إنشــاء 

نظــام وطــني للهويــة الرقميــة يعتمد عــلى نظام المفوضية الســامية للأمم المتحدة لشــؤون اللاجئين.

تنشــأ العديــد مــن المشــكلات المتعلقــة بحمايــة البيانات من بداية مشــروع الهويــة الرقمية. في كثير من 

الأحيــان، تقــوم المؤسســات والحكومــات بإبــرام اتفاقيات مع شــركاء تجاريين لديهم القــدرة الفنية على بناء 

وصيانــة الأنظمــة، مــن أجــل تنفيــذ أنظمــة الهوية الرقميــة، ولكن نادراً ما يتم الإفصاح عــن العقود مع هؤلاء 

الشــركاء. ســيتم اســتخدام نظــام الهويــة الرقميــة في نيجيريا في العديد مــن الإدارات الحكومية، وكذلك في 

بعــض شــركات القطــاع الخــاص، ومع ذلك تفتقــر نيجيريا إلى قوانيــن حماية البيانات. بدون قوانين وشــفافية 

حــول اتفاقيــات مشــاركة البيانــات، فإن الشــعب النيجيــري لا يملك أية فكرة عمن قــد يرى بياناته.

يمكــن لهــذه الشــراكات أيضًــا أن تنــئ اعتمــادًا طويل الأجل على الشــركة المتعاقدة، والي قــد تحتفظ ببيانات 

الأشــخاص وتدير النظام نفســه. يعُرف هذا باســم »احتكار البائع«، حيث تجُبر المؤسســات على الاســتمرار 

في العمــل مــع بائــع معيــن بغــض النظــر عن التكلفة أو الشــروط لأن البديل ســيكون فقدان الوصول إلى نظام 

بأكملــه )وكذلــك البيانــات ضمنــه، أو في بعــض الأحيــان، حتى لو كان مــن الممكن تصديــر البيانات لا يمكن 

إعــادة اســتخدامها دون الدخــول للنظــام الاحتكاري(. مع الأنظمــة الاحتكارية، قد تعتمد المؤسســات والأفراد 

عــلى هــؤلاء البائعيــن للحفــاظ عــلى أمــان البيانات، دون أن يكونوا قادرين عــلى التقييم المســتقل أوالتحقق من 

فعاليــة البرنامج.

يشــعر بعــض الروهينجــا في بنغلاديــش بقلــق عميق إزاء اســتخدام بياناتهم لإعادة إلى الوطن ومشــاركتها 

مــع حكومــة ميانمــار: »مــاذا لو قدمــوا معلوماتنــا إلى الحكومة البورمية... وماذا لــو قاموا بدمج بين 

البطاقــات الذكيــة وبطاقات التحقــق الوطنية، وأعطونا 

بطاقــات التحقــق الوطنية رغمًا عنا؟« تدور شــائعات 

وتقاريــر84 أن الحكومة البنغلاديشــية تســلم البيانات 

الشــخصية عــن الروهينجا إلى حكومــة ميانمار الي 
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اســتهدفت هــؤلاء الســكان بعنــف في المقــام الأول.85 من ناحيــة أخرى، تمكن للعديد من المشــاركين في 

مجموعــة التركيــز مــن رؤيــة فوائد في مشــاركة هذه المعلومات مــع ميانمار، متخيلين عودة أكثر سلاســة 

للوطن واعتراف بجنســياتهم.

ومــن الشــواغل الأخــرى للعديد من الأشــخاص الذيــن تحدثنا إليهم، فكرة مشــاركة البيانات الشــخصية عبر 

الإدارات الحكوميــة، ومــع المؤسســات المجتمعيــة. لــدى أغلب الأشــخاص الذين تحدثنــا إليهم في زيمبابوي 

مجموعــات يفضلــون الاحتفــاظ ببياناتهــم الشــخصية بعيــدًا عنها. على ســبيل المثال، لم يرغب النشــطاء في 

مشــاركة بياناتهــم مــع الأحزاب السياســية، والكنائــس، والجامعات، في حين أراد الأشــخاص المصابون بفيروس 

نقــص المناعــة المكتســبة إبقــاء بياناتهــم بعيدة عن أيدي الحزب الحاكم، والشــرطة، وبعــض المنظمات غير 

الحكوميــة، والكنائــس. أعــرب العاملــون في مجال الجنس، والأشــخاص المتحولون جنســياً، والمزارعون عن 

قلقهــم مــن الشــرطة والجيــش، الســلطات الــي تصعب حياتهــم بالفعل. في الواقع، غالباً مــا تجمع أنظمة 

الهويــة الرقميــة بيانــات، إذا مــا وقعــت في الأيدي الخاطئة، يمكن أن يتم اســتخدامها لاســتهداف واضطهاد 

الأشــخاص الذيــن تتعــرض حقوقهــم للخطر. غالباً مــا يكون لدى هذه المجموعات )والســبب مفهوم( 

مســتويات منخفضــة مــن الثقــة في المؤسســات، وهي مشــكلة تتفاقم بعدم وجود تشــريعات تؤكد الحقوق.

الأنظمــة الــي تهــدف إلى توحيــد قواعــد بيانات ومنصات متعــددة - مثل نية تايلند دفــع المواطنين 

لاســتخدام بطاقــة واحــدة لــكل شيء، بحيث تكــون »جميــع معلوماتهم في مركز بيانات واحــد يمكن لجميع 

الــوكالات الحكوميــة الوصــول إليــه« كمــا وصفهــا مدير مكتب إدارة التســجيل - بحكم الضرورة لديهــا الكثير من 

تبــادل البيانــات المضمنــة فيهــا. قــد يكــون هذا الأمر أكثر ملاءمة للأشــخاص الذين لم يعــد عليهم الحصول 

عــلى بطاقــات منفصلــة لاســتخدامها لأغــراض مختلفة، ولكــن يمكن أن يكون لها أيضًــا عواقب وخيمة على 

الأشــخاص الذيــن قــد يكونــون في أمس الحاجة إلى الدعــم البيروقراطي. أثارت مجموعــة لحقوق المرأة في 

تايلانــد مســألة الناجيــات مــن الاتجار بالبشــر كونهن »مدرجات في القائمة الســوداء« من قبل المؤسســات 

الماليــة، وعــدم قدرتهــن عــلى الحصــول على قروض أو تمديد جوازات ســفرهن بســبب البيانات الي أظهرت 

تاريخًــا من العمــل في تجارة الجنس.

بالإضافــة إلى ذلــك، وصفــت مجموعــة لحقوق الســكان الأصليين86 في مقابلة، أن الســكان الأصليين 

والمدافعيــن عــن حقــوق الإنســان يتعرضــون للمراقبة على الحدود، ولكن لم يتــم تأكيد هذه الادعاءات:
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مــع مراعــاة المصلحــة العامــة والأمن القومي، وعدم احترام الحقوق الفردية، يســتخدم المســؤولون 

الحكوميــون المعلومــات الرقميــة لمراقبــة معظم الســكان الأصليين الذين يعيشــون على طول 

الحــدود، لا ســيما المدافعيــن عــن البيئة وحقوق الإنســان، وتتبع حركتهم السياســية وعبورهم 

للحدود.

في النهايــة، إذا لــم يتمكــن النــاس من الوثوق في اســتخدام الســلطات لبياناتهم كما هــو مذكور وحماية 

بياناتهــم، فســتكون فرصتهــم أقــل لجــني فوائد الهويــة الرقمية، وستســتبعد المجموعات المهمشــة أكثر. يجب 

عــلى المؤسســات الــي تطــور أنظمة الهويــة الرقمية ألا تمضي قدمًا حتى يتم إصدار تشــريعات قويــة وتنفيذها.

لا يوجد فهم مشترك للهوية الرقمية

فيمــا يتعلــق بالــوعي، وجــد الباحثــون أن بعــض اللغات المحليــة لم تطور )حتى الآن( ترجمــات متفق عليها 

للمصطلحــات الرئيســية، مثــل »الهويــة الرقميــة« أو »البيانــات البيومترية«. على المســتوى الدقيق لهذا 

المشــروع، يعــني هــذا أن الباحثيــن قــد أمضوا وقتاً كبيراً في الشــرح والوصف بدلاً مــن الاعتماد على فهم 

مشــترك. على المســتوى العام، يشــير عدم وجود شــروط متفق عليها إلى انخفاض مســتوى الحوار داخل 

البــلاد حــول هــذه الأنظمــة، و/ أو نقص ملحوظ في الملكيــة لهذه الأنظمة.

بالإضافــة إلى عــدم وجــود ترجمــات حرفيــة، كان من الصعــب تحديد الأنظمة نفســها - نطاق الأنظمة 

ومداهــا. تتمــاشى المســتويات المنخفضــة لمحــو الأمية التقنية حــول مفهوم الهويــة الرقمية مع تحديات 

محــو الأميــة الرقميــة عــلى نطــاق أوســع، لكن عدم فهم هذه الأنظمــة التقنية يمكــن أن يكون له تأثيرات 

واســعة النطــاق عــلى قــدرة المواطنين على الانخــراط في مجتمعاتهم. مرة أخرى، هذا يشــرح انعدام 

الشــفافية حــول نطاق العديــد من هذه الأنظمة.

يتــم خلــط مصطلــح المفوضية الســامية للأمــم المتحدة لشــؤون اللاجئين »عمليــة التحقق«87 في مخيمات 

روهينجــا للاجئيــن في كوكــس بــازار في بنغلاديــش، بســهولة مع بطاقات التحقــق الوطنية المليئة بالمشــاكل في 

ميانمــار. مــع قلــة الفهــم لفوائــد هذه العملية، وقلــة المعرفة بما يحــدث عند جمع البيانــات البيومترية، فإن 
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»البطاقــة الذكيــة« الناتجــة تصبــح مصطلحًــا فارغًــا إلى حد كبير، وتصبــح عواقب النظام أكثــر صعوبة للفهم. 

كيــف تكــون البطاقــة »ذكيــة«؟ مــا هي المعلومات الــي تحملها؟ حتى في المعســكرات الإثيوبية، حيث أدرك 

النــاس بشــكل عــام أن معلوماتهــم قــد تــم جمعها وحفظهــا رقمياً، لم يكن الكثيرون على دراية بالاســتخدام 

المقصــود للهوية الرقمية.

كان تعريــف ماهيــة نظــام »الهويــة الرقميــة« غير واضــح عبر مواقع البحث الي درســناها. في بعض الحالات، 

تــم فهــم أنظمــة الهويــة الرقميــة، بحكم تعريفهــا، على أنها تشــمل البيانات البيومتريــة، بينما في حالات أخرى 

كان ينظــر إليهــا عــلى أنهــا أنظمــة هويــة رقميــة عامة قد تجمــع أو لا تجمع البيانــات البيومترية. هذا أمر لا 

يثير الدهشــة نظرا، كما هو موضح أعلاه، لعدم وجود مشــاركة أو مشــاورات للعامة، بالإضافة الى الرســائل 

المربكــة حول غــرض النظام وغايته.
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قــد تفاقمــت هذه الالتباســات بالنســبة للأشــخاص الذين يعانون من تدني مســتويات المعرفــة التكنولوجية، 

مثــل كبــار الســن في تايلانــد أو اللاجئيــن الروهينجــا الذين لــم يتفاعلوا مع الأنظمة الرقميــة المعقدة من 

قبــل. بالإضافــة إلى ذلــك، فــإن كــون العديد من الأنظمــة مجزأة )كما هو الحال في تايلانــد، حيث كان الناس 

يتفاعلــون مــع أنظمــة متعــددة دون أن يعرفــوا بالضرورة ذلك( جعــل تعريف الأنظمــة المختلفة أو تحديد 

نطاقهــا أكثر صعوبة.

فشل أخذ السياق المحلي بعين الاعتبار

أنظمــة الهويــة الرقميــة هي أنظمــة اجتماعيــة تقنية، تندرج من ضمن الســياقات الاجتماعية، والسياســية، 

والثقافيــة القائمــة. عــلى هــذا النحــو، وعــلى الرغم من أن النظام قــد يتبع ما يفُهــم عمومًا على أنه »أفضل 

ممارســة عالميــة« أو أنــه مجــرد نســخة طبــق الأصل من نهج بلــد آخر، فمن المرجح أن تكــون بعض التعديلات 

عــلى الســياق الجديــد ضروريــة. مع قيام المزيد من البلدان والمؤسســات بإنشــاء أنظمة الهويــة الرقمية، هناك 

دافــع لوضــع أفضــل الممارســات أو القواعــد.88 ولكن نظرا  إلى مــدى تعمق أنظمة الهويــة الرقمية في الميزات 

الشــخصية، ووجهــات النظــر الثقافيــة العالميــة، يصبح وضع معاييــر عالمية أمراً صعباً.

يـُـرى هــذا التعقيــد بوضــوح في الكيفية الي دفــع فيها لاجئو

 الروهنجيــا الى المطالبــة بوضــع بياناتهــم العرقية بشــكل

 صريــح على بطاقــات هويتهم.

 اســتخدمت البيانات العرقية مرارا لتقســيم الســكان وتيســير العنف المســتهدف - من الطريقة الي تم بها 

جمــع البيانــات عــن اليهــود والغجر خــلال الاحتلال النازي لهولنــدا، مما نتج عنه أعلى معــدل لوفاة اليهود 

الهولندييــن بيــن جميــع دول أوروبــا الغربيــة المحتلة الأخــرى، إلى رواندا حيث كانت بطاقــات الهوية الي تعرف 

النــاس حســب »مجموعتهــم العرقيــة« بمثابــة عقوبة إعدام نافذة في عام 89.1994 بســبب هــذه التحريفات، 

فــإن أفضــل ممارســة هي عــدم توثيق العرق الأصلي دون ســبب وجيه، وإذا لــزم توثيقها يجب إبقائهــا منفصلة 

عــن غيرهــا من بيانات التعريف الشــخصية.
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مــن المفهــوم لمــاذا لم تطبع المفوضية الســامية للأمم المتحدة لشــؤون اللاجئيــن الأثنية العرقية على 

البطاقــات الذكيــة الــي تمنــح للاجي الروهينجا، ولكن الســياق المتعلق بمطالبــات مجتمع اللاجئين بالغ 

الأهميــة. وصفــت بطاقــات الهوية الصادرة لمســلمي الروهنجيا في ميانمار بأنهــم »بنغاليون«، وبالتالي 

حرمانهــم مــن الجنســية الميانماريــة. البطاقات الــي يتلقونها في بنغلاديش تصفهــم بأنهم »من ميانمار«، 

ويزعــم لاجئــو الروهينجــا بأنها تحرمهم كذلك من جنســية ميانمار. بالنســبة إلى لاجــي الروهنجيا، فإن أقوى 

دور لبطاقــة الهويــة هــو مواجهــة محو عرقهم ومواطنتهم، ولهذا الســبب نظم العديــد منهم في نوفمبر/

تشــرين الثــاني 2018 إضرابـًـا دام ثلاثــة أيام،90 ضد نظام الهوية الرقميــة للمفوضية للمطالبــة بتوثيق عرقهم على 

بطاقاتهــم الذكيــة. هــذا مــن شــأنه تأكيد جنســيتهم في ميانمار ومن الناحية النظريــة منع المزيد من أعمال 

العنــف المســتهدفة عنــد الإعــادة إلى الوطــن، رغم عدم وجود ضمان بقبولها من قِبل ســلطات ميانمار.

بشــكل عام، رأينا تكيفًا قليلًا نســبياً للأنظمة مع ســياقات محددة. الأســباب الكامنة وراء هذا متعددة الأوجه. 

كما رأينا ســابقًا، هناك القليل من قنوات التواصل بين الأشــخاص المتضررين والمؤسســات المنفذة. بالإضافة 

إلى ذلــك، تتعاقــد الحكومــات والمؤسســات في بعض الأحيان مع شــركاء من القطاع التجــاري، يقومون بتنفيذ 

نفس النظام عبر ســياقات مختلفة. على الرغم من أن التصميم الأولي لكل تطبيق ســيكون بلا شــك مضيعة 

للمــوارد، لاحظنــا حاجــة كبيــرة لمزيد من المرونــة والتكيف مع واقع الناس لجعــل الأنظمة مفيدة قدر الإمكان.
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الاستنتاجات 
والتوصيات

أوجــز هــذا التقريــر المواضيــع الشــاملة عبر خمســة أنظمة الهويــة الرقمية في بنغلاديش وإثيوبيــا ونيجيريا 

وزيمبابــوي وتايلانــد. يوضــح البحــث أن أنظمــة الهوية الرقميــة هي أنظمة اجتماعيــة تقنية موجودة في 

ســياقات متنوعــة وتقــف عنــد تقاطع العديد من حقوق الإنســان الهامة.

مــن خــلال هــذا المشــروع، لاحظنا أن العمل عــلى الهوية الرقميــة يعني العمل عبر المســاحات والقطاعات 

المهجــورة عــادة. تعمــل الهويــة الرقميــة على إزالة الحواجز بفعالية، بســبب الطريقة الشــاملة الــي تمس فيها 

العديــد مــن المجــالات، وعــلى الرغم من ســرعة قطاع الحقــوق الرقمية في إدراك أن الهويــة الرقمية تتقاطع 

مــع مجــالات تركيزهــا، فــإن الأطــراف الأخرى في المجتمع المــدني لم تفعل ذلك. لقد رأينــا مراراً أنه لا يمكن 

اعتبــار الحقــوق الرقميــة قضيــة منفصلــة عــن  حقوق الإنســان »التقليدية«، مثــل الحق في الغذاء، أو المأوى، أو 

المــاء، إذا كان الاحتــرام كاملًا لا يتجزأ.

مــن أجــل تعبئــة المجتمــع المــدني بشــكل كافٍ حول قضايا الهويــة الرقمية، نحتاج إلى نهج أكثر شــمولية 

يعتــرف بكيفيــة اعتمــاد مجتمعاتنــا عــلى أنظمــة توثيق الهوية الرســمية. وفي إطار هــذه الأنظمة، يمكن أن 

يــؤدي الوصــول إلى الهويــة الرقميــة بالفعــل إلى فوائد كبيــرة للمجتمعات الــي ناضلت من أجل وجودها 

وفهمهــا مــن قبــل الدول والمؤسســات. إن تحديــد الهوية  الذاتية للأشــخاص المتحولين جنســياً، يمكن أن 

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات
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يســاعدهم بشــكل كبيــر. قــدرة النســاء بتعريفهن كمعيلات للأســر وحصولهن عــلى الدعم، يمكن أن تؤدي 

لتغييــرات لأجيــال. يمكــن للاجئيــن الذيــن يرغبــون في إزالة بيانــات عرقهم والعمال المهاجرين الذين يســعون إلى 

الاعتــراف بهــم مــن قبــل الــدول عندما يتعرضون لســوء المعاملــة من قِبل أرباب العمــل، القيام بذلك من خلال 

هويــة رقميــة تحتــرم الحقــوق. جميعهــا أمثلة على الآثــار الإيجابية المحتملــة لأنظمة الهويــة الرقمية القائمة 

على احترام الســياق.

في الوقــت نفســه، تثيــر أنظمــة الهويــة الرقميــة مخاوف جدية حول الدمــج، والخصوصية، والإدارة الفردية. 

نــرى ضغــط متزايــد  عــلى الأنظمة المركزيــة الي تقلل التعامــل من جانب المؤسســة المنفذة دون الاهتمام 

الــكافي بعواقــب تبــادل البيانــات على نطاق واســع. في جميع المجــالات، هناك نقص حقيقي في الشــفافية فيما 

يتعلــق بالقــرارات المتعلقــة بالأنظمــة. تعني الشــراكات مــع القطاع الخاص، على وجــه الخصوص، أن كيفية 

مشــاركة البيانــات، ومســارها، وأحقيــة الوصــول إليها أصبحت غير واضحة بشــكل متزايــد. في حالة البيانات 

البيومتريــة، قــد يكون لهذا عواقــب لا رجعة فيها.

مــع نمــو الأنظمــة، يتــم جمــع المزيد من البيانــات وتحصل المزيد من المؤسســات على حق الوصول إلى 

تلــك البيانــات، يجــب علينــا أن ندعم وجود تشــريع أقوى وأكثــر نفوذًا وحماية للحقوق. من أجل الاســتفادة 

مــن أنظمــة الهويــة الرقميــة، يجــب عــلى المجتمع المدني الانخراط في هــذه القضايا بطريقة اســتباقية وليس 

تفاعليــة. لقــد رأينــا انتصــارات كبيــرة في كينيا،91 الهند،92 تونــس93 94وجامايكا95 حيث قللــت حملات المناصرة 

مــع المشــرعين مــن المخاطــر الــي خلقتها أنظمة الهويــة الرقمية لحقوق الناس، أو حــتى أوقفت الأنظمة 

المخططــة تمامًــا. إذا كانــت المؤسســات المنفذة تســعى حقًا إلى تحقيق أهــداف مواجهة الجمهور، 

المتمثلــة في تمكيــن المشــاركة في المجتمــع لأولئــك الذيــن ليــس لديهم هوية رســمية، فعليها أن ترحب 

بمشــاركة المجتمع المدني.

مــن أجــل اتبــاع نهــج قائم على الحقوق في الهويــة الرقمية، نحتاج إلى تعددية مــن المجتمع المدني المدافعة 

عــن الهويــة الرقميــة. لا يمكــن إنكار انتشــار أنظمة الهوية الرقميــة، ولكن يمكن الاسترشــاد بالمجتمعات المحلية 

بكيفيــة انتشــارها والقــرارات الي تقوم عليهــا وعلاقتها بمجالات الحقوق.

بنــاءً عــلى هــذا المشــروع البحــي، وضعنــا التوصيــات التالية للأشــخاص الذيــن يدافعــون عــن التغيير بما 

يتعلــق بالهويــة الرقميــة. نظــراً لأننــا لــم نركــز عــلى البنيــة التحتيــة التقنيــة لأنظمــة الهويــة الرقميــة، فإن هذه 
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التوصيــات تركــز عــلى الجوانــب الاجتماعيــة والثقافيــة والقانونيــة، وتهــدف إلى أن تكــون مجموعــة غيــر 

حصريــة مــن التوصيات.

نوصي الناس بمناصرة المؤسسات التي 
تطور وتطبق أنظمة الهوية الرقمية 

للعمل على:

إعطــاء الأولوية لإشــراك ومشــاركة فعالة للعامــة والمجتمع

 المــدني في جميع مراحل المشــروع.

مــن التأســيس والتصميــم إلى التنفيــذ، التأكــد من مشــاركة اســتباقية للمعلومات الي يمكن  أ. 

الوصــول إليهــا بســهولة عن النظــام بحيث تصل إلى مختلف أعضــاء المجتمع.

إجــراء مشــاورات عامــة مســتمرة بــدلاً مــن فرصة المــرة الواحدة والتأكد من شــمل  ب. 

الأشــخاص الذيــن تنُكــر حقوقهــم في كثيــر مــن الأحيــان، مثل الأشــخاص ذوي الإعاقة، 

والمســنين، والأشــخاص ذوي الدخــل المنخفــض، والعمــال غيــر الرســميين، وســكان الريف، 

والأقليــات العرقيــة والدينيــة، والمهاجريــن، والعامليــن في مجــال الجنــس، ومجموعــات 

المثليــات والمثلييــن ومزدوجــي الميــل الجنــي ومغايــري الهويــة الجنســانية وحامــلي 

صفــات الجنس الآخر.

بنــاء علاقــات مــع مجموعــة من منظمــات المجتمع المدني الــي يمكن أن تعي الردود  ت. 

لتعزيــز النظام.

إعــداد عمليــات التغذيــة الراجعة متعــددة الخطوات، لضمان وصول كل مــن التعليقات  ث.  
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الســلبية والإيجابيــة إلى الأشــخاص المؤثريــن وتقرير التحســينات والتكرارات للنظام.

وضــع ومتابعة السياســات والتشــريعات الكفيلــة بحماية

حقــوق الأشــخاص المتأثريــن بنظام الهويــة الرقمية.

التركيــز عــلى التشــريعات الــي تؤكــد الحقوق والي تعي الأولويــة لاحتياجات الناس على  أ. 

مصالح المؤسســة المنفذة.

تصميــم آليــات وعمليات الإبلاغ عن الشــكاوى لمعالجة المشــكلات في الوقت المناســب. ب. 

التفكيــر في كيفيــة تأثيــر اختلال تــوازن القوى على الموافقة المبنية على معرفة ووضع سياســات  ت. 

تعكــس هــذه الاختلالات. استكشــاف طرق لاســتبدال أو دعم عمليــات الموافقة من أجل احترام 

حقــوق النــاس وكرامتهــم إذا لم تكــن الموافقة المبنية على معرفــة ذات معنى في هذه البيئة.

إدراك أهمية الســياق الاجتماعي، والســياسي، والثقافي، 

وتصميــم الأنظمــة الــي تلبي هذه الســياقات بطريقة محترمة.

التأكــد مــن توفيــر المعلومــات وكل خطــوات النظــام باللغات المحليــة ذات الصلة، بما في ذلك  أ. 

لغات الســكان المهاجرين.

وضع خطة لإشــراك المجتمــع لفهم التالي: ب. 

التصورات الثقافية الي يمكن أن تؤثر على تطبيق النظام، خاصةً إذا تم تضمين البيانات   .i

البيومترية.
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كيــف تبــدو عمليــة الموافقة المبنية عــلى معرفة الهادفة.  .ii

التأكــد مــن إمكانيــة الوصــول إلى العمليات الرئيســية في جميع أنحــاء النظام، بما في ذلك  ث. 

التســجيل، والتجديــد، والإبلاغ عن الشــكاوى، والدعم القانوني.

توفيــر تدريــب مســتمر للموظفيــن الذين ينفذون أو يشــاركون

 في أنظمــة الهويــة الرقمية.

التأكــد مــن وصــول الموظفين إلى إرشــادات محدثــة بانتظام حول كيفيــة التعامل مع  أ. 

الأشــخاص والمعلومات الــي يجب توفيرها.

ضمــان شــمول تدريــب الموظفيــن الجدد التركيز على ســياق نظام الهوية الرقمية والسياســات  ب. 

الرئيســية الأخرى مثــل حماية البيانات.

تدريــب الموظفيــن عــلى توجيه الأســئلة والإجابــة عليها باحترام، وضمان قيام المشــرفين  ث. 

بإجــراء مراجعــات منتظمــة لتفاعــل الموظفين مع الفئات المســتهدفة.

توفيــر مســاحة داخليــة للموظفين لمشــاركة العوائق الرئيســية الي يواجهونها في تســجيل  ث. 

الأشــخاص، والشــكاوى الي يعبر عنها الناس لهم، والأفكار لحل هذه المشــكلات.
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في أوائــل عــام 2019، قمنــا بتوظيــف باحثيــن داخــل البلد لــكل موقع، مما يضمن أن كل باحــث قد عاش واختبر 

حقيقــة الســياق الاجتمــاعي - الســياسي الذي يقع فيــه النظام. اســتخدمنا العلاقات والشــبكات الحالية لتحديد 

الباحثيــن مــع المزيــد مــن التركيــز على موقفهــم وتجربتهم المعيشــية أكثر من خبرتهــم الفنية أو خبراتهم 

الرســمية في مجال البحوث.

في بعــض الحــالات خضــع الباحثــون أو تعرضــوا لأنظمة الهويــة الرقمية ذاتها الي كانوا يدرســونها. ولقد رأينا 

قــرب الأنظمــة والأشــخاص المتأثريــن بهــا كفائدة - والي ســتتيح ظهور مســتويات أعمق من الرؤى. كان هذا 

مقصــودًا، حيــث كنــا نهــدف إلى اتبــاع نهــج بديل للنهــج الذي نراه عادة في هذا المجال، حيــث يقوم باحثون 

مــن نصــف الكــرة الشــمالي بزيــارات قصيرة إلى بلدان أخــرى ويخرجون برؤى إما تفتقــر إلى أو تتضمن معرفة 

محــدودة للخبــرة المحليــة. وفــر العمــل مــع الباحثين داخل البلد الذيــن لديهم فهم عميــق للمجتمعات 

المســتهدفة نظــرة أكثر ثراءً ودقةً.

نظــراً لهدفنــا المتمثــل في إعطــاء الأولوية للبحــوث الي يتم إجراؤها محلياً، اســتخدمنا التصميم التشــاركي 

وجمعنــا الباحثيــن معًــا في »مكالمــات عــن بعد« مع موظفي برنامــج منظمة إنجن روم ومستشــار تصميم 

البحــوث مــن أجــل التطويــر المشــترك لإطار بحي للمشــروع ككل. أردنا أن نضمن أنــه بينما كانت الأهداف 

الرئيســية لعملهــم هي نفســها، فــإن أســاليب تحقيق تلك الأهــداف دمجت خبرة الباحثيــن ومعرفتهم.

الملحق أ
المنهجية 
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حــدد الإطار النهــائي أربعة خطوط رئيســية للتحقيق:

نظـام الهويـة الرقميـة: كيف تم التخطيط لـه وكيف يعمل

تجربـة النـاس الواقعيـة: حيث يواجهـون النظام ويتأثرون به

تجربـة النـاس »غيـر المعروفـة«: حيـث يؤثـر النظـام عليهـم بطـرق قـد لا يكونـون عـلى درايـة بها 

بشـكل مباشـر

المجتمـع المدني: المشـاركة الحاليـة والمحتملة

تضمنــت المنهجيــة اســتعراض للأدبيــات، ومقابــلات الخبــراء المتعمقة، ورســم خرائط، ومقابــلات المجتمع 

المــدني، وأخــذ عينــات مــن المجموعــات المســتهدفة واختيارهــا، ومجموعات التركيز. ثــم أخذ كل باحث 

هــذه المنهجيــات وقــام بتكييفهــا وفقًــا لســياقها المحــلي، وهي خطــوة مهمة لأننا أردنــا التأكد من أن 

المشــروع قــد نظــر في عوامــل مثــل اختلال توازن القــوى، والمعاييــر الثقافية، وتاريخ الحــوادث، والتغيرات 

السياســية الــي يتعــرف عليهــا الباحثــون المحليــون بســهولة أكبــر من الباحثيــن القادمين من الخــارج. للحفاظ 

عــلى نزاهــة عمليــة البحــث، عملنا مع مستشــار أبحاث تشــاركي قدم الدعــم الجماعي والفــردي للباحثين 

عندمــا قيامهــم بتكييــف المنهجيــات. يمكــن الإطــلاع عــلى مزيد مــن المعلومات حــول المنهجيات في كل 

موقع في دراســات الحالــة في الملحق.

ســاهم فريقنــا الداخــلي أيضًــا في مراجعــة المطبوعــات الي ركزت على الوثائق الرســمية، والدراســات، وإعداد 

التقاريــر المتعلقــة بالأنظمــة المختــارة وســياقها، وكذلــك المراجعة الأوســع للمنشــورات على الأنظمة 

الوطنيــة والإنســانية الأخــرى، وأفضل ممارســات الهويــة الرقمية، وبطاقــة الهوية، وحقوق الإنســان، وحماية 

البيانــات، والخصوصيــة، والمراقبة.

اســتمرت المقابــلات ومناقشــات مجموعــة التركيــز مــن أواخر فبراير/شــباط إلى مايو/أيــار 2019. ركزت مقابلات 

الخبــراء العميقــة عــلى الأطــراف المعنييــن الرئيســيين المشــاركين في تصميــم وتنفيــذ كل نظام للهويــة الرقمية، 

مثــل المســؤولين الحكومييــن، وممثــلي وكالات العــون، والشــركاء، والخبراء. في المجموع، أجــرى الباحثون 
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مقابــلات مــع 33 من هؤلاء المســتطلعين الرئيســيين.

تمكــن الباحثــون داخــل الدولــة مــن تحديــد منظمــات المجتمــع المــدني من خــلال مراجعــة المطبوعات، 

ومقابــلات الخبــراء ومعرفتهــم الخاصــة، ثــم اســتخدموا طريقــة كــرة الثلــج للتوســع في البحــث. حدد كل 

منهــم مجموعــات المجتمــع المــدني الــي تلــبي احتياجــات الأشــخاص المهمشــين، مثل النســاء، وأفراد 

مجتمعــات المثليــات والمثلييــن، ومزدوجــي الميــل الجنــي، ومغايــري الهويــة الجنســانية، وحامــلي صفــات 

الجنــس الآخــر، والمعوقيــن، والمشــتغلين بالجنــس، والمســنين، والمزارعيــن الريفييــن، والســكان الأصلييــن، 

والمهاجريــن. وأجريــت مقابــلات فرديــة شــبه منظمــة ومناقشــات جماعيــة مــع منظمــات المجتمــع المدني 

الــي تشــارك بنشــاط في القضايــا المتعلقــة بالهويــة الرقميــة، والمهتميــن غيــر المشــتركين بعــد. نظــراً كــون 

ممثــلي المجتمــع المــدني في كثيــر مــن الأحيــان مســتخدمين للأنظمــة الــي يجــري فحصهــا، فقــد تمكن 

الباحثــون مــن تجربــة مجموعــات دراســة »التجربــة الواقعيــة« في هذه الظروف.

مــع الأفــراد المتضرريــن مــن كل نظــام، كان الهــدف هــو الغوص العميــق في التجــارب وخاصــة للمجموعات 

المعرضــة بشــكل خــاص للآثــار الســلبية للهويــة الرقميــة بــدلاً مــن عينــة تمثيليــة مــن عامة الســكان. لهذا 

الســبب، اســتخدمنا أيضًــا عينــات للحــالات المنعزلــة.1 تــم تحديــد المجموعــات المســتهدفة مــن خلال 

مراجعــة المطبوعــات، والمقابــلات مــع أصحــاب المصلحــة الخبــراء والمجتمــع المــدني. في المجمــوع، 

كان لدينــا 29 مجموعــة تركيــز مــن ممثــلي المجتمــع المــدني والأشــخاص الذيــن يعانون مــن أنظمة 

الهويــة الرقميــة بالإضافــة إلى 22 مقابلــة فرديــة مــع الســكان. بشــكل عــام، تحدثنــا إلى أكثر من 100 شــخص 

مســتهدفين مــن قبــل أنظمــة الهويــة الرقميــة المختــارة بالإضافــة إلى ممثــلي المجتمــع المــدني.

شــجعنا الباحثيــن عــلى اســتخدام الأدوات التشــاركية، مثــل الإشــارات البصريــة واللفظيــة للبحــث والأنشــطة 

القائمــة عــلى الســيناريو. كانــت هــذه الطــرق أســهل في بعض الإعــدادات من غيرهــا. على ســبيل المثال، 

تمكــن الباحثــون في زيمبابــوي مــن اســتخدام صــور قــام بهــا فنانيــن محلييــن وإثارة نقاش حــول العديد 

مــن الســيناريوهات بســبب قربهــم مــن المجتمعــات، ولكــن في المخيمــات الإثيوبيــة حيــث كانــت الترجمة 

ضروريــة وكان الوصــول إليهــا محــدودًا، كان مــن الســهل القيــام بمقابــلات أكثــر تقليدية.

بالإضافــة إلى ذلــك، قدمنــا للباحثيــن نمــاذج لمناقشــة الغــرض مــن البحــث، وكيفيــة اســتخدام البيانات، 

وحمايتهــا، وكذلــك الحصــول عــلى الموافقــة. أعُطيــت الموافقــة كتابيـًـا أو لفظيـًـا في كل موقــع. كمــا تم 
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إعطــاء المشــاركين فرصــة الانســحاب في أي وقــت، وقــام الباحثــون بالتحقــق مــن الموافقــة مرة أخرى في 

نهايــة مجموعــات التركيــز. عــلى الرغــم مــن عــدم تقديــم حوافــز مالية للمشــاركين، قــدم بعــض الباحثين 

المرطبــات وتســديد تكاليــف الســفر المحليــة حســب الممارســات المحليــة.

ملاحظات

1  يعـني أخـذ عينـات الحـالات المنعزلـة )أو القصـوى أو الشـاذة( التركيـز على 
الحـالات الخاصـة أو غيـر العاديـة الـي تبـرز نجاحات أو حـالات فشـل ملحوظة. توفر 

هـذه الحـالات نظـرة عميقـة لتجـارب الأشـخاص المهمشـين، وتتوقـع الاتجاهات الي 
قـد تصـل في النهايـة إلى الحـالات العامـة وتوفـر دروسًـا للعمل في المسـتقبل.
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الملحق ب
الهوية الرقمية في مخيمات اللاجئين 

في بنغلاديش: دراسة حالة 
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Omidyar Net�( بدعم من شــبكة أوميديار ،)The Engine Room )يســتند هــذا التقريــر إلى الأبحــاث الــي أجرتهــا منظمــة ذي  إنجــن روم 
work(، ومؤسســة المجتمــع المنفتــح )Open Society Foundations(، ومؤسســة يــوتي )Yoti Foundation( بيــن أكتوبر/ تشــرين الأول 

 2018 وديســمبر/ كانون الأول 2019.

 الباحث: شــريد بن شفيق

 مستشــار البحث: صوفيا ســويثرن

 الكتابــة: مادليــن ماكســويل وزارا رحمان وســارة بيكر، ذي إنجن روم

 مراجعــة وتحريــر: لاورا غوزمــان وســيفو ســيويزا ولورا جوزمان، ذي إنجــن روم، ,إليري روبرتس بيدل

 مســاعدة البحث: باولا فيرهرت

 ترجمة: الأصــوات العالمية

 تصميم ورســوم: سلام شكر

 يقــع هــذا النــص تحــت رخصــة المشــاع الإبداعي الدولية للترخيــص بالمثل 4.0. لمطالعة نســخة من هذه الرخصــة، تفضل بزيارة: 
https://creativecommons.org/licenses/by-sa/4.0/deed.ar 
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في عــام 2019، عملــت منظمــة ذي إنجــن روم )The Engine Room( مــع باحثين محليين لاستكشــاف أنظمة 

الهويــة في خمــس مناطــق. هــدف هذا المشــروع إلى الحصول على فهم أفضــل للتأثير المعــاش لأنظمة الهوية 

الرقميــة عــلى الســكان المحليين المضطريــن للامتثال لها.

قــام باحثنــا في بنغلاديــش بتشــكيل فريــق محــلي للتغلب على الحواجــز اللغوية والثقافية الــي تعيق التواصل 

مــع الســكان الروهينجيــا المســلمين. تضمــن الفريق مســاعدين ومترجمين ذكور وإناث على الســواء، بالإضافة 

إلى مترجميــن لترجمــة النصــوص إلى الإنجليزية.

يتكــون البحــث في كوكــس بــازار من عشــر مقابلات متعمقة مــع المســتطلعًين الرئيســيين في مجتمع اللاجئين 

الروهينجيــا، مثــل الماجهــي1 وغيرهــم مــن قادة المجتمع ومســؤول كبير من لجنة إغاثــة اللاجئين وإعادة 

التوطيــن التابعــة للحكومــة البنغلاديشــية )RRRC( وعشــر مجموعات دراســة مع مجتمعــات روهينجيا فرعية، 

بما في ذلك الفئات المهمشــة بشــكل خاص مثل الأشــخاص ذوي الإعاقة والمســنين والنســاء اللواتي قُتل 

أزواجهــن مــن قبــل جيــش ميانمــار والناجين من التعذيــب على أيدي جيش ميانمار. تــم إجراء هذا البحث 

الأســاسي في مخيمــي يوخيــا وتكنــاف بين مارس/ آذار وأبريل/ نيســان 2019. تأتي جميع الشــهادات من 

اللاجئيــن والمســتطلعين الرئيســيين مــن المقابلات الشــخصية والمناقشــات خلال هــذه الفترة في كوكس بازار. 
يمكــن الاطــلاع عــلى مزيد مــن المعلومات حــول المنهجية المتبعــة في التقرير العالمي.2

أجبــرت المحــاولات الفاشــلة المتكــررة لدخــول المخيمــات في كوكس بازار فريق البحث على العمل بســرعة 

أكبــر مــن المخطــط لــه فور حصولــه على إذن. كما أدى الانتظــار الطويل للمقابلات داخــل المخيمات لإبطاء 

المقدمةالمقدمةالمقدمة
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العمــل. بينمــا نجــح الفريــق في تجميــع مجموعات الدراســة وإجراء مقابلات مع قــادة المجتمع وممثلي 

 )UNHCR( الحكومــة البنغلاديشــية، لــم يوافــق أي من موظــفي مفوضية الأمم المتحدة لشــؤون اللاجئين

العامليــن في بنغلاديــش عــلى إجــراء مقابلــة. أثنــاء كتابة نتائج البحوث )في نوفمبر/ تشــرين الثاني وديســمبر/ 

كانــون الأول مــن عــام 2019(، تواصلنــا مع قســم دعم البرامــج والإدارة في المفوضية للحصول عــلى التعليقات، 

وقمنــا بإدراج هــذه التعليقات هنا.

يهــدف هــذا المشــروع إلى فهــم التجــارب المُعاشــة للأفراد، وليس عكــس عينات تمثل كل مجتمــع. لا يمكننا 

اســتقراء المعاييــر الدارجــة مــن النظــر إلى تجربة شــخص واحد بالضرورة - على الرغم من أن الأشــخاص الذين 

تمــت مقابلتهــم كانــت لهــم تجــارب متماثلــة في بعض جوانــب النظام – إلا أن كل تجربة تمنــح نظرة عميقة 

حــول كيفيــة تأثــر مجموعــة متنوعة من الأشــخاص بالإجــراءات والبنيــة التحتية الرقمية غيــر المصمَمَة بما 

يراعي تنــوع الخبرة والهوية.
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السياق 
التاريخي

في عــام 2017 وبعــد عقــود مــن الاضطهــاد )بمــا في ذلــك رفض الاعتــراف بوثائق الهويــة منذ عام 1982(، فر 

أكثــر مــن 700 ألــف مــن مســلمي الروهينجيــا مــن ميانمــار بســبب أعمال عنف مســتهدفة قام بهــا الجيش 

)الــذي يســيطر عــلى جميــع قــوات الأمن، وإنفــاذ القانون وبعــض المناصــب الحكومية( في ما أطلــق عليه 

محققــو الأمــم المتحــدة: عمليــة نفــذت »بقصــد الإبــادة الجماعية«3. فر الأفراد والأســر إلى البلدان 

المجــاورة وأغلبهــم إلى بنغلاديــش، حيــث وافقــت الحكومــة عــلى إيواء الروهينجيا بشــرط عــودة اللاجئين في 

نهايــة المطــاف إلى ميانمــار. يوجــد حــوالي 900 ألــف لاجئ مــن الروهينجيــا في بنغلاديش منذ أغســطس/ 
آب 4.2019

دور الهويــة الــي تصدرهــا الحكومة في قضية الروهينجيا حســاس بشــكل خــاص، بالنظر إلى أن العنف ضدهم 

خــاص بهويتهــم. لا تعتــرف حكومة ميانمار بمســلمي الروهينجيا كشــعب عــرقي في ميانمار )رغم أنها تعترف 

رســمياً بعــدة مجموعــات أخــرى(، ولا يمُنح الكثير منهم الجنســية على الرغم مــن ولادتهم في البلاد. وبالتالي، 

وعــلى عكــس العديــد من »أفضل الممارســات« الأخرى الــي تتمثل في عدم جمع البيانــات المتعلقة بالعرق 

أو عــدم عرضهــا عــلى بطاقــات الهوية، طالــب الروهينجيا بالاعتراف بهويتهم العرقيــة صراحة في وثائق الهوية. 

يعــد تضميــن إثنياتهــم عــلى بطاقات الهوية بالنســبة لهم خطوة أساســية نحو ضمان الاعتــراف بهويتهم العرقية 

السياق 
التاريخي
السياق 
التاريخي
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ومنحهــم الجنســية الميانماريــة والحفاظ عليها.

تســتخدم عــدة أنظمــة لتحديــد الهويــة مع هــذه الفئة من الســكان. نظرنا في عملية تســجيل مفوضية 

الأمــم المتحــدة لشــؤون اللاجئيــن )المعروفة محلياً باســم »عملية التحقق المشــتركة« أو »مشــروع البطاقة 

الذكيــة«(، ولكــن مــن أجل الســياق، فإننا نشــرح هنا أيضاً وثائق الهوية الرســمية المقدمة إلى، أو بحســب 

البعــض، المفروضــة قســرا5ً عــلى الروهينجيا بواســطة حكومــة ميانمار منذ عام 20166 والمعروفة، بحســب 

.)NVC( “التســمية الأخيرة، باســم »بطاقــة التحقق الوطنية

تعــرفّ بطاقــة التحقــق الوطنيــة فعلياً شــعب الروهينجيا بأنهم »أجانب«، بما يلــغي هويتهم الروهينجية 

ويحرمهــم مــن الجنســية والحقــوق المرتبطة بها. يقــول النقاد إن حكومة ميانمار ستســتخدم النظام لتتبع 

الروهينجيــا، مــع احتمــال المزيــد من الاضطهاد المســتهدف.7 يقول لاجئو الروهينجيا الذيــن تحدثنا إليهم أنهم 

سيشــعرون بالثقة بعدم اســتخدام هذه المعلومات ضدهم فقط إذا تم منحهم الجنســية مع جمع البيانات.

لكن إجراءات البطاقة هذه ترفض إعطاءهم الجنسية، وبالتالي فإن العديد من الروهينجيا يرفضون العودة إلى 

ميانمار كما يرفضون المطالبة ببطاقة التحقق الوطنية. هذا يتركهم في مأزق إلى حد ما: تقول حكومة ميانمار 

إن قبول بطاقة التحقق الوطنية هو شرط للعودة للوطن، في حين يرفض شعب روهينجيا قبول بطاقة التحقق 

الوطنية دون الحصول على الجنسية أيضاً. كما قال أحد الأئمة الذي قابلته كجزء من هذا البحث:

هنــاك ســبب وراء هويــة الروهينجيــا الــي نبحث عنهــا. تحصل كل الأعراق ]المختلفــة[ في ميانمار على 

الجنســية عــلى أســاس هويتهــا العرقيــة... لقد أعطــوا جميع الإثنييــن هويتهم العرقية لكنهــم لم يعطونا 

]الروهينجيــا[ ذلــك. يتمتــع جميــع النــاس من مختلف الأعــراق بحرية الحركة ولكــن ليس في حالتنا. 

جميــع مرافــق بورمــا تعتمــد عــلى الهوية العرقية. لهذا الســبب نطلب مــن الجميع أن يعطينا الجنســية 

الإثنية. مع 

0000000006901000101



يوثــق تقريــر صــادر عــن جماعة حقــوق الروهينجيــا ”فورتيفاي رايتس“ في أوائل ســبتمبر/ أيلول 20198 الحوادث 

جبروا على قبــول بطاقة التحقق 
ُ
الــي احتجُــز فيهــا مســلمو الروهينجيــا في ميانمــار تحت تهديد الســلاح وأ

الوطنيــة، ناقــلاً عــن أشــخاص مــن الروهينجيا قولهم: »إن المســتند الــذي يتعين عليك ملــؤه لبطاقة التحقق 

الوطنيــة يجعلنــا نشــعر بالعــار؛ يقــول بأننــا غرباء«. يســلط هذا البيــان الضوء على الطريقة الــي يؤثر بها كل من 

النتيجــة النهائيــة لنظــام تحديــد الهويــة وإجراءاته على كرامة وحقوق الأشــخاص الذيــن يخضعون للنظام. 

يتضمــن التقريــر مثال آخــر في يوليو/ تموز 2017:

... دخــل جنــود جيــش ميانمــار ومســؤولون حكوميــون قرية باو تو لار - المعروفة أيضاً باســم قرية 

بانــدولا - في بلــدة مونغــداو بولايــة راخين، وأجبــروا مجموعات من الروهينجيا عــلى قبول بطاقات 

التحقــق الوطنيــة، في بعــض الحــالات تحــت تهديد الســلاح. أخبر رجل من الروهينجيــا يبلغ 61 عاماً 

»فورتيفــاي رايتــس«: »أغلــق ]الجنــود[ الباب وحاصرونــا حاملين البنادق«. أجبرته ســلطات ميانمار 

وأربعــة مــن أفراد أســرته الســبعة على قبــول بطاقة التحقــق الوطنية. »لقد فصلوا بين الرجال والنســاء 
...إن التهديــدات لقبــول بطاقــة التحقــق الوطنيــة حقيقية. إنه وضع فظيع بالنســبة لنا«.9
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نظام الهوية 
الرقمية

نظام الهوية 
الرقمية

منــذ يونيــو/ حزيــران 2018، تنفــذ الحكومة البنغلاديشــية ومفوضية الأمــم المتحدة لشــؤون اللاجئين عملية 

تســجيل مشــتركة تهــدف إلى جمــع البيانات الشــخصية وإصدار بطاقــات الهوية للاجئيــن الروهينجيا الذين 

فــروا مــن ميانمــار إلى بنغلاديــش نتيجــة الهجمــات العســكرية في ميانمار على مناطــق الروهينجيا. كانت هذه 

العمليــة »لأغــراض الحمايــة وإدارة الهويــة والتوثيــق وتقديم المســاعدة والإحصاءات الســكانية وتقديم الحلول 

في نهايــة المطــاف لحــوالي 900 ألف لاجئ«.10 منذ أغســطس/ آب 2019، كان يتم تســجيل ما متوســطه 

5000 لاجــئ يوميـًـا في ســبعة مواقــع داخل المســتوطنات في كوكس بازار.11 حيث قــام موظفو مفوضية 

الأمــم المتحــدة لشــؤون اللاجئيــن بجمــع بصمة القزحية وبصمــات الأصابع والمعلومــات العائلية، وتم إصدار 

البطاقــات الذكيــة المتصلــة بهــذه البيانات مــن قبل المفوضيــة وحكومة بنغلاديش.

بعــد الجهــود الفاشــلة الــي بذلتهــا الحكومة البنغلاديشــية لإعادتهــم الطوعية لميانمار والي لــم يقبل بها أي 

لاجــئ مــن الروهينجيــا، أفــادت التقاريــر أن الحكومة بدأت في مشــاركة بيانات اللاجئين مــع حكومة ميانمار.12 

في يوليــو/ تمــوز 2019، تــم تســليم قائمــة تضم 25 ألف شــخص مــن الروهينجيا إلى ميانمار.13 وتشــير التقارير 

عــلى وســائل التواصــل الاجتمــاعي14 إلى أن هذه البيانات تضمنت نســخاً مطبوعة مــن الصور وبصمات 

الأصابــع، إلا أن هــذا الادعــاء لا يــزال غير مؤكد. وفقاً لوســائل الإعلام البنغلاديشــية، قدمــت الحكومة ما 
مجموعــه ثــلاث قوائــم تحتوي على أســماء 55 ألف مــن الروهينجيــا لحكومة ميانمار.15

لــم نعثــر عــلى دليــل على وجــود اتفاق ثلاثي طوعي للعودة إلى الوطــن16 بين ميانمــار وبنغلاديش ومفوضية 

الأمــم المتحــدة لشــؤون اللاجئيــن. من الناحية النظرية، ســيوضح مثــل هذا الاتفاق ترتيبات مشــاركة البيانات، 

بمــا في ذلــك البيانــات الــي تمت مشــاركتها مــع حكومة ميانمار، وكيفية المشــاركة. لكن حــتى وقت كتابة هذا 
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التقريــر لــم تتــم مشــاركة أو تأكيــد مثــل هذا الاتفاق علناً. بدلاً مــن ذلك، تعمل المفوضيــة بموجب مذكرات 
تفاهــم منفصلــة مع كل حكومة.17
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ألقــت المقابــلات ومجموعــات الدراســة الــي أجريناها في كوكس بازار من مارس/ آذار إلى أبريل/ نيســان 2019 

الضــوء عــلى التجربــة المُعاشــة للاجئيــن الذيــن يتفاعلون مع نظام التســجيل التابع لمفوضيــة الأمم المتحدة 

لشــؤون اللاجئيــن وحكومــة بنغلاديــش. نظراً لوجــود القليل من الأبحاث حول تجارب الأشــخاص في أنظمة 

الهويــة الرقميــة، فــإن هــذه البيانــات النوعيــة مفيدة لفهــم واقع بعض الأفراد. قد تتعــارض بعض هذه التجارب 

مــع التقاريــر الرســمية أو المبــادئ التوجيهيــة لمفوضية الأمم المتحدة لشــؤون اللاجئيــن وحكومة بنغلاديش، 

ولكــن مــن الأهميــة بمــكان أن نفهــم أن ليــس لدى جميــع اللاجئين تجربة واحدة مماثلــة. نهدف إلى أن تصبح 

هذه الدروس جزءاً من النقاش الأوســع حول حلول الهوية الرقمية في الســياقات الإنســانية.

التوعية وتوفير المعلومات
على الرغم من إرشــادات مفوضية الأمم المتحدة لشــؤون اللاجئين بشــأن المشــاركة المجتمعية،18 ذكر 

اللاجئــون الذيــن قابلناهــم أن توفيــر المعلومــات حول نطــاق وهدف نظام الهويــة الرقمية كان ضئيلاً 

وغيــر متســق. تــم توزيــع المعلومات على قــادة المجتمع، الذيــن قاموا بعد ذلك بمشــاركة التفاصيل مع 

مجتمعاتهــم. تظُهــر المقابــلات الــي أجريناهــا أن النســاء كــن آخر من يتم إخطارهــن - وغالباً ما يكون ذلك 

بشــكل غير مباشــر عن طريق الرجال والأولاد في مجتمعهم. في أحد مجموعات الدراســة الي تضم نســاء 

معاقــات، قالــت إحــدى المشــاركات: »لقد أجروا مناقشــات مع الذكور. أولئك اللواتي لديهن أولاد في أســرهن، 

كــن قادرات على الذهاب«.

التجارب 
المُعاشة
التجارب 
المُعاشة
التجارب 
المُعاشة
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بــذل مكتــب مفــوض إغاثــة اللاجئين والإعادة إلى الوطــن )RRRC( ببنغلاديش جهداً لتوضيح ســوء التفاهم 

بشــأن البطاقــة، ولكــن، حســب مــا قيل لنا، كان ذلك فقــط عندما أثرّ ذلك على معدلات التســجيل. وكما 

قــال المفــوض في ذلــك الوقــت، »لقد كانت لديهم شــكوك... حاولنا تشــجيعهم عن طريــق إجراء الكثير 

مــن المناقشــات الجماعيــة المركــزة أو الجلســات المتكــررة... حاولنا أن نجعلهــم يفهمون أنه من أجل 

مصلحتهــم«. بعــض اللاجئيــن الذيــن تحدثنــا إليهــم لا يثقــون بالمعلومات المقدمة من مفــوض إغاثة اللاجئين 

والإعــادة إلى الوطــن ومفوضيــة الأمــم المتحــدة لشــؤون اللاجئين. بدلاً من ذلك يلجؤون إلى مجتمع الشــتات 

للحصــول على المشــورة والمعلومات. قــال زعيم الاحتجاج:

في اليــوم الســابق للذهــاب إلى المكتــب، قدمنــا   صورة لهــذه البطاقة في فيســبوك لبعض من قادتنا 

الذيــن يعيشــون في الخــارج للحصــول عــلى اقتراحاتهم. ثــم في اليوم التالي ذهبنــا إلى مكتب ]مجموعة 

حقــوق الروهينجيــا[. أخبرونــا بــألا نأخذها، كمــا أخبرنَا بذلك قادتنا الذين يعيشــون في الخارج.

بالإضافــة إلى ذلــك، شــكلت الحواجــز اللغويــة تحدياً لبعــض اللاجئين، إذ أن البطاقــات الذكية الصادرة لهذه 

الفئــة مــن الســكان مكتوبــة بالإنجليزيــة والبنغاليــة. اللاجئــون الذين لا يعرفون القــراءة والكتابة19 أو لا يعرفون 

كيفيــة قــراءة اللغــة الإنجليزيــة أو البنغاليــة لا يعرفــون ما هــو مكتوب على بطاقات الهويــة الخاصة بهم.

عنــد ســؤاله عمــا هــو مكتــوب على البطاقــة الذكية أجاب أحد المشــاركين، »كيف يمكننــا معرفة ذلك يا أخي؟ 

لا يمكننــا قــراءة اللغــة الإنجليزيــة ولا يمكننــا قــراءة البنغالية.« وقــال آخر: »ما الذي يمكــن كتابته هناك؟ ليس 

مــن المفتــرض أن يكتبــوا أننــا بنغلاديشــيين، أليــس كذلــك؟ قد يكتبون أننــا من بورما. بما أننا لا نســتطيع القراءة، 

فنحــن لا نعرف«.
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رفض التسجيل - احتجاج في نوفمبر/ تشرين الثاني 2018

قبــل وقــت قصيــر مــن بــدء بحثنا الميداني في كوكس بــازار، نظم اللاجئون مظاهــرة احتجاج ضد نظام 

هويــة مفوضيــة الأمــم المتحدة لشــؤون اللاجئين ورفضوا التســجيل. أخبرنــا قادة الاحتجاج أن هذا 

الرفــض يرجــع إلى حقيقــة أن بطاقــات الهويــة لا تحدد هوية الأفراد باســم »الروهينجيــا«. وكما أخبرنا 

أحــد المجــاهي، »لــو أدرجونا كمســلمين من الروهينجيا، لشــارك ]اللاجئــون[ في جمع البيانات، وإلا 

فإنهــم لــن يشــاركوا. كان النــاس خائفيــن. قالــوا أنهم لن يعطونــا صفة الروهينجيا، كيــف لنا إذاً إعطاءهم 

]البيانات[؟«

بالنســبة للعديــد مــن لاجــي الروهينجيا، تعكس هذه المشــكلة مســألة محو الهوية الــي واجهها اللاجئون 

في ميانمــار مــع بطاقــة التحقــق الوطنيــة. وكما قال أحد الأشــخاص الذين تمــت مقابلتهم، »نعتقد أن 

بطاقــة التحقــق الوطنيــة هي الأخ الأكبــر والبطاقــة الذكيــة هي الأصغر. كلاهما يأتي مــن نفس المصدر... 

وهــذا مــا نفكــر فيه. إذا حدث هذا، فســنظل نعتبــر أجانب في بلدنا«.

عــلى مــدار عــدة أيام، نجحت المناقشــات بين مســؤولي النظام وقــادة المجتمع وقادة الاحتجاج في 

حــل الموقــف. بعــد أن تبادل المســؤولون المزيد مــن المعلومات حول الغرض مــن البطاقة الذكية 

وأوضحــوا أن العــرق تــم تســجيله في قاعــدة البيانــات، حتى لو لم يتــم عرضه على البطاقة نفســها، اقتنع 

المتظاهــرون بإنهــاء المظاهــرة واســتمر التســجيل. وصف مفوض إغاثــة اللاجئين والإعادة إلى الوطن ذلك 

قائلاً:

أرادوا أن يذكــروا عــرق الروهينجيــا عــلى البطاقــة ولكــن حاولنا جعلهم يفهمــون أن العرق لم يرد ذكره 

في أي بطاقــة هويــة... فهــو ليــس ضروريــاً هنا... نضع في قاعــدة البيانات الرئيســية عرقهم على أنهم 

روهينجيــا... بعــد أن رؤوا ذلــك صدقونــا أو اقتنعوا بجدوى الإجراء...
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الوعي والتفهم
قــال الأشــخاص الذيــن قابلناهــم إنــه كان هنــاك القليل من الفهم المشــترك حــول غرض نظام الهويــة الرقمية 

بيــن الجهــات الفاعلــة والمســؤولين ومســتخدمي النظــام. بالإضافة إلى الحد من الاحتيال20 - »ســوء 

الاســتخدام مــن خــلال تكــرار نســخ هذه المعرفّات« - قــال مفوض إغاثــة اللاجئين والإعادة إلى الوطن إن 

البطاقــة تخــدم غــرض »فصلهــم عــن ســكاننا« ودعم جهود الإعــادة إلى الوطن »عندما [تتحســن] حالة 

ميانمــار«. قــال أحــد اللاجئيــن إنــه تم إخبــاره أن البطاقة تعني أنهــم أصبحوا »مســؤولية مفوضية الأمم 

المتحــدة لشــؤون اللاجئيــن الآن« وتســاوي وضــع اللاجئ بامتــلاك البطاقة الذكيــة: »لقد أعطتكــم المفوضية 

البطاقــات الآن وســيعلمون العالــم أنكــم تعتبــرون رســمياً الآن لاجئيــن«. تحدث لاجئ آخر عــن »أننا بحاجة 

إلى بيانــات بيومتريــة للجميــع لمعرفــة عــدد الروهينجيــا الذين أتوا إلى هنا«.

تحــدث عــدة مشــاركين عــن مخــاوف مشــاركة البيانات مع ميانمار. »ما زلنا نشــك في مســألة واحدة... أكدوا 

لنــا أنهــم لــن يشــاركوا بياناتنــا البيومتريــة مــع ]حكومــة ميانمار[، لكن ماذا لــو خدعونا وتبادلوا هــذه البيانات... 

]و[ أعادونــا ]إلى  ميانمــار[؟ »

في كثيــر مــن الأحيــان، عندمــا الســؤال عــن الغرض من الهويــة، يرجعها النــاس إلى الحصول على حصص 

الإعاشــة أو تلــقي المســاعدات، وهــو شيء ســنبحث فيــه أكثــر فيما يلي في قســم الموافقة المبنيــة على معرفة. 

بالنســبة إلى العديــد مــن الأشــخاص الذيــن تمــت مقابلتهــم، كان ينُظــر إلى البطاقة الذكية عــلى أنها أفضل من 

النظــام القديــم، حيــث إنهــا تعــني الحصول عــلى بطاقة واحدة فقط، بدلاً مــن البطاقــات المختلفة لأنواع 

مختلفــة مــن الحصــص الغذائيــة: »في الســابق كانــوا يعطوننــا العديد مــن البطاقات... لــلأرز والبقول والرعاية 

الصحيــة والوقــود... ولكــن هنــاك بطاقة واحدة فقط الآن«.

أظهــر اللاجئــون مســتويات منخفضــة مــن الفهــم حول غــرض البيانــات البيومترية في نظام الهويــة الرقمية 

وعواقــب حصــول اختــراق للبيانــات. غالبــاً مــا كانت لدى المشــاركين في مجموعة الدراســة أفــكار متضاربة حول 

الغــرض مــن البيانــات البيومتريــة، بــدءاً مــن اعتبارها كممارســة اعتياديــة للمفوضية )مع عدم وجــود تفاصيل 

أكثــر مــن ذلــك( وصــولاً إلى إخبارهــم بأن ماســحات قزحية العيــن تتحقق من أمــراض العيون. إذا كان هذا 

الجــزء الأخيــر صحيحــاً، فهــذه معلومات مغلوطــة تنتهــك الموافقة المبنيــة على معرفة.
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  »سـألتهم، لـمَ فحـص قزحيـة العيـن؟ الحكومة لم تفعل شـيئاً مـن هذا القبيل. أخبرونا أن ذلـك يتم نيابةً 

عـن مفوضيـة الأمم المتحدة لشـؤون اللاجئين«.

  »أخبـروني أن مفوضيـة الأمـم المتحـدة لشـؤون اللاجئيـن تقـوم بمسـح قزحيـة اللاجئيـن في كل مكان 

العالم«. في 

  »أخبـروني أنهـم يفحصـون أعيننـا لمعرفة مـا إذا كان لدينا أي مرض عيون«.

  »لقـد فعلـوا شـيئاً لأعيننـا باسـتخدام أنبـوب كبير. نعم، لقد فعلوا شـيئاً. أسـتطعت أن أرى زوجاً آخر من 

هناك«. العيون 

عنــد الســؤال عــن الغــرض من البيانــات البيومترية في نظام الهوية الرقمية، شــعر مفــوض إغاثة اللاجئين 

والإعــادة إلى الوطــن أن المخــاوف كانــت غير صحيحة لأن الســكان كانــوا قد تعرضــوا للتمييز ضدهم قبل 

البيانــات البيومتريــة. قال المفوض:

حــتى قبــل هــذه البيانــات البيومترية، تعرضــوا للتعذيب... إذا كانوا يريــدون تعذيبهم، إذا كانوا 

يريــدون إلحــاق الأذى بهــم، فــإن البيانات البيومترية ليســت المســألة هنا، أليــس كذلك؟ إذا كنت أرغب 

في التمييــز بيــن الســكان، فأنــا لا أحتــاج إلى بياناتهــم البيومتريــة... إنهم يتعرضــون لحلقة مفرغة من 

التعذيــب منــذ أواخــر الســبعينيات... لــم تلعــب البيانات البيومترية أي دور في ذلك... لــذا، فهم خائفون 

مــن شيء غيــر موجود، وذلك غير ضروري.

تــدور هــذه الفكــرة في دائــرة مفرغة مــن التجارب21 على المجتمعات المهمشــة وتقيـّـد قوة اللاجئين 

وكرامتهــم. إن معاملــة المهجريــن قســراً بشــكل أفضــل ممــا تفعله بلدانهم الأصلية، هــو أقل من المفروض 

وعــدم تطبيقــه لا يتمــاشى مــع مبــادئ اتفاقية الأمم المتحــدة لعام 1951 المتعلقة بوضــع اللاجئين،22 رغم أن 

بنغلاديــش ليســت مــن الــدول الموقعــة. ومع ذلك، فإن تعليــق المفوض يتماشى مع آراء العديــد من اللاجئين 

الذيــن قابلناهــم والذيــن قالــوا إن ظــروف فقرهم كانت شــديدة لدرجة أن القلق بشــأن البيانــات البيومترية كان 

ثانويــاً امــام احتياجاتهــم من الغذاء والمأوى والســلامة البدنية.
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غياب الموافقة المبنية على معرفة
تتطلــب سياســات مفوضيــة الأمــم المتحدة لشــؤون اللاجئين23 تطبيــق أنظمة الهوية الرقميــة بعد الموافقة 

المبنيــة عــلى معرفــة مــن جميع الأشــخاص المســجلين في هذه الأنظمة. بمعنى آخــر، يجب على جميع 

المســجلين فهــم غــرض ونطــاق النظــام. عــلى هذا النحو، قد يعكــس الفهم غير المتســق حول الغرض من هذا 

النظــام مشــاكل في تنفيــذ سياســة الموافقــة المبنية على معرفة.

أفــاد أحــد قــادة الناشــطين أنه لم يتــم طلب موافقة الأفراد على أخــذ البيانــات البيومترية، وإنما قامت 

مفوضيــة الأمــم المتحــدة لشــؤون اللاجئين أو موظــفي الحكومة بعقد اجتماعــات في المخيمات لإعلام 

النــاس بأنهــم »يرغبــون في جمــع بياناتــك ... إنهــا مفيدة، ليــس لنا ولكن لكم«. وأضــاف: »عندما يذهب الناس 

إلى المركــز، فإنهــم قــد فهمــوا بالفعــل – لقد فهــم الموضوع ووافق«. نظراً لإعلان المشــاركين في مجموعة 

الدراســة عــن علمهــم بالبطاقــة الذكية مــن قبل المجاهي وقــادة المجتمع الآخرين، فقــد طلبنا التوضيح. 

أكــد القائــد الناشــط أن موظــفي المفوضيــة أو موظفي الحكومــة التقوا بالقادة، وليــس بالجميع: »لم يتم 

شــمل الجميــع، لكن تم شــمل أهم الأشــخاص«. ما وصفه الأشــخاص الذيــن تمت مقابلتهم آنــذاك كان عملية 

متدرجــة، حيــث أعــى قــادة المجتمع بشــكل غير مباشــر موافقة جماعيــة بدلاً من قيام الموظفيــن بتطبيق 

إجــراءات المفوضيــة للموافقــة المبنيــة على معرفة24 لكل فرد عند التســجيل.

أبلغَنــا مــن قابلناهــم أن موظــفي النظــام أخبروا اللاجئين أن التســجيل في النظام كان شــرطاً لتلقي 

المســاعدات. في هــذا الســياق، لا يمكــن للاجئيــن رفض التســجيل لأنهم لا يســتطيعون البقاء عــلى قيد الحياة 

دون حصــص الإعاشــة. قــال أحدهــم: »لقــد أخبروا أنه من الضــروري أخذ البطاقة الذكيــة وإلا فلن نحصل على 

حصــص إعاشــة... وبالتــالي لــم يكن لدينا أية خيارات أخرى ســوى أخذ البطاقة«.

يعــد وجــود بدائــل قابلــة للتطبيــق جــزءاً ضرورياً وأساســياً في تقديم خدمة يتم فيهــا احترام حق الناس في 

الموافقــة. عــلاوة عــلى ذلــك، فــإن الفئات المهمشــة الي تعــاني للبقاء على قيد الحيــاة، لا تتمتع في الغالب 

بميزة النظر في عواقب مشــاركة بياناتها الشــخصية. أشــار أحد الناشــطين إلى أنهم لا يخشــون ما ســيحدث 

لبياناتهــم البيومتريــة؛ إنهــم »خائفــون فقــط من ميانمار«. عندما ســئلت إحدى مجموعات الدراســة عمن قد 

يلحــق الضــرر ببياناتهــم، أجــاب أحد المشــاركين: »نحن نعيــش في منزل مصنوع من القماش المشــمع. الجو 

حــار هنــاك لدرجة أن أي ســؤال من هذا القبيــل لا يأتي أبداً لأذهاننا«.
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أعــرب بعــض اللاجئيــن عــن امتنانهــم للحكومة البنغلاديشــية لمســاعدتهم، لدرجة أنهم وضعــوا ثقتهم الكاملة 

في جمــع أي معلومــات مطلوبــة: »الأشــياء الــي فعلها الشــعب البنغلاديي من أجلنــا؛ لن ننسى ذلك أبداً. 

لــن نتمكــن يومــاً مــن ســداد المعروف. ســنطيع حكومة بنغلاديــش. حتى لو كانــوا يبيعوننا، فلن نقول أي شيء 

لأنهــم أنقذونــا مــن المــوت«. هــذا مثال آخر على اختلال التــوازن في القضية، مما يعكس مدى الســهولة الي 

يمكــن بهــا لأصحــاب الســلطة تطبيــق الأنظمة دون مراعــاة حقوق اللاجئين وكرامتهــم. وكما ذكر لاجئ آخر: 

»إننــا لا نقبــل بذلــك عــن طيــب خاطر. إننــا نقبله لأننا تحــت حكمكم الآن؛ يجب أن نتبــع القوانين في بلدكم«.

ومــن المثيــر للاهتمــام أن العديــد مــن اللاجئين الذيــن تحدثنا إليهم لــم يثقوا بالمفوضية، مشــيرين إلى وكالة 

اللاجئيــن بأنهــا »كاذبــة« و«محتالــة« بســبب توافقها الواضــح مع ميانمار وبطاقــة التحقق الوطنيــة التابعة لها. 

أبلغنــا أحد الأئمة:

لســنا خائفيــن مــن الحكومة البنغلاديشــية. نحــن خائفون من مفوضية الأمم المتحدة لشــؤون 

عــت المفوضية مذكــرة تفاهم مع حكومــة ميانمار. بناءً على 
ّ
اللاجئيــن... في يونيــو/ حزيــران 2018، وق

تلــك الاتفاقيــة طلبــت منــا المفوضيــة ]التســجيل في[ بطاقــة التحقق الوطنية. لذلــك، يمكننا أن نرى أن 

المفوضيــة تحــاول أيضــاً أن تجعلنا أجانب.

ســاهم هــذا الافتقــار إلى الثقة بشــكل جــزئي في رفض اللاجئين التســجيل للحصول عــلى البطاقات الذكية: »... 

ولكــن بعــد ذلــك رأينا شــعار مفوضيــة الأمم المتحدة لشــؤون اللاجئين على البطاقــة الذكية، وهو ما أوصل 

لهــذه المشــاكل. لــو لــم يكن شــعار المفوضية هناك، لما كان هناك مشــكلة على الإطلاق«.

هــذا التصــور الســلبي لــه تأثير ارتدادي عــلى المنظمات غيــر الحكومية ومنظمــات المجتمع المدني الأخرى. 

وذكر الأمام نفســه:

تتحــدث كافــة المنظمــات غيــر الحكوميــة عن هذه البطاقــة الذكية، لكن مفوضيــة الأمم المتحدة 

لشــؤون اللاجئيــن هي وكيــل جميــع المنظمــات غير الحكومية. لهذا الســبب فهي تســيطر على 

معلومــات المنظمــات غيــر الحكوميــة الأخرى... جميــع المنظمات غير الحكوميــة تحاول القيام 

بأعمــال تجاريــة عــلى حســابنا. إنهــم لا يفكرون في صالحنا. ليســت هناك منظمة غيــر حكومية واحدة 

تريــد الخيــر. إنهــم فقــط يريدون فائدتهم... جميــع المنظمات غيــر الحكومية تتبــع المفوضية. وحيث 
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لا تريــد المفوضيــة لنــا الخيــر، فلمــاذا تريد المنظمات الأخرى الخير؟... ســألناهم مــرات عديدة العمل 

مــن أجــل حقوقنا، لكنهــم لا يفعلون ذلك.

يعكــس التناقــض الصــارخ في ثقــة اللاجئيــن بالحكومة البنغلاديشــية افتقارهــم إلى المعلومات حول العلاقة 

بيــن بنغلاديــش وميانمــار. بــدون معلومــات كافية يمكن الوصــول إليها حول المحادثات الجاريــة بين هاتين 

الحكومتيــن، يتــم تــرك اللاجئيــن لوضــع افتراضات حــول دوافعهما ومصالحهمــا. على الرغم من أن هذا 

النــوع مــن المشــكلات ليــس فريــداً عــلى الأرجح في ســياق الروهينجيا، إلا أنه يبدو أنه يجعــل من الصعب على 

مفوضيــة الأمــم المتحــدة لشــؤون اللاجئيــن وغيرها من منظمــات المعونة والمجتمع المــدني أن تكون فعالة 

كامل. بشكل 
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مشاكل أثناء عملية التسجيل
بالإضافــة إلى الافتقــار الواضــح للموافقــة المبنيــة على معرفة، قام اللاجئــون الذين تحدثنا إليهــم بتفصيل 

مشــاكل أخــرى في عمليــة التحقــق المشــتركة. ذكر البعــض الاضطرار إلى الوقوف أو الانتظــار لفترات طويلة من 

الوقــت، فاقــت أحياناً خمس ســاعات. وصف أحد الأئمة المشــهد:

يدعــون المزيــد مــن النــاس للحصــول على البطاقــة الذكية أكثر مما هــو ممكن في يوم واحد. بعد 

الذهــاب إلى هنــاك، يقــف الناس هنــاك طوال الوقت. أولئك الذين لا يســتطيعون التســجيل للحصول 

عــلى البطاقــة الذكيــة، يعــودون للمنزل ويواجهون نفس المشــكلة في اليوم التــالي عندما يذهبون 

للتســجيل مــن أجــل البطاقــة الذكيــة مرة أخرى. إذا علق الناس في الحشــد، فــإن المتطوعين يأخذون 

المــال منهــم ويأخذونهــم إلى الأمــام للقيام بإجــراءات البطاقة الذكية. أخذ المال... هــو ضد القوانين.

لاحظنــا وجــود مراكــز تســجيل متعــددة، ورأينــا أن مناطق الانتظــار كانت في كثير مــن الأحيان مزدحمة 

للغايــة وغيــر مريحــة بســبب الحرارة والمســاحة الضيقــة وافتقارهــا لمقاعــد للمحتاجين مثل النســاء الحوامل 

والأطفــال والمعوقين.

عــلاوة عــلى ذلــك، فــإن عملية التســجيل لم تحتــرم المعايير الثقافية باســتمرار. أبلغت النســاء عن الحاجة إلى 

إزالــة الأوشــحة والحــلي عــن الــرأس، وهي تجربة وصفهــا البعض بأنها »مهينــة«. قالت امرأة اضطرت إلى رفع 

وشــاحها عن رأســها، »لقد شــعرت بالســوء... لم أشــعر بالاحترام هناك مما أزعجني«. وذكرت أخرى:

فتحــوا أقراطنــا ودبابيــس الأنــف. أخــذوا المعلومات برفع الغطاء عن رؤوســنا، برؤوس عارية. هل 

يجــب القيــام بذلــك عــن طريــق إذلالنا؟... لو لــم يفعلوا ذلك على هذا النحو، لكان شــعورنا أفضل.

تطورات ما بعد البحث
بمناســبة الذكــرى الثانيــة لليــوم الــذي بدأ فيــه العنف ضد الروهينجيا في ميانمــار، تجمع أكثر من 200 ألف 

لاجئ في مظاهرة ســلمية في كوكس بازار في 25 أغســطس/ آب 25.2019 خلال الأســبوع نفســه، قامت الحكومة 
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البنغلاديشــية بمحاولــة ثانيــة لإعــادة لاجــي الروهينجيا إلى وطنهم، ولكن لم يتطوع أي شــخص للعودة إلى 

ميانمــار. بعــد هــذا التجمع، اتخذت الحكومة البنغلاديشــية عددًا مــن الإجراءات الصارمة، بما في ذلك:

  إقالــة المســؤول الحكومــي، مفــوض إغاثــة اللاجئين والإعادة إلى الوطن محمد عبد الكلام، الذي يشــرف 
 عــلى مســاعدة بنغلاديش للروهينجيــا، من منصبه26

   حظــر جميــع عمليــات 41 منظمة غيــر حكومية في مخيمــات الروهينجيا 
  حظــر عمليــات اثنتيــن مــن المنظمات غيــر الحكومية الدوليــة العاملة في كوكس بازار27

بالإضافــة إلى ذلــك، اتخــذت الحكومــة أيضاً خطوة غير مســبوقة بالطلب من شــركات الاتصالات منــع التغطية 

عــن الهواتــف المحمولــة في معســكرات الروهينجيــا .28 فرضــت الحكومة حظراً على بيــع بطاقات SIM للاجئين 

الروهينجيــا في عــام 29،2017 لكــن لــم يتــم الالتــزام بالحظر بدقة من قبل شــركات الاتصالات. قال مصطى 

جبــار، وزيــر الاتصــالات في بنغلاديــش علناً، أن هــذه الخطوة »كانت مدفوعة بعــدم وجود وثائق هوية 

مناســبة للاجئيــن الروهينجيــا، ممــا يعــني أنه لا يســمح لهم بموجــب القانون التســجيل للحصول على بطاقات 

 ،SIM 30 في عــام 2016، أدخلــت بنغلاديــش التســجيل البيومتري بشــكل إلزامي لجميــع مالكي بطاقات.»SIM

وأنشــأت نظــام يتــم فيــه التحقــق من بصمات الأفراد الذين يســجلون بطاقــات SIM بالاعتماد على بطاقات 
الهويــة الوطنيــة )NIDS(، ممــا يتيــح تتبع كل بطاقة SIM لشــخص واحد.31

يجلــب تعليــق الاتصــالات بعُــداً جديــداً لكيفية اســتخدام التكنولوجيا وتحديــد الهوية كأدوات لإقصاء 

المســتهدف. مــن خــلال إصــدار الأمر إلى هيئــة تنظيم الاتصالات في بنغلاديــش )BTRC( »للتحقق من 

مســتخدمي الهواتــف المحمولــة في المخيمــات«32 خلال ســبعة أيام وإجبار مشــغلي الاتصــالات على تعطيل 

الإنترنــت )3G و 4G( في المخيمــات، اتخــذت الحكومــة البنغلاديشــية خطــوة جذرية ضد حريــة التعبير 

والوصــول إلى الإنترنــت، مــع اســتراتيجية تجمع بين ســلطة الهيئات الحكومية والشــركات. أكد مســؤولو 

33BTRC تعليــق خدمــة 3G و 4G إلى أجــل غيــر مســمى، في حيــن أن تغطية الـ 2G )الي تســمح بالاتصال 

الصــوتي بــدون الإنترنت( لا تزال تعمل.

لا يــزال مــن غيــر الواضــح ما إذا كانت شــركات الاتصالات ســتتبع الأوامر »بإلغاء« بطاقــات SIM من الناحية 

الفنيــة. تكهنــت وســائل الإعــلام الناطقــة بالبنغالية في أوائل ســبتمبر/ أيلول 2019 بأن أحــد الاحتمالات يمكن 

أن يتمثــل في مشــاركة شــركات الاتصــالات بقائمــة بطاقات SIM النشــطة في المخيمات مــع الحكومة، والي 
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يمكــن بعــد ذلــك النظــر فيمــا إذا كانت على قائمة الشــرائح الي تــم »التحقق منها«، والطلب من الشــركات 
إلغــاء تنشــيط كل من ليــس في تلك القائمة.34

تقــول الحكومــة البنغلاديشــية أن هــذه الإجراءات تنُفذ باســم »الأمن القومي«،35 لكــن واجهت هذه الخطوة 

انتقــادات مــن قبــل الروهينجيا ووســائل الإعلام الدوليــة36 ومنظمات حقوق الإنســان والحكومات الأخرى الي 

تعتقــد أن المزيــد مــن عزلة مســلمي الروهينجيا ليســت حلاً فعالاً.
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بالنظــر إلى اســتجابة حكومــة بنغلاديــش للاحتجــاج الســلمي، من المهم أكثر مــن أي وقت مضى أن تتواصل 

منظمــات المجتمــع المــدني العاملــة في مجــال الحقوق الرقمية مــع المنظمات الي تدعــم حقوق اللاجئين 

الروهينجيــا لتبــادل المعرفــة وتعزيــز جهــود المناصــرة. تخطط منظمة ذي إنجن روم تســهيل إجراء أبحاث 

إضافيــة مــع مجتمــع لاجــي الروهينجيــا في كوكس بازار، وســتواصل تبادل النتائــج وإقامة صلات بين الأفراد 

والمنظمــات الي تعالــج هذه التحديات.

نشــجع مفوضيــة الأمــم المتحــدة لشــؤون اللاجئين على العمل عــلى اختبارات فعالة لضمان اتباع سياســة 

الموافقــة المبنيــة عــلى معرفــة في الميــدان. مــن الأهمية بمكان أن يفهم كل شــخص يمر بعمليــة التحقق ما 

هي البيانــات البيومتريــة الــي يتــم جمعهــا وكيفية اســتخدامها. بغــض النظر عن التواصل بيــن مفوضية الأمم 

المتحــدة لشــؤون اللاجئيــن وقــادة المجتمــع، ومن ثم بين هــؤلاء القادة ومجتمعاتهــم، ينبغي اتباع إجراءات 

المفوضيــة للموافقــة المبنيــة عــلى معرفــة مع كل فــرد في وقت التســجيل. فيما يتعلق بتوفيــر المعلومات، 

يجــب التركيــز بشــكل خــاص على الحواجــز اللغوية واستكشــاف طرق لإيصال المعلومات حــول نطاق النظام 

والمعلومــات الموجــودة على البطاقة الذكية بشــكل شــفهي أو مصور.

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات
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في حيــن أن عمليــة الموافقــة المبنيــة عــلى معرفــة لا تــزال هامــة، لا يمكننا تجاهل حقيقــة أن اللاجئين نادراً ما 

يكونــون في وضــع يتيــح لهــم الالتفــات لخصوصية البيانــات، لأنه كما ذكر العديد في مجموعات الدراســة، ما 

زال يثقــل كاهلهــم عــبء العنــف الــذي فروا وما زالوا يخشــون منه، إلى جانب حاجتهم للضروريات الأساســية 

مــن الجهــة ذاتهــا الــي تطلــب بياناتهم. احتــج لاجئو الروهينجيــا في كوكس بازار في البداية عــلى البطاقة الذكية 

الفريــدة مــن نوعهــا بيــن مخيمــات اللاجئيــن ويبدو أن ذلك راجع كليــاً إلى رغبتهم في تســجيل إثنيتهم   بوضوح 

كوســيلة لحمايــة الجنســية الميانماريــة وتجنــب المزيــد من الاضطهاد عند الإعــادة إلى الوطن، في حين لم 

يبُــدوا أيــة مخــاوف بشــأن البيانــات البيومترية وســلطات إدارة المخيــم. تظُهر هذه التصرفات أنــه يمكن للاجئين 

الحصــول عــلى بعــض الســلطة عنــد التجمــع معًا خوفًا عــلى حياتهم، ولكن على المســتوى الفردي فما من 
وســيلة لفرض أي تغيير.37

تلتــزم منظمــة ذي إنجــن روم بالبحــث عــن حلول لمشــكلة الموافقــة المبنية على معرفــة. نوصي صانعي القرار 

والمطوريــن لأنظمــة الهويــة الرقميــة بالنظــر في البدائــل الي تعتــرف بديناميكيات الســلطة وتحافظ على كرامة 

اللاجئيــن وحقوقهــم، ونحــث المجتمــع المــدني على الدعوة إلى البدائل. وقد يشــمل ذلك دعــوة ممثلين 

متعدديــن مــن الســكان المهجّريــن حديثــاً لتقديم اقتراحات على النظــم في مراحل مختلفة وتحســين توفير 

المعلومــات وعمليــات الإبــلاغ عــن المظالــم لتحديد الأولويــات وتطوير عمليات بديلــة ذات مغزى تمكن 

اللاجئيــن مــن اتخــاذ الخيارات وتنقيح عمليــات إدارة المعلومات.

تــم تجريــد لاجــي الروهينجيــا مــراراً من ســلطتهم وكرامتهم، مما يجعل من الأهمية بمــكان أن تتاح لهم الفرص 

لاتخــاذ قــرارات بشــأن حياتهــم. بالنظــر إلى افتقارهم إلى الثقة في مفوضية الأمم المتحدة لشــؤون اللاجئين 

وإيمانهــم البــادي بالحكومــة البنغلاديشــية، الي يقال إنها تشــارك بياناتهم مع ميانمار، فــإن التركيز على التوعية 

بشــأن الغــرض مــن البطاقات الذكية وجمع البيانــات البيومترية ونطاقهــا ومخاطرها أمر بالغ الأهمية.
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Omidyar Net�( بدعم من شــبكة أوميديار ،)The Engine Room )يســتند هــذا التقريــر إلى الأبحــاث الــي أجرتهــا منظمــة ذي  إنجــن روم 
work(، ومؤسســة المجتمــع المنفتــح )Open Society Foundations(، ومؤسســة يــوتي )Yoti Foundation( بيــن أكتوبر/ تشــرين الأول 
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في عــام 2019، عملــت منظمــة ذي إنجــن روم )The Engine Room( مــع باحثين محليين لاستكشــاف أنظمة 

الهويــة في خمــس مناطــق. هــدف هذا المشــروع إلى الحصول على فهم أفضــل للتأثير المعــاش لأنظمة الهوية 

الرقميــة عــلى الســكان المحليين المضطريــن للامتثال لها.

يتكــون بحثنــا في إثيوبيــا مــن أربــع مقابلات متعمقة مع مســتطلعين رئيســيين في مفوضيــة الأمم المتحدة 

لشــؤون اللاجئين والمنظمات الشــريكة، بالإضافة إلى مقابلات ومناقشــات مجموعات الدراســة مع 25 لاجئ 

في مخيمــي هيتســاتس وجيــوي. تــم إجراء هذا البحث الأســاسي بين مارس/ آذار وأبريل/ نيســان 2019. تأتي 

جميع الشــهادات من مقابلات المســتطلعين الرئيســيين ومناقشــات مجموعات الدراســة من مرحلة البحث 

الميــداني خــلال هــذه الفتــرة في إثيوبيــا. بالإضافــة إلى ذلك، أثناء كتابــة نتائج البحث )في نوفمبر/ تشــرين الثاني 

وديســمبر/ كانــون الأول مــن عــام 2019(، تواصلنا مع قســم دعم البرامــج والإدارة في المفوضية للحصول 

عــلى تعليقــات عــلى التقريــر العالمــي وقــد قمنا بإدراجها هنــا. يمكن الاطلاع على مزيد مــن المعلومات حول 
المنهجيــة المتبعــة في التقريــر العالمي.1

يهــدف هــذا المشــروع إلى فهــم التجــارب المُعاشــة للأفراد، وليس عكــس عينات تمثل كل مجتمــع. لا يمكننا 

اســتقراء المعاييــر الدارجــة مــن النظــر إلى تجربة شــخص واحد بالضرورة - على الرغم من أن الأشــخاص الذين 

تمــت مقابلتهــم كانــت لهــم تجــارب متماثلــة في بعض جوانــب النظام – إلا أن كل تجربة تمنــح نظرة عميقة 

حــول كيفيــة تأثــر مجموعــة متنوعة من الأشــخاص بالإجراءات والبنيــة التحتية الرقمية.

المقدمةالمقدمةالمقدمة
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تســتضيف إثيوبيــا أكثــر مــن 900 ألف لاجئ2 من إريتريا والصومال والســودان وجنوب الســودان واليمن في 

27 مخيمــاً و10 مســتوطنات في أنحــاء البــلاد. في هــذه المخيمــات، تنفذ مفوضية الأمم المتحدة لشــؤون 

اللاجئيــن عمليــة تســجيل مســتمرة لتســجيل اللاجئيــن في نظــام الهوية الرقمية الخاص بهــا. قبل ذلك ووفقًا 

لمخبــر المفوضيــة، كانــت وكالــة إثيوبيا لشــؤون اللاجئيــن والعائدين )ARRA(، تقوم بتوثيــق بيانات اللاجئين في 

البيانات. جداول 

لتســجيل البيانــات البيومتريــة، يتــم جمــع المعلومــات الشــاملة - بما في ذلك التاريــخ التعليمي والمهني 

ومواقــع وأســماء أفــراد الأســرة و10 بصمات ومســح القزحية والصور الفوتوغرافيــة - مع عنوان الإقامة في 

المخيــم لــكل شــخص )رقــم المنــزل والكتلة والمنطقة(. للأطفال من ســن الخامســة فما فــوق، يتم أخذ بصمات 

الأصابع فقط وصورة. أخبرنا مســؤول تســجيل مفوضية شــؤون اللاجئين في أديس أبابا أنه تم تســجيل حوالي 

500 ألــف طفــل حتى وقت بحثنا في أبريل/ نيســان 2019.
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قيل لنا أنه بعد التســجيل، يحصل اللاجئون على شــهادة تحتوي على بيانات شــخصية أساســية مثل الاســم 

والعمــر والحالــة الاجتماعيــة، ويتلــقى الأشــخاص الذين تزيــد أعمارهم عن 14 عاماً بطاقــة هوية مطبوعة 

صالحــة لمــدة ثــلاث ســنوات. لا تحتــوي البطاقة نفســها على أيــة بيانات رقمية )على ســبيل المثال لا توجد 

شــريحة رقميــة في البطاقــة(. كمــا هــو الحــال مع خدمات تســجيل المفوضية في جميــع المناطق الي تقدم 

فيهــا المســاعدة الإنســانية، فــإن أحد أغــراض نظام الهوية الرقمية الذي تشــرف عليــه في إثيوبيا هو تزويد 

اللاجئيــن الذيــن يعيشــون في مخيمــات تســتضيفها الدولة ببطاقة هوية. تشــير تقديــرات المفوضية إلى أنه 

في العقــد المــاضي، وُلــد أكثــر مــن 70 ألــف طفل لاجئ في إثيوبيا دون شــهادات ميلاد وهناك 42,900  طفل 

إضــافي غيــر مصحوبيــن بأســرهم أو انفصلــوا عنهــا.3 تهدف عملية التســجيل أيضاً إلى معالجــة قضايا حماية 

هــؤلاء الأطفــال وضمــان حصولهم عــلى التعليم والخدمات الاجتماعية الأساســية.

بالإضافة إلى ذلك، يســتخدم التســجيل البيومتري بشــكل شــائع في الســياقات الإنســانية كنهج ضد »العد 

المــزدوج«4 - أي عندمــا يســجل الشــخص نفســه عدة مرات، مما قــد يعقد التخطيط والأعمال اللوجســتية. 

أخبرنــا مُســتطَلعَ مفوضيــة الأمــم المتحــدة لشــؤون اللاجئيــن في أثيوبيا أنه من بيــن أكثر من 500 ألف لاجئ 

مســجل للهويــة الرقميــة، تــم العثــور على أقل من 500 تســجيل مزدوج )أقل من ٪0.1(. يشــير هذا الرقم 

المنخفــض إلى أن الحســاب المــزدوج لا يشــكل مشــكلة كبيــرة في أثيوبيا، ومع ذلك تتمــنى الجهات المانحة 

الحصــول على أرقام دقيقة مــن المفوضية.

أبلــغ مســتطلع رئيــي أن المفوضيــة بصــدد إنشــاء قاعدة بيانات عالميــة يمكن الوصول إليها مــن قبل مكاتب 

المفوضيــة ذات الصلــة في جميــع أنحــاء العالــم. كما تــم التوضيح لنا، فإن هدفهم هــو تمكين موظفي 

المفوضيــة مــن التحقــق مــن أن لاجئــاً وصل إلى اليونان، على ســبيل المثال، تم تســجيله مســبقاً في أثيوبيا. قد 

تكــون عواقــب هــذا الانتقــال إلى قاعــدة بيانات مركزية كبيرة بالنســبة للاجئين الذين يخشــون اختــلاف المعاملة 
الــي يتلقونها اعتمــاداً على بلدهم الأصلي.5
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بالإضافــة إلى ذلــك، أبلــغ مُســتطَلعَ مفوضيــة الأمم المتحدة لشــؤون اللاجئين أن مذكــرة التفاهم بين 

المفوضيــة والحكومــة الإثيوبيــة تتطلــب مشــاركة المعلومــات الي تــم جمعها من خلال عملية التســجيل هذه 

مباشــرة مــع الحكومــة الإثيوبيــة. أوضحت تعليقات مســؤول التســجيل في المفوضيــة في أديس أبابا أن الاتفاق 

الحــالي المعمــول بــه لا يتــرك مجــالاً للموظفين داخل البلــد لتعديل ماهيــة البيانات الي يتــم جمعها، أو كيفية 

القيــام بذلك بناءً على ما يشــهدونه.

لحســن الحــظ، في قانــون اللاجئيــن الجديــد الذي تبنتــه الحكومة الإثيوبية في عــام 6،2019 تتناول المادة 44 

خصوصيــة بيانــات اللاجئيــن وتمنع الكشــف عــن المعلومات للســلطات في بلد اللاجئين الأصــلي.7 هذه الحماية 

ضروريــة لأن العديــد مــن هــؤلاء اللاجئين قد هُجّرواً قســراً بســبب النزاع في بلدانهم الأصليــة، ويمكن أن يكونوا 

أهدافــاً لمزيــد مــن الاضطهــاد. على الرغم من أن المادة 44 ليســت شــاملة، فهي خطــوة أولى مهمة لضمان 

ســلامة الأشــخاص الذيــن تهددهــم حكوماتهــم. خارج قانون اللاجئين، لــم تصدر إثيوبيا تشــريعاً لحماية 

البيانــات ينطبــق عــلى البلــد بأكملــه، لذلك ليس مــن الواضح كيف تديــر المعلومات المتعلقــة باللاجئين الي لا 

تدخل ضمــن إعلان اللاجئين.
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تلــقي المقابــلات ومجموعــات الدراســة الي أجريــت في إثيوبيا بين مارس/ آذار وأبريل/ نيســان 2019 الضوء 

عــلى التجــارب المعاشــة للاجئيــن الذيــن يتفاعلون مع هــذا النظام. نظراً لوجــود القليل من الأبحاث حول 

تجــارب الأشــخاص في أنظمــة الهويــة الرقميــة، فإن هذه البيانــات النوعية مفيدة لفهم واقــع لبعض الأفراد. قد 

تتعــارض بعــض هــذه التجــارب مع التقارير الرســمية أو المبــادئ التوجيهية لمفوضية الأمم المتحدة لشــؤون 

اللاجئيــن ووكالــة إثيوبيــا لشــؤون اللاجئيــن والعائديــن، ولكن مــن الأهمية بمكان أن نفهم أنــه ليس لدى جميع 

اللاجئيــن تجربــة واحــدة مماثلــة. نهــدف إلى أن تصبــح هذه الدروس جزءاً من النقاش الأوســع حول حلول 

الهوية الرقمية في الســياقات الإنســانية.

التوعية والتفهم
مــن بيــن اللاجئيــن الذيــن تحدثنــا إليهم، اعتبــر أولئك الذين يمرون بتســجيل البيانــات البيومترية أن جمع 

البيانــات المرتبــط بــه هــو خطــوة ضرورية نحو الوصول إلى الخدمات الأساســية، وبالتالي أعــرب الكثيرون عن 

تقديرهــم لاســتلام بطاقــة الهويــة. بالنســبة للاجئين الذيــن تمكنوا من الانتقال إلى خارج المخيمات، تســمح 

لهــم بطاقــة الهويــة بالحصــول على رخصة قيادة وحســاب مصــرفي، وكلاهما مفيد بشــكل خاص لأولئك الذين 

يرغبــون في الاندمــاج في المجتمــع الإثيوبي و/أو يحتاجون إلى إعالة أنفســهم وأســرهم. لــدى المفوضية 

إرشــادات8 حــول التواصــل مــع مجتمعات اللاجئين حول التســجيل، وأفاد العديد من الأشــخاص الذين 

تمــت مقابلتهــم أن الســلطات أعلمــت الجميــع عــن مزايا البطاقــة الرقمية، بيتاً بيتــاً. في حين قال آخرون أنهم 

ســمعوا عن الفوائد مــن زملائهم اللاجئين.

التجارب 
المُعاشة
التجارب 
المُعاشة
التجارب 
المُعاشة

0000000009801100010



رأى الكثيــر مــن اللاجئيــن الذيــن تحدثنــا إليهــم أن الحصول عــلى بطاقة هوية هو تطور جيد لأنــه يتيح لهم 

الوصــول إلى الخدمــات والتنقــل والســلامة الــي يفتقرون إليها. لاحــظ فريق البحث لدينــا الارتياح الذي يظهره 

الأشــخاص عنــد اســتلام بطاقاتهــم، لكنــه حرص على الإشــارة إلى أن اللاجئين لا يرون أي بديل لإعطــاء بياناتهم 

الشــخصية إن كانوا يريدون تلقي المســاعدة.

غيــر أن الــوعي بالحاجــة للبيانــات البيومتريــة وطريقة اســتخدامها قصة أخرى. كان لدى مــن أجريت معهم 

المقابــلات مســتويات منخفضــة للغايــة مــن الــوعي حول ما يقوم به النظام نفســه وما الذي ســيتم عمله 

ببياناتهــم. وجدنــا أن معظــم النــاس كانــوا على دراية بأســباب أخذ بصمات أصابعهــم، ولكن كان هناك وعي 

قليــل بالغــرض مــن مســح القزحيــة. كما قال أحد اللاجئين: »إنه أمر مخيف أن نســأل هذه الأســئلة ]حول 

الغــرض مــن مســح قزحيــة العيــن[. أنــا خائف من الذهاب إلى المكاتب وطرح الأســئلة. كنت ســعيداً لو تمكنت 

من الســؤال، لكنني خائف«.

عندمــا بــدأ التســجيل البيومتــري الشــامل، ســمع بعض اللاجئين أنه إذا تم مســح قزحية العيــن الخاصة بهم 

وبصمــات الأصابــع، فلــن يتمكنــوا بعــد ذلك من مغــادرة البلاد. لاحظ أحد موظــفي المفوضية الذين تمت 

مقابلتهــم أن بعــض الأشــخاص، وخاصــة اللاجئــون من اليمن، لم يحضروا للتســجيل في البدايــة، معتبراً أنه 

ربمــا بســبب مســوحات القزحيــة. قيــل لنا أن مفوضية شــؤون اللاجئين اتخذت قراراً بقطع المســاعدة عن 

هــؤلاء الأفــراد حــتى يتم تســجيلهم. أدى هذا القرار إلى زيادة في أرقام التســجيل.

داخــل المخيمــات، يبــدو أن مزيجــاً مــن المعلومات الخاطئة وعــدم اليقين جعلا الناس يخشــون مما قد 

يحــدث لبياناتهــم وأنفســهم. عــلى ســبيل المثــال، هناك شــائعات )غير مؤكدة( عن أشــخاص يختفون من مخيم 

هيتســاتس. عــلى الرغــم مــن أن هذه الشــائعات ليســت مرتبطــة بالبيانات البيومترية، إلا أنها تعي إحساســاً 

بالشــك داخــل المخيــم. إلى جانــب قلة الوعي حول اســتخدام البيانــات البيومترية، فإن شــكوكاً كهذه يمكن 

أن تقود بســهولة إلى شــائعات عن اســتخدام البيانات ضد اللاجئين. ليســت المعلومات المضللة وانتشــار 
الشــائعات داخــل مخيمــات اللاجئيــن مشــكلة جديدة، على الرغم من أن العواقب قــد تكون وخيمة.9
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غياب الموافقة المبنية على معرفة 
يعــد ضمــان إطــلاع النــاس على الغرض مــن النظام ونتائــج جمع البيانات الشــخصية جزءاً مــن عملية 

الموافقــة المبنيــة عــلى معرفــة الــي تتطلبهــا سياســة المفوضيــة،10 لكننا صادفنــا أمثلة قليلة جــداً من الحصول 

عــلى الموافقــة المبنيــة عــلى معرفــة. لســوء الحــظ، قال 24 من بين 25 لاجــئ تمت مقابلتــه في مخيمي 

هيتســاتس وجــوي إنهــم لــم يبُلغّــوا بأغــراض اســتخدام بياناتهم، وقال 15 من 16 ممــن أكملوا بالفعل تســجيل 

بياناتهــم البيومتريــة أنــه لــم يطلــب منهــم الموافقة قبل أخــذ بياناتهــم البيومترية.

أكــد هــذا الفشــل في اتبــاع توجيهــات الموافقــة المبنية على معرفــة للمفوضية أحــد المســتطلعين من إحدى 

المنظمــات الشــريكة والــذي وصــف العمليــة بالمتســرعة، مــع صور التقطت للأشــخاص فيما كانــوا يتحدثون 

في بعــض الأحيــان. عــلاوة عــلى ذلــك، شــهدنا عمليات تســجيل لم يتم خلالهــا الحصول على موافقــة مبنية 

عــلى معرفــة للبيانــات البيومتريــة. مــرة أخرى، يتعارض هذا الفشــل مع سياســة المفوضيــة، مما يرجح 

الحاجــة إلى المزيــد مــن التدريــب أو فــرض تطبيــق أفضــل على أرض الواقع، أو على الأقل دراســة مخصصة 

لتفعيــل السياســة العامــة بمــا يجعــل اللاجئين يشــعرون بالاحترام وعــدم الخوف عندمــا يتعلق الأمر 

بحقوقهــم وبياناتهــم البيومترية.

خبــروا بأن عدم إعطــاء بصمات أصابعهم ســيعني قطع المســاعدات عنهــم. تتطلب 
ُ
قــال النــاس لنــا أنهــم أ

الموافقــة المبنيــة عــلى معرفــة الطوعيــة والرغبــة، ولكن هذه الخطوات الأساســية مفقــودة عندما يرى 

اللاجئــون إعطــاء البيانــات الشــخصية خطــوةً ضروريــة نحو الوصــول إلى الاحتياجات الأساســية مثل الغذاء 

والمــأوى. أخبرنــا أحــد اللاجئيــن: »بالطبــع لــم يطلبوا موافقي«، مشــيراً إلى أن غيــاب الموافقــة المبنية على 

معرفــة لــم يكــن مفاجــأة. وأشــار آخــر إلى أن هذه الســلطة المفروضــة وتغييب القدرة على اتخاذ قرار ليســا 

أمريــن جديديــن: »كلاجئيــن، ليــس لدينــا رأي. تعمل كما يقُــال لك أن تفعل“.

لاحــظ موظفــو المفوضيــة والموظفــون الحكوميــون الذيــن تحدثنــا إليهــم أنهم لم يروا بعد أي شــخص يرفض 

تقديــم بصمــات أصابــع. هــذا أمــر غير مفاجــئ إلى حد كبيــر بالنظر إلى أن رفض تقديــم بصمات الأصابع 

يفُهــم بشــكل فعال على أنه رفض للمســاعدة.
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عوائق التسجيل
أكمــل معظــم الأشــخاص تســجيل البيانــات البيومتريــة كاملاً دون أي حــوادث تذكر، لكن ظهــرت العديد من 

المشــكلات في المقابــلات الــي أجريناهــا. عــلى ســبيل المثال، في إحــدى الحالات لم يكن لــدى المرأة دليل 

عــلى طلاقهــا والــذي حــدث في إريتريــا: »ليس لــدي بطاقة هوية. يجــب أن أثبت أنني لســت متزوجة وأنا أعاني 

الآن مــن أجــل الحصــول عــلى هــذا الإثبات. تتــم معالجة قضية الأطفــال الذين أنجبتهــم من زوجي، لكني 

لــم أتمكــن مــن حــل مشــكلة طفلي الآخر. تعيــق حقيقة عــدم إثبات طلاقي عملية تســجيلنا«، وقــد أخبرتنا 

المفوضيــة بعــد ذلــك أن هذه المشــكلة لن تشــكل عائقاً أمام التســجيل.

لــم يكــن بعــض الأفــراد في حالــة مناســبة لتقديم إجابات دقيقــة عند وصولهــم إلى إثيوبيا. وصف أحد 

الأشــخاص ســوء فهمــه ”لمــكان الميــلاد« عــلى أنه »وصل من“، مما يعــني أن النظــام صنفّهم على أنهم 

مولــودون في إثيوبيــا، بــدلاً مــن تســجيل وصولهــم من جزء آخر مــن إثيوبيــا. نتيجة لهذا الخطــأ في البيانات، 

لا يتعــرف النظــام عــلى هــذا الفــرد كلاجــئ من خــارج البلاد، مما يتركــه غير قادر على تلقي المســاعدة، على 

الرغــم مــن أن مفوضيــة الأمم المتحدة لشــؤون اللاجئيــن تعارض هذا الادعاء.

لاحــظ الأشــخاص الذيــن تحدثنــا إليهــم صعوبة كبيــرة في تصحيح أخطاء إدخــال البيانــات الصغيرة، مثل 

الأخطــاء الإملائيــة و أخطــاء تاريــخ الميــلاد. تســبب هذا الاختــلاف في المعلومات في حدوث مشــكلات إضافية 

أدت إلى إيقــاف المســاعدة في بعــض الحالات.

وصــف أحــد زعمــاء المجتمــع إحجام بعــض اللاجئين المســيحيين عــن الحضور للحصول على تســجيل 

بيومتــري شــامل لأنهــم اعتقــدوا أن بياناتهــم ســتذهب إلى المتنوريــن.11 تمكن قــادة المجتمع مــن إقناعهم بأن 

المتنوريــن يبحثــون فقــط عــن الأثريــاء ولــن يكونوا مهتمين بالأشــخاص الفقــراء، وأبلغت وكالة شــؤون اللاجئين 

والعائديــن )ARRA(، وهي المكتــب الحكومــي الإثيــوبي الــذي يعمل مــع مفوضية الأمم المتحدة لشــؤون 

اللاجئيــن، المجموعــة أنهــا لــن تتلــقى الطعــام إن لــم تقم بالتســجيل. منذ ذلــك الحين، تم تســجيل المزيد من 

المســيحيين.
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الإبلاغ عن التظلمات
قمنــا بمراقبــة مكتــب التقــاضي، حيــث يتوفــر محام لتقديم معلومات حول المشــاكل أو حــل الأخطاء. بالإضافة 

إلى ذلــك، كان هنــاك ممثلــون عــن المجتمــع المدني، لا ســيما مــن المجلس النرويجي للاجئيــن، يقدمون الدعم 

للأشــخاص الذيــن يحتاجــون إلى تغييــر معلوماتهــم. يمكن حــدوث تغييرات طفيفة هنــا وهناك، لكن يجب 

إجــراء تغييــرات أكثــر أهميــة )مثــل تغييــر عمر شــخص ما من 20 إلى 16 عام( من خــلال المحكمة. في أحد 

المخيمــات كانــت هنــاك »محكمــة متنقلــة« يعمــل بها قاض يأتي من المدينة لســماع القضايــا المرفوعة عندما 

تســتدعي الحاجــة، بالإضافة إلى موظفيــن حكوميين.

بالإضافــة إلى ذلــك، لاحظنــا أن معظــم مكاتــب المســاعدة هذه يديرها رجال. تم تشــغيل امرأة واحدة فقط. 

قــد يخلــق هــذا التبايــن بين الجنســين بيئة مخيفة للنســاء اللواتي يســعين لإبلاغ عن مشــاكلهن، بحيث قد 

يحجمــن عــن الإبــلاغ، لا ســيما بالنظــر إلى المعاييــر الثقافية للعديد مــن اللاجئين الذين يعيشــون في إثيوبيا.

حال رفض الأشــخاص إعطاء بصمات أصابعهم، يتم إرســالهم إلى مكتب التقاضي حيث يشــرح شــخص آخر 

ســبب الحاجــة إلى بصمــات أصابعهــم ويناقــش الرفض معهم. إذا اســتمر الفرد في الرفــض، فيتم إخباره بأن 

ذلــك يتــم عــلى مســؤوليته الخاصة، على حــد تعبير أحد المســتطلعين من مفوضية شــؤون اللاجئين »قد 

يخاطــرون بفقدان المســاعدة« كنتيجة مباشــرة.

المجتمع المدني
فرض قانون عام 2009 قيوداً شــديدة على المجتمع المدني في إثيوبيا، لكن في عام 2019 خففت الحكومة 

الجديــدة مــن الحظــر.12 في حين لا تزال هناك بعــض القيود، فإن الفرص المتاحة للمجتمع المدني قد انفتحت. 

بشــكل عام، يركز المجتمع المدني الإثيوبي حتى الآن على قضايا حقوق الإنســان التقليدية مثل التعذيب 

والاختفاء القســري. على غرار العديد من البلدان الأخرى في المنطقة، فإن القضايا الرقمية ليســت أولوية.

لــدى المجتمــع المــدني فرصــة فريــدة في إثيوبيــا. إذ على عكس العديد مــن البلدان المضيفة، يسُــمح للاجئين 

في إثيوبيــا بالاســتقرار خــارج المخيمــات. في ينايــر/ كانــون الثاني 2019، أصــدرت إثيوبيا قانونــاً يمنح ما يقرب من 
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مليــون لاجــئ الحــق في العمــل والعيش خــارج المخيمات )بهلا 2019(13، وهي خطوة لدمــج اللاجئين رحُّب 

بهــا باعتبارهــا واحــدة مــن أكثر سياســات اللاجئيــن تقدماً في أفريقيــا.14 يمكن لهذه الخطــوة أن تمكن اللاجئين 

مــن التعامــل مــع منظمــات المجتمع المدني الي تهتم بحقوق الإنســان.

كمــا لاحظنــا بشــكل شــخصي ومــن خلال البحوث، تبــدو الحكومة الإثيوبيــة متعاطفة مــع اللاجئين، مما يعني 

أن التعامــل مــع الحكومــة يمكــن أن يكــون اســتراتيجية مناصرة عمليــة للمجتمع المــدني بموارد كافية. قد 

يخطــو المجتمــع المــدني في إثيوبيــا ببــطء فيما يستكشــف مدى دعم الحكومة الجديــدة للحراك المدني 

ولحقــوق اللاجئين على حدٍ ســواء.

بحســب مســتطلع مفوضيــة الأمــم المتحدة لشــؤون اللاجئيــن، تخطط الحكومــة الإثيوبية لإقامة نظام 

وطــني للهويــة الرقميــة يعتمــد عــلى بنــاء نماذج معلومات، ممــا يجعل النتائج الواردة في هــذا التقرير أكثر 

أهميــة للمجتمــع المــدني المحــلي. يمكــن أن يتعلم الســكان المحليــون من تجارب اللاجئين باســتخدام الهوية 

الرقميــة، وبــذل الجهــود للحصول على أنظمة أفضل وحماية مناســبة.
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كان عــدم فهــم الجوانــب المختلفــة لعملية التســجيل وعــدم الحصول على موافقــة مبينة على معرفة 

مــن أهــم المشــاكل الــي وجدناهــا، كلاهما يزيد من عوائق التســجيل والقيــود المفروضة على الإبلاغ عن 

التظلمــات. نشــجع المفوضيــة عــلى إعادة النظر في الشــروط الي يتــم بموجبها جمع البيانــات البيومترية 

مــن اللاجئيــن - عــلى الأقــل، توفيــر ضوابط فعالة تضمــن تطبيق سياســتها للموافقــة المبنية على معرفة في 

المخيمــات.15 مــن الأهميــة بمــكان أن يفهم كل شــخص يمــر بعملية التســجيل ماهية بياناتــه البيومترية الي 

يتــم جمعها وكيفية اســتخدامها.

عــلى الرغــم مــن السياســة الرســمية للمفوضية بشــأن الموافقــة المبنية على معرفة، فــإن القضية الأكبر هي ما 

إذا كان اللاجئــون في وضــع يســمح لهــم بتقديــم موافقة مســبقة ذات مغزى. إن عدم توازن القوى في ســياقات 

العمليــات الإنســانية يعــني أن الأشــخاص الذين يعتمــدون على وكالات اللاجئيــن للحصول على الخدمات 

الأساســية لديهــم توقعــات منخفضــة للغايــة حــول كيفية أو إمكانيــة احترام حقوقهم. أحيانــاً تفاقم النواحي 

الــي يتــم فيهــا جمــع بيانــات اللاجئين من الافتقار إلى الســلطة الــذي يعانونه وانتهــاكات الحقوق الي أدت بهم 

إلى الاعتماد على المســاعدة الإنســانية لتلبية احتياجاتهم الأساســية.

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات
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لــم يشــعر اللاجئــون الذيــن قابلناهــم بالقــدرة على تأكيد حقهــم في الخصوصية أو حقهــم في معرفة كيفية 

اســتخدام بياناتهــم. ذكــر الأشــخاص الأكثر ضعفــاً الذين تحدثنــا إليهم أن التفكير في حقهــم بخصوصية 

بياناتهــم لــم يكــن مصــدر قلــق كبير بالنســبة لهم، مقارنــةً بالاحتياجات الأكثر إلحاحاً مثــل المأوى والحصول 

عــلى الميــاه والســلامة البدنيــة. بعد الاســتماع إلى قصص اللاجئين، مجرد ســماعهم يطلبون المســاعدة 

للحصــول عــلى المزيــد مــن حصص الطعام، واكتشــاف أن بعــض المجموعات الواضحــة والقريبة لم تتلق 

الطعــام لأنهــا لا تملــك بطاقــات هويــة، أصبــح من الجلي لنا بــأن الجياع، وأولئك الذين يتضورون جوعاً، ليســوا 

في موقــف يســمح لهــم بإعطاء موافقــة مبنية على معرفة.

تلتزم منظمة ذي إنجن روم بمواصلة استكشاف المشكلات الأساسية للموافقة المبنية على معرفة، ودعم 

المجتمع المدني لوضع عمليات أكثر مسؤولية للعمل مع البيانات البيومترية للفئات المستضعفة. نحث 

المجتمع المدني والباحثين وصناع القرار ومطوري الأنظمة وعمليات الهوية الرقمية على النظر في البدائل 

الي تأخذ ديناميكيات السلطة في الاعتبار دون أن تفرط بكرامة وحقوق اللاجئين. يمكن أن يحدث هذا بطرق 

متعددة، مثل تحسين عمليات الإبلاغ عن المظالم لتحديد الأولويات، وتطوير عمليات بديلة ذات معنى لأولئك 

الذين قد لا يشعرون بالراحة عند تقديم بيانات بيومترية، وإعادة التفكير في عمليات إدارة المعلومات داخلياً.
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إن إيجــاد طــرق للاعتــراف بكرامــة اللاجئيــن وســلطتهم الفردية ســيعزز عــلى المدى الطويــل الثقة بين من 

يتلقــون المســاعدة والمنظمــات الإنســانية، ويفتــح المزيــد مــن الإمكانيــات لجمع آرائهم الي من شــأنها أن 

تعــزز البرامــج وطــرق تقديــم المســاعدة، وتصــب على المــدى الطويل في صلب الأهداف الإنســانية في احترام 

الكرامة الإنســانية.

أخيــراً، عنــد إعطــاء الفــرص للمجتمــع المــدني، نأمــل أن نــرى مجموعــات تدمج حقــوق اللاجئيــن في عملها 

وتشــرك اللاجئيــن مباشــرة في هــذه القضايــا للتأكــد مــن أن أصواتهــم مســموعة وأنهــا تلعــب دوراً في تطوير 

الحلــول. عــلى وجــه الخصــوص، يمكــن تشــجيع الحكومــة عــلى توســيع التزامهــا بحمايــة بيانــات اللاجئين بما 

يضمــن عمليــات جمــع بيانــات آمنــة ومســؤولة مــع إمكانيــة زيــادة الفرص أمام هؤلاء الســكان. وقد يســاعد 

هــذا الدعــم بــدوره في حمايــة خصوصيــة جميــع الإثيوبييــن عندمــا تقــوم الحكومــة بمراجعــة خططها 

للهويــة الرقميــة الوطنيــة.
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Omidyar Net�( بدعم من شــبكة أوميديار ،)The Engine Room )يســتند هــذا التقريــر إلى الأبحــاث الــي أجرتهــا منظمــة ذي  إنجــن روم 
work(، ومؤسســة المجتمــع المنفتــح )Open Society Foundations(، ومؤسســة يــوتي )Yoti Foundation( بيــن أكتوبر/ تشــرين الأول 

 2018 وديســمبر/ كانون الأول 2019.
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في عــام 2019، عملــت منظمــة ذي إنجــن روم )The Engine Room( مــع باحثيــن محليين لاستكشــاف أنظمة 

الهويــة في خمــس مناطــق. هــدف هــذا المشــروع إلى الحصول على فهم أفضــل للتأثيــر المعاش لأنظمة 

الهويــة الرقميــة عــلى الســكان المحلييــن المضطريــن للامتثال لها.

يتكــون بحثنــا في نيجيريــا مــن ســت مقابــلات متعمقــة مع مســتطلعين رئيســيين في أبوجا ومن خلال 

الإنترنــت، بالإضافــة إلى مقابــلات ومناقشــات مجموعات الدراســة مع مجموعــة متنوعة مــن المواطنين 

بمــن فيهــم المهجــرون داخلياً والأشــخاص ذوي الإعاقة والأشــخاص الذين يعيشــون في المناطــق الريفية 

والمناطــق الغنيــة، ومنظمــات المجتمــع المــدني. تــم إجراء هذا البحث الأســاسي بين فبراير/ شــباط وأبريل/ 

نيســان 2019. تأتي جميع الشــهادات من مقابلات المســتطلعين الرئيســيين ومناقشــات مجموعات الدراســة 

مــن مرحلــة البحــث الميــداني خلال هــذه الفترة. يمكــن الاطلاع على مزيد مــن المعلومات حــول المنهجية 
المتبعــة في التقريــر العالمي.1

يهــدف هــذا المشــروع إلى فهــم التجــارب المُعاشــة للأفراد، وليــس عكس عينات تمثــل كل مجتمــع. لا يمكننا 

اســتقراء المعاييــر الدارجــة مــن النظــر إلى تجربة شــخص واحــد بالضرورة - على الرغم من أن الأشــخاص الذين 

تمــت مقابلتهــم كانــت لهــم تجــارب متماثلــة في بعــض جوانــب النظــام – إلا أن كل تجربة تمنح نظــرة عميقة 

حــول كيفيــة تأثــر مجموعــة متنوعــة من الأشــخاص بالبنيــة التحتية والبروتوكــولات الرقمية.

المقدمةالمقدمةالمقدمة
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حاليــاً، هنــاك 13 وكالــة فيدراليــة عــلى الأقــل والعديــد من الــوكالات الحكومية الــي تقدم خدمــات الهوية 

في نيجيريــا. تقــوم كل وكالــة بجمــع نفــس المعلومــات البيومتريــة مــن الأفــراد، وتتداخــل الجهــود داخل 

الــوكالات الحكوميــة بمــا يــؤدي لتكلفــة ماليــة عاليــة للبلــد. عــلى الرغم مــن هــدف الحكومــة النيجيرية دمج 

جميــع هــذه الأنظمــة منــذ عــام 2014، إلا أن التقــدم كان بطيئــاً. حيــث تلطــخ طــرح البطاقــة الي يشُــار إليها 

غالبــاً باســم ”eID“ بســبب شــراكة مــع شــركة ماســتر كارد، والــي انتقدهــا البعــض باعتبارها مشــروعاً تجارياً 
يســم بيانــات المواطن.2

بحلــول أكتوبــر/ تشــرين الأول 2019، كان%19 فقــط مــن النيجيريين قد ســجلوا أســماءهم في الهويــة الرقمية 
الوطنيــة المصممــة لتحــل محــل أنظمة الهوية الســابقة.3

نظام الهوية 
الرقمية

نظام الهوية 
الرقمية

نظام الهوية 
الرقمية
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للوصــول إلى المزيــد مــن الأشــخاص، تعاونــت اللجنــة الوطنيــة لإدارة الهوية )NIMC( في نيجيريــا مع البنك 

الــدولي لتطويــر نمــوذج إيكولوجــي مصمــم لزيــادة تغطية هذه الهويــة الوطنية من خلال الاســتفادة من 

القطاعيــن العــام والخــاص ليصبحــوا شــركاء للتســجيل مــع NIMC. صرح أحد المســتطلعين مــن البنك الدولي:

الفكــرة هي عنــد قيامــك بالتســجيل للحصــول عــلى بطاقة SIM دون أن يكون لديــك بالفعل هوية 

وطنيــة، ســيتم تســجيل هويتــك الوطنيــة في نفــس عملية التســجيل تلك. وينطبق نفــس الأمر مع البنك 

ومــع أي نــوع مــن البرامج الاجتماعية وحــتى البرامج الصحية على ســبيل المثال.

تهــدف الحكومــة النيجيريــة إلى اســتخدام هويــةNIMC  لتوفيــر مجموعــة واســعة مــن الخدمــات، بما 

في ذلــك »شــبكة الأمــان الاجتمــاعي والشــمول المــالي والدفع الرقمــي وتقاعــد الموظفيــن والخدمات 

الزراعيــة والرعايــة الصحيــة والتعليــم وتنميــة المهــارات والتوظيــف وتنفيــذ القانــون وإصــلاح قوانيــن الأراضي 

والانتخابــات والتعــداد العــام“.4 ســيحصل كل مــن البالغيــن والأطفــال عــلى الهويــة الشــخصية. يجمع 

الموظفــون البيانــات الديموغرافيــة لــكل شــخص وصــور فوتوغرافيــة و10 بصمــات في مراكــز التســجيل قبــل 

إعطــاء »بطاقــة هويــة عامــة ذات شــريحة رقميــة متعــددة الأغــراض«5 لمــن يبلغون مــن العمر 16 عاماً أو 

.)NIN( أكبــر مع رقــم هوية وطني
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توفــر المقابــلات ومجموعــات الدراســة الي أجُريت في نيجيريا بين فبراير/ شــباط وأبريل/ نيســان 2019، 

نظــرة عميقــة للتجــارب المعاشــة للأفراد الذيــن يتفاعلون مــع الأنظمة الموصوفة. نظراً لوجــود القليل من 

الأبحــاث حــول تجــارب الأشــخاص في أنظمــة الهوية الرقمية، فإن هــذه البيانات النوعيــة مفيدة لفهم واقع 

بعــض الأفــراد. قــد تتعــارض بعــض هذه التجارب مــع التقارير الرســمية، ولكن من الأهمية بمــكان أن نفهم بأنه 

ليــس لــدى جميــع ســكان نيجيريــا تجربــة واحدة مماثلة. نهــدف إلى أن تصبح هذه الدروس جــزءاً من النقاش 

الأوســع حــول حلول الهويــة الرقمية في الســياقات الوطنية.

انخفاض مستويات الوعي العام
أبلغنــا الأشــخاص الذيــن تحدثنــا إليهــم في نيجيريــا عــن نقص عام في الــوعي حول وظائف الهويــة الوطنية، 

ولمــاذا يتــم جمــع الكثيــر مــن البيانــات وكيف يتــم تخزينها. أظهــر بحثنا أن نســبة التســجيل في برنامج الهوية 

الرقميــة NIMC منخفضــة لأن معظــم النــاس لا يعرفــون الغــرض مــن البطاقة. في كثير من الأحيان، ســجل 

البعــض ببســاطة لأنهــم لــم يتمكنــوا مــن الوصــول إلى بعض الخدمات بدون رقم NIN أو لأنهم رأوا أشــخاص 

يصطفــون في طوابيــر. وفي حالــة الأفــراد ذوي الدخــل المنخفــض وخاصة أولئــك الذين يعيشــون في مخيمات 

المهجريــن داخليــاً، كانــوا يأملــون في الحصــول على بعــض الفوائد مثل الغــذاء أو التعويض.

عــلاوة عــلى ذلــك، ادعى بعض الأشــخاص الذين أجريت معهــم المقابلات أن الحكومة ترغب في تســجيل 

الأشــخاص بســرعة أكبــر وبأنهــا تهــدد بحجب الوثائق الرئيســية الأخرى لتحقيق ذلــك. »لقد هُددنا أنه في حال 

التجارب 
المُعاشة
التجارب 
المُعاشة
التجارب 
المُعاشة
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عــدم حصولنــا عــلى بطاقــة هويــة وطنية، فلن نكون قادرين على تجديد جواز الســفر الدولي ولهذا الســبب 

ذهبنــا للتســجيل«، هــذا مــا قالــه أحد الأشــخاص الذين أجُريت معهــم مقابلة. قيل لنا أن هــذا التضييق دفع 

بعــض النيجيرييــن للمــضي قدماً وإكمال عملية التســجيل.

مشاورة عامة شبه معدومة
تصــف خطــة البنــك الــدولي لتطويــر الهوية الرقميــة وتنفيذها مــع الحكومــة النيجيرية أهمية المشــاركة 

العامــة، بمــا في ذلــك خطة إشــراك الأطــراف المعنية مع إيــلاء اهتمام خــاص للســلطات الحكومية و«التواصل 

المنتظــم مــع عامة الســكان« و«المشــاورات الرســمية مع الفئــات المهمشــة«.6 وفي حين ذكر بعض 

الذيــن تمــت مقابلتهــم معرفتهــم بالهويــة الجديــدة مــن خــلال  التلفزيون والإذاعة، فإن معظــم المقابلات 

ومجموعــات الدراســة لــم تظُهــر أية معرفة بأية مشــاورة عامة.

ســمعت إحــدى مجموعــات الدراســة للأشــخاص ذوي الإعاقة عن اجتمــاع للبنك الدولي )وأكــد البنك الدولي 

أنــه أخــذ بــآراء الأشــخاص ذوي الإعاقــة( لكنهم لــم يعرفوا أي شــخص كان حاضراً. صرح قائد هــذه المجموعة 

قائــلاً: »لــو تــم ســماع أصواتنــا وإشــراكنا في الحوار، لربما مــا كانت العملية مشــوبة بالأخطاء. لا يوجد شــعور 

بالشــراكة«. مــن غيــر اقتنــاع بجدوى الموضوع لا يجد الأشــخاص أي ســبب للتســجيل، وحــتى أولئك الذين 

يســجلون لا يــرون قيمــة كبيــرة للهويــة. يمثل هذا الافتقار لإحســاس »بالشــراكة« مشــكلة أساســية لوكالة 

حكوميــة تهــدف إلى تســجيل مــا يقــرب مــن 200 مليون شــخص. في الواقع، لم يســتلم أكثر من 700 ألف 

شــخص مســجل بطاقاتهــم.7 تتحــدث هــذه التجربــة أيضاً عــن الحاجة إلى زيادة الوعي العام بالمشــاورات الي 

حدثــت. قــد يرغــب النــاس بإعطــاء رأيهم إن وجــدوا أن احتياجاتهم لــم تتم معالجتها بشــكل كامــل، لكنهم 

ســيكونون أكثــر ثقــة في النظــام عنــد علمهــم أن صانــعي القرار قد تواصلوا مع مجتمعهم الأوســع، وســيزداد 

احتمــال ثقتهم بأن شــكواهم ستسُــمع.

عوائق التسجيل والاستخدام
في نيجيريــا، تؤثــر عوائــق التســجيل على الأشــخاص ذوي الدخــل المنخفض وســكان المجتمعات الريفية 
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والأشــخاص ذوي الإعاقــة. قــال كل مــن تحدثنــا إليهم أن عملية التســجيل طويلــة للغاية. في حين أن الأثرياء 

يســتطيعون الدفــع لموظــفي التســجيل للحضــور أو الدفــع »للقفز على قائمة الانتظار« بحســب المســتطَلعَين، 

عــلى الرغــم مــن أن هذه الرشــاوى غير مســموح بها، فإن الأشــخاص ذوي الموارد المحــدودة يقفون في طوابير 

مركــز التســجيل لســاعات وأيــام. وصف أحــد المســتطلعين الرئيســيين العملية بأنها »صعبــة للغاية وطويلة 

والمراكــز مشــغولة للغايــة. طوابير النــاس تمتد لعدة أيام«.

يصبــح الانتظــار في مراكــز التســجيل طوال اليوم أكثر تعقيداً بالنســبة للأشــخاص الذين يضطرون إلى الســفر 

مســافات طويلــة للوصــول إلى المراكــز. يكلف الســفر المال، وقــد يعني فقدان العمــل. بالإضافة إلى ذلك، تعيق 

عمليــة التســجيل مشــاركة الأفــراد في المجتمعــات الريفيــة الذين يفرض دينهــم المعايير الجندريــة المحافظة. 

عــلى الرغــم مــن أهــداف الحكومة المتمثلة في الشــمول المالي وتوزيع المســاعدات، يظهــر بحثنا أن بطاقات 

الهويــة هــذه لــم تصل إلى كثيــر من الناس الذيــن يحتاجون للمســاعدة في المناطق الريفية.

لا يمكــن للأشــخاص ذوي الإعاقــة الوصــول إلى العديــد من مواقع التســجيل. قال رجــل أعمى إنه حصل على 

نمــوذج لمــلء البيانــات، وعليــه أن يطلــب من شــخص آخر في الطابور أن يملأه. تحدثــت امرأة معاقة عن 

الانتظــار في طابــور لاســتلام بطاقتهــا دون مــكان للجلوس. بعد أكثر من ســاعة لــم تعد قادرة على الوقوف 

وطلبــت المســاعدة، لكــن لم يســتجب أحد بســبب الضجيج العــالي في الغرفة. كان عليهــا الصراخ للحصول 

على انتباه موظفي التســجيل. أبلغ مشــارك آخر في مجموعة الدراســة للأشــخاص ذوي الإعاقة عن تجارب 

مماثلــة: »ســيخبرك مقعــدو الكــراسي المتحركــة أنهم أحُبطــوا عند مجرد وصولهــم للبوابة وعادوا أدراجهم«، 

وســيخبرك الصــم بــأن بعــض المســؤولين يتصرفــون بتعالٍ وأنهم لا يصبــرون بما يكفي لفهمهــم«. ثم أخبرنَا هذا 

الشــخص ما ســيفعله لو كان مسؤولاً:

نحــن مــن أفقــر النــاس، لذلــك لا أريد أن يأتي الناس خمس مرات لمجرد التســجيل. ســأتأكد عندما أرى 

شــخصاً ذا إعاقــة مــن إعطائــه الأولويــة بالتســجيل، غالباً لأنني لا أعرف من أيــن تمكن من الحصول 

عــلى المــال لدفــع أجرة المواصلات... ســأتأكد عند وجود أي شــخص ذي إعاقــة في المبنى من أن يتم 

اســتدعاؤه وتســجيله حــتى لا يضطــر إلى الدفــع مجدداً للمجيء كل يوم للتســجيل.

بالإضافــة إلى ذلــك، هنــاك التباس حول الاعتراف بالإعاقة. تســأل نماذج التســجيل الأشــخاص عما إذا كانوا 

يعانــون مــن إعاقــات ولكــن لا تمكنهــم من تحديــد نوعها. لا تتضمــن البطاقة نفســها أي معلومات عن الإعاقة، 
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مما  تســبب في قلق الأشــخاص المعاقين الذين قابلناهم من ســوء الفهم. على ســبيل المثال، أعرب شــخص 

أصــم عــن قلقــه لأن البطاقــة لــم تبلــغ العامة بهــذه الإعاقة. حيث كاد أن يلــقى القبض عليه عنــد نقطة تفتيش 

عســكرية، إذ اشــتبه الجنــود في أنــه عضــو في حركــة بوكو حرام المتطرفــة لأنه لم يتمكن من الرد على أســئلتهم. 

كانــت هويتــه الــي لــم تبلــغ عــن إعاقته، عديمة الفائدة في هــذه الحالة. ما أنقذه هــو الظهور المفاجئ 

لشــخص يعرفــه. ليــس مــن الواضح ســبب جمــع المعلومات المتعلقــة بالإعاقة وكيفية اســتخدامها إذا لم يتم 

عرضهــا بعــد ذلك على البطاقة نفســها أو عند المســح الضوئي.

أخيــراً، تحدثنــا إلى العديــد مــن الأشــخاص الذين لم يتلقوا بطاقات هويتهم بعد عدة أشــهر وحتى ســنوات 

مــن الانتظــار. انتظــرت امــرأة بطاقــة هويتها البلاســتيكية بعد نزوحها بســبب تمرد حركة بوكو حــرام المتطرفة 

في عــام 2016 ولــم يكــن لديهــا ســوى وثيقــة ورقية لإثبات الهوية. أخبرنا شــخص آخر مهجر قســراً أنه في كل 

مــرة ذهــب لاســتلام بطاقتــه أن الكمبيوتــر لا يعمل بشــكل صحيح أو أن الشاشــة كانت معطلــة. في النهاية، فقد 

بطاقــة SIM الخاصــة بــه، ممــا لم يترك للحكومة أي وســيلة لإخباره بــأن بطاقته جاهزة.

بعــد عــدة أشــهر مــن انتهــاء مرحلة بحثنــا الميداني، أعلنت NIMC على تويتر في أكتوبر/ تشــرين الأول 2019 

أنــه ســيكون هنــاك رســوم قدرهــا 3000 نيرة نيجيرية8 للشــخص الواحــد لتجديد الهوية الرقميــة الوطنية.9 قوبل 

هــذا بالغضــب والإحبــاط، خاصــة من الأشــخاص الذين انتظروا ســنوات ولم يتلقوا بطاقــة هويتهم بعد.10 

يوضــح بحثنــا الطــرق العديــدة الــي تم فيها اســتبعاد العديد من الأشــخاص من قبل هــذا النظام وجاءت هذه 

الرســوم لمضاعفة هذه المشــكلة ومفاقمة أوجه عدم المســاواة الموجودة.

غياب الموافقة المبنية على معرفة
أكــد الأشــخاص الذيــن قابلناهــم في نيجيريــا عــدم وجود أي ذكــر لأي عملية موافقة مبنية عــلى معرفة. حيث 

يعتبــر القــدوم إلى مركــز التســجيل موافقــة. في الواقع، أدى الافتراض الواســع النطــاق للحضور إلى مركز 

التســجيل عــلى أنــه موافقــة إلى قيام أحد المســتطلعين بالإشــارة إلى تفســير الباحث للموافقــة المبنية على 

معرفــة بأنهــا »مطالبــة بموافقــة خاصــة« - واعتبر المشــاركون أن فرضيــة »الموافقة المبنية عــلى معرفة« كانت 

غيــر عاديــة ومضحكــة لأن الموافقــة لا يتــم جمعهــا عادة. كان هذا الرأي واســع الانتشــار لدرجة أنه نادراً ما كان 

هنــاك مزيد من النقاش.
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يتناقــض هــذا الاكتشــاف بشــكل حــاد مع أفضل الممارســات حول جمع البيانــات. ينُظر إلى الحصول على 

الموافقــة المبنيــة عــلى معرفــة على نطاق واســع على أنــه خطوة ضرورية في أنظمة تحديــد الهوية من أجل 

احتــرام حقــوق الأشــخاص، ويجــب أن يتضمــن طلب موافقة الشــخص الذي يقوم بالتســجيل قبل جمع 

البيانــات، وخاصــة البيومترية منها. 

عــلاوة عــلى ذلــك، يمكــن ربط عدم الموافقة المبنية على معرفة بالافتقار إلى »الشــعور بالشــراكة« الموصوف 

أعــلاه. عندمــا تفشــل العمليــات المصممة لأنظمــة الهوية الرقمية في احترام حقوق الأشــخاص وتمكينهم من 

اتخاذ قرارات بشــأن بياناتهم، فإن ذلك يضر بعلاقة الثقة بين الأفراد والمؤسســات الحاكمة ويعطل الإحســاس 

بالشراكة.

حماية البيانات
ســيتم اســتخدام نظــام الهويــة الرقميــة الجديــد في نيجيريا في العديد من الــوكالات الحكومية وكذلك 

العديــد مــن شــركات القطــاع الخــاص. أخبرنا المســتطلعون الرئيســيون أن هناك بالفعل نســبة عالية من تبادل 

بيانــات غيــر توافقيــة، بمــا في ذلك بيــع مجموعات البيانات بين الــوكالات الحكومية والمؤسســات المالية 

وشــركات الاتصالات الســلكية واللاســلكية والمســوقين من الجهات الخارجية. صرح أحد الأشــخاص الذين 

تمــت مقابلتهــم: »نعــم، يمكــن للبنــوك الوصــول إلى معلوماتي... كمــا تتمتع هيئة مــوانئ نيجيريا بالقدرة على 

الوصــول إلى معلوماتنا«.

يعتقد العديد من المشاركين في مجموعة الدراسة أن بياناتهم ليست آمنة لدى الحكومة والقطاع الخاص، 

لكنهم يقومون بتقديمها على أي حال بسبب عدم وجود خيار آخر. يقتنع الكثيرون أن ارتفاع نسبة الجرائم 

الإلكترونية في نيجيريا هو نتيجة منح الأشخاص الذين يعملون في البنوك اللصوص حق الوصول إلى بياناتهم. 

صرح أحد المشاركين في مجموعة الدراسة قائلاً: »أعتقد أن هناك خوف من إمكانية مشاركة هذه المعلومات 

لأن مسألة الجريمة الإلكترونية في نيجيريا ما كانت لتنجح إن لم تكن تتم بالتعاون مع ]الموظفين[ الداخليين«.

ومــع ذلــك، أخبرنــا أعضــاء المجتمــع المدني أن حمايــة البيانات لا تعتبر جــزء مهماً من القضيــة للعامة. نظراً 

لارتفــاع معــدل الفقــر في البــلاد، لا يشــعر المواطــن العادي بالقلق إزاء مــا تريد الحكومة القيام بــه مع بياناته. 
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إنهــم أكثــر قلقــاً حيــال البقــاء على قيد الحياة وإعالة أســرهم، وينظــر الكثيرون إلى الخصوصيــة باعتبارها مصدر 

قلــق متــرف. كمــا قــال أحد المســتطلعين الرئيســيين، »]تقــوم الحكومة[ بجمع ]البيانات[ لأن لا أحد يشــكو من 

قانــون الحماية المعلومات الشــخصية«.

كشــفت مجموعــات الدراســة مــع المهجريــن داخلياً عن مزيج من الامتنان للمســاعدة والفــرص المتاحة من 

خــلال الهويــة الرقميــة والقلــق إزاء احتــرام الخصوصية والغرض من جمــع البيانات من قبــل الحكومة وبرنامج 

الأغذيــة العالمــي. قالــت إحــدى النســاء: »لا أعرف البتة ما يتم اســتخدامه. أخــاف في بعض الأحيان من 

احتمال اســتخدام اســمي وصورتي لأســباب شــريرة، لكني أصلي دائماً لله من أجل الأمان«. تعتبر عمليات 

أخــذ الصــور المتكــررة )غالبــاً لأغــراض أخــرى غير الهوية الرقميــة( مصدر قلق كبير. اشــتكى اثنان آخران في نفس 

مجموعــة الدراســة مــن قيام الأشــخاص بالتقاط صورهم يوميــاً دون أن يفوا بوعودهم:

دائمــاً مــا يأخــذون الكثيــر من الصور، ويقولــون لنا أنه بعد التقــاط الصور ســيعلموننا بعض المهارات 

المختلفــة ويؤهلوننــا للعمــل. ولكــن في نهايــة اليــوم يأخذون كل شيء معهم بعــد التقاط الصور دون 

تعليمنــا تلــك المهارات الــي وعدوا بها مرة أخرى.

يبــدو أن هــذه التجــارب مــع جمــع البيانات وخاصة مع الصــور الفوتوغرافية، من قبل المؤسســات النافذة 

مثــل الحكومــة النيجيريــة وبرنامــج الأغذيــة العالمي، زادت من الاهتمــام الفردي بالبيانات وخاصــة بين الفئات 

الســكانية المهمشــة بشكل خاص.

لحســن الحــظ، اعتمــدت الوكالــة الوطنيــة لتطويــر تكنولوجيا المعلومــات في نيجيريا لائحــة حماية البيانات في 

نيجيريــا11 في ينايــر/ كانــون الثــاني 2019. كمــا رأينــا في التشــريعات الجديدة لحمايــة البيانات في أجزاء أخرى من 

العالــم،12 تتضمــن هــذه اللائحــة بعــض مكونات النظام العــام لحماية البيانــات في الاتحاد الأوروبي.13 يعتمد 

نجاحهــا في بلــد يعــاني مــن مشــاكل أمنيــة رقمية كبيرة، حيــث تتم عادةً مشــاركة البيانات دون موافقة،14 على 

والإنفاذ. التوعية 
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المجتمع المدني
تعُــد المناصــرة لمشــروع الهويــة الرقمية أمــراً صعباً نتيجــة ضعف الاهتمام العام وبالتــالي الضغط العام. 

إن المجتمــع المــدني النيجيــري صغيــر إلى حــد ما ولا يتلــقى تمويلاً كافياً، ومن الصعب عــلى المنظمات 

أن تتصــدى لقضايــا جديــدة عندمــا يكــون اهتمامهــا منصباًّ على المشــاكل الكبرى الي يواجهها الناس بشــكل 

يومــي، مثــل الفقــر. في مناقشــة مجموعة دراســة مع ممثــلي المجتمع المدني، لخص أحد المشــاركين 

المشــكلة بالتالي:

أشــعر أن علينا المشــاركة بشــكل أكبر في هذه القضايا، لكن الواقع يقول أننا لســنا جزءاً منها بســبب 

القــدرات والمــوارد ببســاطة. بالنســبة لي، لا يتعلــق الأمــر فقط بعدم الرغبــة في عمل كل شيء لكل 

النــاس، نحــن ببســاطة لا نملــك القدرة على أن نعمــل كل شيء لكل الناس.

تحمّــل هــذه التحديــات منظمــات الحقــوق الرقمية عبء العمــل على التغيير في مواجهــة حكومة قوية. 

انخرطــت مبــادرة باراديغــم، وهي منظمــة للحقــوق الرقمية، في مســألة الهوية الرقميــة الي تعود إلى فترة 

شــراكة ماســتركارد مــع الحكومــة. أفاد أحد المســتطلعين في منظمــة المجتمع المدني:

منظمــات المجتمــع المــدني في حــد ذاتهــا صغيرة للغاية بحيث لا تســتطيع التعامــل مع الحكومة 

بشــكل فــردي، وعــلى الرغــم مــن أن مبادرة باراديغم قــد خاضت تلك المعركــة، إلا أننا لم نرَ قطاع 

منظمــات المجتمــع المــدني يصطــف معاً بشــكل كامــل كي يتمكن من إحداث تأثيــر أكبر قليلاً. إذن 

لديــك منظمــة صغيــرة بمــوارد صغيــرة تقاتل هذا العمــلاق. أفضل ما يمكنــك فعله هو طرح بعض 

المشــكلات، لا أكثــر. يمكنهــم دفنــك في المحكمــة - لديهــم كل الموارد - إذا كانــوا لا يرغبون حقاً في 

تقديم تلــك المعلومات.

 ،NIMC ومــع ذلــك، تمكنــت مبــادرة باراديغم مــن زيادة الوعي بمخاطر حصول شــركة أجنبية على قاعدة بيانات
ومنــذ ذلــك الحيــن عملــت على رفع مشــروع قانون الحقوق والحرية الرقمية،15 الــذي لم يتم اعتماده للآن.16
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بالنظــر إلى حالــة المجتمــع المــدني المثقلــة بالأعبــاء في نيجيريا، ســيكون من الجيد رؤية اســتثمار المنظمات 

والمدافعيــن والمموليــن الإقليمييــن والدولييــن للموارد في مجموعة واســعة من منظمــات المجتمع المدني 

في البــلاد. يمكــن لدعــم المجتمــع المدني في فهــم كيفية تداخل الهوية الرقمية مــع قضاياهم وأهميتها 

بالنســبة للأشــخاص الذيــن تخدمهــم أن يحــدث فرقاً، لكن هذه المجموعات تحتــاج أيضاً إلى القدرة المالية 

وقــدرة جماعيــة لدمــج اهتمامات الهوية الرقمية في عملهم. يمكن لهذا الدعم إنشــاء شــبكة من الناشــطين 

والمنظمــات الــي تتعامــل مــع قضايا مثــل الموافقة وحماية البيانات مع مبــادرة باراديغم الرائدة، وبالتالي 

تعزيــز العمــل الــذي بــدأ بالفعل وزيادة الضغط عــلى الحكومة بطريقة لا يمكــن أن تحققها منظمة واحدة.

تــدور أحــد أهــم القضايا الي وجدناهــا في نيجيريا حول الوصول والمعلومــات. لا يمكن تحقيق هدف 

الحكومــة النيجيريــة المتمثــل في الشــمول المالي حيــن تواجه العديد من المجتمعات الي تنوي مســاعدتها 

عوائــق أثنــاء التســجيل. يمكــن أن تعكس اســتراتيجيات المناصرة احتياجات مجموعة واســعة من المجتمعات 

الي يخدمها المجتمع المدني، من الأشــخاص الذين يعيشــون في فقر إلى الأشــخاص ذوي الإعاقة. ســيكون 

التعامــل مــع رســوم التجديــد والتكاليف المرتبطة بالتســجيل أمراً بالغ الأهمية بالنســبة للعدد الكبير من 

النيجيريين الذين يملكون موارد مالية محدودة. تعُد مراكز التســجيل ســهلة الوصول بالنســبة للأشــخاص ذوي 

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات

0000000012101111001



الإعاقة والأشــخاص الذين يعيشــون في المجتمعات الريفية، وخاصة النســاء اللائي لا يشــعرن بالراحة في 

قاعات الانتظار بجانب الرجال لأســباب اجتماعية، من الأمور الهامة للوصول إلى أكثر الســكان تهميشــاً.

أخيــراً، يعــد عمــل مبادرة باراديغم بشــأن مشــروع قانون الحقوق والحرية الرقمية أمــراً بالغ الأهمية. يجب أن 

يعــي أي اســتثمار في تحســين الهويــة الرقمية الأولويــة للدفاع عن حماية البيانات وضمان حقــوق النيجيريين.
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Omidyar Net�( بدعم من شــبكة أوميديار ،)The Engine Room )يســتند هــذا التقريــر إلى الأبحــاث الــي أجرتهــا منظمــة ذي  إنجــن روم 
work(، ومؤسســة المجتمــع المنفتــح )Open Society Foundations(، ومؤسســة يــوتي )Yoti Foundation( بيــن أكتوبر/ تشــرين الأول 

 2018 وديســمبر/ كانون الأول 2019.

 الباحثون: شــيناي شــاير وكولوي ماجاما

 مستشــار البحث: صوفيا ســويثرن

 الكتابــة: ســارة بيكر، ذي إنجن روم

 مراجعــة وتحريــر: زارا رحمان وســيفو ســيويزا ولاورا غوزمان، ذي إنجن روم

 مســاعدة البحث: باولا فيرهرت

 ترجمة: الأصــوات العالمية

 تصميم ورســوم: سلام شكر

 يقــع هــذا النــص تحــت رخصــة المشــاع الإبداعي الدولية للترخيــص بالمثل 4.0. لمطالعة نســخة من هذه الرخصــة، تفضل بزيارة:
https://creativecommons.org/licenses/by-sa/4.0/deed.ar 
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في عــام 2019، عملــت منظمــة ذي إنجــن روم )The Engine Room( مــع باحثيــن محليين لاستكشــاف أنظمة 

الهويــة في خمــس مناطــق. هــدف هــذا المشــروع إلى الحصول على فهم أفضــل للتأثيــر المعاش لأنظمة 

الهويــة الرقميــة عــلى الســكان المحلييــن المضطريــن للامتثال لها.

يتكــون بحثنــا في زيمبابــوي من ســبع مقابلات متعمقة مع مســتطلعين رئيســيين في منظمات المجتمع 

المــدني والمكاتــب الحكومية والقطاع الخاص، بالإضافة إلى ســت مجموعات دراســة مــن مجموعات مختلفة 

مثــل المزارعيــن والجمعيــات الســكنية ومجموعة حقوق المتحولين جنســياً. تم إجراء هذا البحث الأســاسي بين 

المقدمةالمقدمةالمقدمة

منظر جوي لمركز مدينة هراري في زيمبابوي 0000000012601111110



مارس/ آذار وأبريل/ نيســان 2019. تأتي جميع الشــهادات من الســكان المســتهدفين من المقابلات الشــخصية 

والمناقشــات خــلال هــذه الفترة في زيمبابــوي. يمكن الاطلاع على مزيد من المعلومــات حول المنهجية 
المتبعــة في التقرير العالمي.1

مــع اســتمرار خطــط الدولــة لنظــام الهويــة الرقمية الوطــني المرتبط بالأمــن القومي، قمنا بتوســيع نطاق 

بحثنــا ليشــمل أيضــاً نظــام تســجيل الناخبيــن البيومتري ”BVR“. تضمنت مجموعات الدراســة أســئلة 

حــول نظــام تســجيل الناخبيــن البيومتــري بالإضافة إلى مناقشــات مســتندة إلى ســيناريوهات، حيث عُرض 

للمشــاركين ســيناريوهات تركــز عــلى جوانــب المراقبــة للهويــة الرقمية، ثم ســئلوا عدداً من الأســئلة حول 

أفكارهم حــول الخصوصية.

يهــدف هــذا المشــروع إلى فهم التجارب المُعاشــة للأفــراد، وليس عكس عينات تمثــل كل مجتمع. لا يمكننا 

اســتقراء المعايير الدارجة من النظر إلى تجربة شــخص واحد بالضرورة - على الرغم من أن الأشــخاص الذين 

تمــت مقابلتهــم كانــت لهــم تجــارب متماثلــة في بعض جوانب النظام – إلا أن كل تجربــة تمنح نظرة عميقة 

حــول كيفيــة تأثــر مجموعة متنوعة من الأشــخاص بالإجراءات والبنيــة التحتية الرقمية.
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من خلال هذا العمل، اســتطلعنا تجارب الأشــخاص مع نظام تســجيل الناخبين البيومتري، بما في ذلك 

الانتقــال مــن بطاقــات الهويــة التقليدية إلى البطاقات البلاســتيكية مع البيانــات البيومترية، وأفكارهم حول نظام 

الهويــة الرقمية الوطني.

 )BVR( في الفتــرة الــي ســبقت انتخابــات عام 2018، قدمت حكومــة زيمبابوي نظام تســجيل الناخبين البيومتري

في محاولــة لحــل المشــكلات الإداريــة للانتخابــات، بما في ذلك ازدواج الناخبين والناخبيــن المزيفين. رافق هذا 

التطــور الحاجــة إلى الانتقــال مــن بطاقات الهويــة المعدنية القديمة إلى البطاقات البلاســتيكية الجديدة مع 
البيانــات البيومترية.2

كان النظــام مليئــاً بالمشــاكل منــذ البداية، حيث قامت الحكومة بالاســتعانة بمصــادر خارجية والعمل مع 

شــركات خارج زيمبابوي. أولاً، فازت مجموعة لاكســتون )Laxton( ومقرها الصين بعقد إنشــاء حزم نظام 

تســجيل الناخبيــن البيومتــري، وهي خطــوة انتقدها الحزب المعارض،3 ثم منحــت لجنة الانتخابات في 

زيمبابــوي ”ZEC“ عقــداً لأجهــزة إلغــاء الازدواجية والبرمجيات لشــركة )IPSIDY Inc( في الولايات المتحدة، وهو 

القرار الذي اعترضت عليه مجموعة شــركات لاكســتون دون جدوى، مدعية أن ذلك ســيؤدي إلى مشــاكل في 

تســجيل الناخبيــن.4 في الواقــع، تشــير التقاريــر الإخبارية إلى أن قائمة الناخبين اللاحقــة تضمنت 250 ألف ناخب 

مزيــف.5 كمــا تعــرض نظام تســجيل الناخبين البيومتري لمشــاكل أخرى. أقنع أعضــاء الحزب الحاكم بعض 

النــاس أن نظــام تســجيل الناخبيــن البيومتري يمكنــه تحديد كيفية تصويتهم،6 كما تــم اختراق قاعدة بيانات 
لجنــة الانتخابات في زيمبابوي.7

نظام الهوية 
الرقمية

نظام الهوية 
الرقمية

نظام الهوية 
الرقمية
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في الوقــت نفســه، كانــت وزارة العمل والشــؤون الاجتماعيــة في زيمبابوي تقود نظام الهويــة الرقمية للتحويلات 

النقديــة بمســاعدة برنامــج الأغذيــة العالمي ومنظمة الأمم المتحدة للطفولة في مقاطعة روشــينغا. اســتناداً 

إلى منصــة البرنامــج، مكـّـن البرنامــج التجريبي الحكومة مــن معرفة كيفية تطبيق نظــام هوية رقمي مرتبط 

بالمزايــا. قيــل لنــا أن الحكومــة لــم توافق بعد على اســتخدام البيانات البيومترية في هذا المشــروع ، وبالتالي، فإن 

النتائــج التجريبيــة عــلى آثار الهوية الرقمية غيــر البيومترية كانت قاصرة.

CloudWalk Technol-( 2018 في شــراكة مع شــركة كلاود ووك تكنولوجي  أخيراً، دخلت زيمبابوي في عام

ogy(، وهي شــركة ذكاء اصطنــاعي صينيــة لتطبيــق برنامــج التعرف على الوجه ونظــام الهوية الرقمية الوطني 

الذي يربط البيانات بالعمل المصرفي والســفر. في الوقت نفســه، كان دافع شــركة كلاود ووك تكنولوجي 

واضحــاً: الحصــول عــلى قاعــدة بيانات لوجوه ســكان زيمبابوي لتحســين تكنولوجيا التعرف على الوجه.8 في 

نهايــة المطــاف، أدركــت حكومــة زيمبابوي قيمة بيانات المواطن بالنســبة للصيــن وطالبت بصفقة أفضل، 

ممــا دفــع بشــركة هيكفيجــن )Hikvision(، وهي شــركة صينية أخرى لتقديم عرضهــا.9 جدير بالذكر قول أحد 

المستشــارين المشــاركين في المفاوضات: »لقد كنا نفرط ببياناتنا«10 مما يوضح أنه في الوقت الذي يشــارك فيه 

الزيمبابويــون بياناتهــم عــن طيب خاطر، فإن الحكومة قد تســتغل تلك الثقة.

في غضــون ذلــك، قــام البنــك الدولي بتمويل مشــروع للحكومة الزيمبابوية لاســتخدام الهوية الرقمية لفرز 

العمال المزيفين من الخدمة المدنية وتوســيع اســتخدام الهوية الرقمية. في ســبتمبر/ أيلول 2019، بعد عدة 

أشــهر مــن انتهــاء بحثنــا الميداني، أعلنت لجنة الخدمة العامة أنها ســتقوم بتســجيل جميع موظفي الحكومة 
في نظــام بيومتــري جديــد بحلــول نهاية الشــهر.11 وتخطط للبدء بعمليــات التحقق في بدايات عام 12.2020
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تلــقي المقابــلات ومجموعــات الدراســة الي أجريت في زيمبابوي في مارس/ آذار إلى أبريل/ نيســان 2019 الضوء 

عــلى التجربــة المعاشــة للأشــخاص الذيــن يتفاعلون مع هذا النظام. نظراً لوجــود القليل من الأبحاث حول 

تجــارب الأشــخاص مــع أنظمــة الهوية الرقمية، فإن هــذه البيانات النوعية مفيــدة لفهم الواقع لبعض الأفراد. 

قــد تتعــارض بعــض هــذه التجــارب مع التقارير الرســمية، ولكن من الأهمية بمــكان أن نفهم أن ليس لدى جميع 

ســكان زيمبابــوي تجربــة واحــدة مماثلة. نهدف إلى أن تصبح هذه الدروس جزءاً من النقاش الأوســع حول 

حلــول الهوية الرقمية في الســياقات الوطنية.

الوعي والتفهم
حــتى وقــت كتابــة هــذا التقرير )نوفمبر/ تشــرين الثاني 2019(، كان هناك القليل جداً مــن المعلومات المتاحة 

للعمــوم حــول نظــام الهويــة الرقمية الوطــني، ولم نعثر على أي دليل على مبادرة واســعة النطاق من الحكومة 

لزيــادة الــوعي العــام. وكما أشــار أحد ممثــلي المجتمع المدني: »إذا كانت حكومة زيمبابوي ســتنتقل إلى 

الهويــة الرقميــة، فــلا ينبــغي لنــا أن نقــرأ ذلك من مصادر على الإنترنت. لا أعتقد أن الخبر قد نشُــر حتى في 

الصحيفــة المحلية«.

كان فهــم النــاس لنظــام تســجيل الناخبيــن البيومتــري معقداً بســبب مجموعة من المشــكلات: فقــد اختلفت 

الأحــزاب السياســية مــع شــركاء القطــاع الخــاص، كما أدت محاولات إزالــة الناخبيــن المكررين عن طريق 

اســتخدام نظــام تســجيل الناخبيــن البيومتــري إلى خلــق ناخبيــن مزيفيــن واســتمرار تهديد الناخبيــن، حيث قيل 

التجارب 
المُعاشة
التجارب 
المُعاشة
التجارب 
المُعاشة
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إن مســؤولي الحــزب الحاكــم والزعمــاء التقليدييــن ســجلوا الرقم التسلســلي الموجود على قســيمة تســجيل 

الناخبيــن لنســبة %31 مــن الناخبيــن.13 خلقــت جميــع المشــاكل المتعلقــة بنظام تســجيل الناخبيــن البيومتري 

ارتبــاكاً خطيــراً للناخبين.

في إحدى مجموعات الدارســة، وافق الكثيرون على غياب المشــاركة العامة والتشــاور فيما يتعلق بالانتقال 

من نظام التســجيل الوطني القديم إلى النظام البيومتري الجديد. كان البعض قلقاً بشــكل خاص بشــأن 

فشــل الحكومة في نقل تغييرات بطاقات الهوية إلى الفئات المهمشــة، مثل ســكان الريف والمزارعين والباعة 

المتجولين. في مناقشــة جماعية مكونة من النســاء، أفادت النســوة بعدم شــرح الحكومة لفوائد البطاقة 

الجديدة. ليس لدى النســاء في زيمبابوي، وخاصة في المناطق الريفية، فهم جيد لســبب وكيفية اســتخدام 

الهويــة البيومتريــة لفائدتهــن. عــلى الرغم من وجــود بعض الوعي بين الناس الذين يعيشــون في المناطق الريفية 

بــأن هنــاك انتقــالاً مــن الهوية المعدنية »التقليديــة« إلى الهوية الجديدة ذات البيانــات البيومترية الجديدة، فإن 

الأســاس المنطقي لهــذا الانتقال لا يزال غير واضح.

قــال مســتطلع في المجتمــع المــدني أن الحكومــة تميــل إلى إخفــاء خطــط مثيــرة للجــدل تحــت ذريعة 

الأمــن القومي:

دعونــا نلــقي نظــرة عــلى مدى قلــة المعلومات المتوفرة حــول تقنية التعرف عــلى الوجه الي حصلت 

عليهــا حكومــة زيمبابــوي مــن الشــركة الصينية كلاود ووك. إننا نشــهد الحكومة تقوم بعمل أشــياء دون 

تقديــم تقاريــر إلى البرلمــان أو لدافــعي الضرائــب. لا نرى إلاً ســيلاً ضعيفاً من المعلومــات من الكيانات 

الحكوميــة، خاصــةً عندمــا يتــم حجــب المعلومــات تحت غطاء من الأمن القومــي. حين يكون هناك 

موضوعــات لا ترغــب الحكومــة في مناقشــتها، فإنهــا تصفها ببســاطة بأنها قضايا تتعلــق بالأمن القومي 

ومــن الصعــب للغاية الحصول عــلى معلومات حول ذلك.

بالإضافــة إلى حجــب المعلومــات، قــد تســتفيد الحكومة أيضاً من المعرفة المحدودة بقــراءة الأنظمة الرقمية 

بيــن ســكان زيمبابــوي لتطبيــق نظام الهويــة الرقمية الوطنية دون الكثير من الاهتمام. يمكن أن يشــكل هذا 

الافتقــار للمعرفــة التقنيــة أيضًــا عائقــاً أمــام التطبيق، مما يعوق نجاح أي نظام يتــم طرحه في النهاية. أوضح 

أحد المســتطلعين مــن المجتمع المدني:
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ســنحتاج إلى حملــة موســعة لمحــو الأميــة الرقمية... انظر كيف يعــاني الناس حالياً لتأميــن بطاقاتهم 

المصرفيــة. خــلال العــام ونصــف الماضيين شــهدنا ارتفاعاً كبيراً في عدد حالات استنســاخ البطاقات، 

وفي عــدد مــن عمليــات الاحتيــال الإلكتــروني، على ســبيل المثال. هذه كلها أعــراض لمجتمع لا يفهم 

حقــاً كيفيــة الحفــاظ عــلى أمــان الخدمات القائمة عــلى التكنولوجيا. وبالمثــل، من خلال الهوية 

الرقميــة، ربمــا لــن يتمكــن الأشــخاص من اســتخدامها على أكمل وجه لأنهــم لا يفهمونها. فكر في 

عــدد الأشــخاص الذيــن لديهــم هواتف ذكيــة، ولكنهم يســتخدمونها فقط للرســائل النصية القصيرة 

وللمكالمــات وربمــا لتطبيــق واتســاب، أمــا بقية الميــزات فهي مهملة لأن النــاس لا يعرفون كيفية 

اســتخدام هذه التقنيات.

عدم التشاور العام
أشــار العديد من المســتطلعين في زيمبابوي إلى عدم وجود مشــاورة عامة كمشــكلة، واشــتكوا من اتباع نهج 

الأوامر المفروضة من الســلطة. وأعربوا عن قلقهم إزاء عدم وجود تفســير رســمي للحاجة إلى التغيير من 

نظــام غيــر بيومتــري إلى نظــام يجمع البيانات البيومترية. عبرّ أحد مســتطلعي القطــاع الخاص عن إحباطه من 

فشــل الحكومة في استشــارة أصحاب المصلحة في قطاع الأعمال وكذلك عامة الناس. أعرب أحد مســتطلعي 

منظمــات المجتمــع المــدني عن قلقه من التعامل مع الفئات المهمشــة قائلاً:

أســتطيع أن أتحــدث عن الأشــخاص المهمشــين، ربمــا في المناطق الريفية وحــتى في الحي التجاري 

المركــزي والباعــة المتجوليــن. لديهــم تلــك الوثائق فقط كي يكون لديهم مســتند لإثبــات الهوية. لا توجد 

أي تفســيرات لتبريــر التغييــر مــن وثائــق الهويــة التقليديــة إلى البيومترية الجديدة... لذلــك أعتقد أن لدينا 

مشــكلة فيمــا يتعلــق بزيــادة الوعي والمشــاورات أيضاً. الدســتور واضح للغاية، إذا كنــت تقوم باتخاذ 

قــرارات معينــة تؤثــر عــلى المواطنين، فيجب استشــارتهم والحصول عــلى موافقتهم. ومع ذلك لا 

يطُبــق هــذا الأمــر، لقــد قدموا النظام للتــو. إنه نهج فوقي يتم فرضه عــلى المواطنين.

في نهايــة المطــاف، يعــني افتقــار زمبابــوي للشــفافية حول نظام الهوية الرقمية أن قلة مــن الناس يفهمون غرض 

الهويــة الرقميــة أو يمتلكون حتى المعرفة الأساســية بالنظام.
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عوائق التسجيل
إن أكبــر عائــق في حالــة زمبابوي هو متطلبات التســجيل. يشــعر بعض المســتطلعين في منظمات المجتمع 

المــدني بالقلــق مــن الانتقــال إلى الهويــة الرقمية لأن »عدداً من الزيمبابويين في الوقت الحالي ليســت لديهم 

هويــة«، وهــذا يعــني أنهــم لا يملكون مســتندات تثبت هويتهم. في الواقع، أعلنت لجنة حقوق الإنســان في 

البــلاد في يونيــو/ حزيــران 2019، بعــد فترة قصيرة مــن مرحلة بحثنا الميداني، أنها ســتجري تحقيقاً في عدم 

توفــر »وثائــق الهويــة - بمــا في ذلك شــهادات الميلاد والهويات الوطنية وجوازات الســفر والمواطنة لأولئك الذين 
كانوا يعُرفون ســابقاً باســم الأجانب وشهادات الوفاة«.14

مــع الانتقــال مــن البطاقــات المعدنية إلى البطاقات البيومترية البلاســتيكية، ما يــزال الناس يواجهون صعوبات 

في التحقق الأولي من هويتهم بســبب أخطاء في المســتندات الحالية مثل شــهادات الميلاد أو نقص 

المعلومات المتعلقة بأصولهم، مثل قرية المنشــأ واســم الزعيم المحلي. شــرح أحد الأشــخاص عملية بحثه 

عن المســتندات المطلوبة:

إذا فقدت شــهادة ميلادك هنا في ســيكه، ســيحولونك إلى مكتب الســجل الوطني في ماكومبي لأن 

معلوماتهــم ليســت عــلى الإنترنــت. في ماكومــبي، العمليــة طويلة ومرهقة: يجــب عليهم أولاً البحث 

عن اســمك في الكمبيوتر. ســيكون من المؤســف أن يتم إخبارك أن معلوماتك ليســت في ماكومبي بل 

في مارونديــرا. ســيتم إعطــاؤك رقــم هاتف للاتصــال بالموظفين هناك على نفقتــك الخاصة. إذا قمت 

بإجــراء مكالمــة، فقــد تبــقى عــلى الانتظار إلى أن ينتهــي رصيدك. إذا طلبت مــن الموظفين في ماكومبي 

إجراء مكالمة باســتخدام خط المكتب الأرضي، فســيطلبون رشــوة أولاً.

يعد تصحيح الأخطاء في شــهادات الميلاد أمراً مكلفاً أيضاً. قال بعض الأشــخاص إنهم لا يســتطيعون دفع 

تعرفة إصدار الشــهادة البديلة. ونتيجة لذلك فهم لا يملكون وثاثق تعريف مناســبة. وصف الأشــخاص في 

مجموعات الدراســة الطريقة الي تتم بها معاملة الأشــخاص في مكتب المســجل العام. قال أحد المشــاركين: 

»يشــعر الكثيــر مــن النــاس بعدم الراحة لزيــارة تلك المكاتب لدرجة أنهم انتظروا ســنوات عديدة دون تصحيح 

الأخطاء في وثائقهم بســبب الخوف من المضايقة«. تشــير هذه المشــكلة إلى الحاجة إلى تحســين آليات 

التدريــب والإبلاغ عن التظلمات.

0000000013310000101



كمــا أن طوابيــر الانتظــار لبطاقــات الهوية في زيمبابوي طويلة. غالباً ما يأتي عدد من الأشــخاص للتســجيل 

يفــوق اســتطاعة الموظفيــن عــلى التعامــل معهم في يوم واحد، مما يجبرهم عــلى إصدار أرقام والتعامل مع 

الأشــخاص بهذا الترتيب:

إذا كانــوا يتعاملــون مــع 50 شــخص فقــط في اليــوم وكنت أنا الرقــم 51، فلن يكون هــذا الرقم مفيداً 

في اليــوم التــالي. يجــب أن تذهــب مبكــراً في اليــوم التالي حــتى تتمكن من تأمين أي رقــم بين الرقم 

واحد ووالرقم خمســون.

بعد الســفر والانتظار الطويل، يصل الأشــخاص في بعض الأحيان إلى مكتب التســجيل أو الســجلات لمواجهة 

مشــاكل الشــبكة. قــال أحــد ممثــلي المجتمع المدني، إن الافتقار إلى إمكانية الاتصــال الموثوق بالإنترنت قد 

أطال فترة عملية التســجيل.

بالإضافة إلى ذلك، واجه الأشــخاص المتحولون جنســياً على وجه الخصوص عوائق تســجيل كبيرة، وهي 

مشــكلة مــن غيــر المرجــح أن يتم تصحيحها باســتخدام نظام الهويــة الرقمية الجديد. في إحدى الحالات، 

وصفــت مجموعــة للحقوق الجنســانية والجنســية كيف قام مكتب المســجل العــام بمضايقة أحد أعضاء 

المجموعــة لإصــداره شــهادة ميــلاد تفيــد بأنه ذكرعلى الرغم من ظهوره كأنثى. لكي يحصل هذا الشــخص على 

هويتــه، اضطــر محامــو زيمبابوي لحقوق الإنســان إلى التدخــل. أخبرتنا منظمة تعمل مــع مجتمع المثليين 

أن الأشــخاص المتحولين جنســياً يعاملون في كثير من الأحيان دون احترام من جانب الســلطات، الي تبحث 

بشــكل متكرر في أجســادهم ووثائق الهوية فيما تقوم باســتجوابهم بخصوص جنســهم.

تبــرز هــذه التجــارب كيــف تتفاقم الأفكار المســبقة الحالية عبر أنظمة الهوية. مع تســجيل المزيد من 

الأشــخاص، وخاصة أولئك الذين تم اســتبعادهم من أنظمة الهوية الســابقة، ســتظهر حالات تمييز أكثر. بدون 

التدريــب والإجــراءات المناســبة للاعتــراف بالتنوع الكبير للتجارب المُعاشــة، لن تلبي أنظمــة الهوية الرقمية 

احتياجــات الأشــخاص الأكثر احتياجــاً إلى فوائدها المحتملة.
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غياب الموافقة المبنية على معرفة
كان أحد الشــواغل الرئيســية الي برزت في مناقشــات مجموعات الدراســة هو الفكرة القائلة بأن الموافقة 

عــلى التســجيل للحصــول عــلى الهوية البيومترية يعني الموافقة على مشــاركة الحكومة بشــكل تلقائي للبيانات 

الشــخصية مــع مختلــف الهيئــات العامة والخاصــة للمراقبة. اقترح ممثل آخــر للمجتمع المدني أن »الموافقة 

يجــب أن تكــون موجــودة في كل مرحلة«، وركزت معظم مناقشــات مجموعات الدراســة حول هذه القضية 

على الثقة.

بينمــا قــال عــدد قليل من الأشــخاص أنهم يأتمنون الحكومة عــلى بياناتهم طالما كانــت المعلومات المطلوبة 

في مكتب حكومي مناســب بدلاً من شــخص متجول يطلب معلوماتهم، أعرب معظم الأشــخاص الذين 

قابلناهم عن مخاوفهم من إمكانية اســتخدام بياناتهم أو مشــاركتها دون موافقتهم. يشــعر النشــطاء على 

وجه الخصوص بعدم أمان بياناتهم مع مكتب المســجل العام. خلال مناقشــات مجموعة الدراســة، تحدث 

المزارعــون عــن حاجتهم الماســة للمســاعدات ممــا يدفعهم للاعتماد على الحكومــة رغم مخاوفهم: »لا، نحن 

لا نثــق بهــم. إننــا نعطيهــم بياناتنــا للبقاء على قيد الحياة فقــط، يدفعنا لذلك الجوع«.

إذا كان الاختيــار هــو بيــن الجوع وتســليم البيانــات، تفقد الموافقة المبنية عــلى معرفة أي مغزى. يمكن أن 

يكــون للمشــاكل المتعلقــة بالموافقــة والثقة تأثير عــلى جميع الزيمبابويين، ولكن الأشــخاص المحتاجين إلى 

مســاعدات للبقــاء على قيد الحياة باســتخدام الهويــة الرقمية هم الأكثر تضرراً.

غيـاب حمايـة البيانات والمخاوف من 
المراقبة

في أكتوبر/ تشــرين الأول 2019، أقرت حكومة الرئيس إيمرســون منانجاجوا مشــروع قانون لمكافحة الجرائم 

الإلكترونيــة والأمنيــة وحمايــة البيانــات، وتم إرســاله إلى البرلمان للمناقشــة.15 في حين أن البلاد في حاجة إلى 

قانــون حمايــة البيانــات – كــون قانــون الوصول إلى المعلومات وحمايــة الخصوصية لعام 2002 غير ذي صلة 

إلى حــد مــا بالنظــر إلى تطــور التكنولوجيات الجديدة - انتقد الكثيرون هذا القانون.16 تدمج المســودة الشــاملة 
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ثلاثــة مشــاريع قوانيــن، كان يمكــن أن يكــون كل منها أقوى لو تم تمريره بشــكل منفصــل. على الرغم من اعتماد 

مشــروع القانون بعد بحثنا الميداني، إلا أن مســودته الأولى تم تقديمها قبل ذلك بثلاث ســنوات. تظل 

مناقشــات مجموعــة الدراســة والمقابــلات الــي أجريناها حول حماية البيانات ذات صلــة لأن الزيمبابويين ما 

زالــوا يعملون دون حمايــة كافية للبيانات.

بصرف النظر عن مشــكلة احتمال مشــاركة البيانات مع البلدان الأخرى من خلال الشــركاء التجاريين في تصميم 

الهوية الرقمية وتنفيذها، كان لدى المشــاركين في مجموعة الدراســة في زيمبابوي مخاوف كبيرة بشــأن تبادل 

البيانــات داخــل بلدهــم. على ســبيل المثال، أعرب المزارعون عن مخاوفهم بشــأن مراقبــة القوات النظامية 

بما في ذلك الشــرطة والجيش. كما عبر الناشــطون عن قلقهم بشــأن مشــاركة بياناتهم مع الأحزاب السياســية. 

يخــى العاملــون في مجــال الجنس والأفراد مــن مجتمع المثليين والأشــخاص المصابين بفيروس نقص 

المناعــة البشــرية تبــادل البيانــات بين الحكومة والشــرطة وبعض المنظمات غير الحكوميــة والكنائس. ينُظر إلى 

الكنائــس عــلى وجــه الخصــوص على أنها مصدر تهديد، وخاصــة فيما يتعلق بالمعلومات الصحية الي يشــاركها 

المصلــون بثقــة للحصــول عــلى الدعــم. وقيل أيضاً إن بعــض الكنائس تميز ضد المصابيــن بفيروس نقص المناعة 

البشرية/ الإيدز.

باختصــار، كانــت كل مجموعــة تحدثنــا إليهــا تقريباً خائفة مما ســيفعله أصحاب الســلطة إذا تمكنوا من الوصول 

إلى بياناتهــم الشــخصية. لخــص أحد ناشــي المجتمــع المدني الذين قابلناهم هذه المخــاوف فيما يتعلق 

بحقوق الإنسان:

يعُتبــر إضفــاء الطابــع الرقمــي فكــرة نبيلة من حيث الكفــاءة والحد من الجرائــم، لكننا قلقون من 

الاســتخدام الثانــوي، لأنــه في اللحظــة الــي تحصل فيهــا الحكومة على جميع بيانات الســكان، فقد 

يتــم اســتخدامها لقمــع المعارضــة. أصبــح الوضع الاقتصادي صعباً. ســينتهي الأمــر بالناس إلى التظاهر 

وممارســة حقهــم الدســتوري، ولكــن في اللحظة الي تشــارك فيها في هــذه المظاهرات، مصحوبةً 

بوجــود كاميــرات ووجــود جميــع بياناتنا في أيدي المســجل وأمن الدولة، يصبح الأمر صعباً. ســتتم 

مطاردتنــا حــتى قبــل أن نعرف أننا مطاردون.

بالتفكيــر في كيفيــة اســتفادة المؤسســات مــن البيانــات، أشــار أحــد المشــاركين في مجموعــة الدراســة 

إلى أنهــم يفضلــون مشــاركة بياناتهــم مــع الحكومــة بــدلاً مــن القطــاع الخــاص. على الرغــم من قول هذا 
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الشــخص أنــه لا يثــق في الحكومــة، إلا أنهــم كانــوا مقتنعيــن بقــدرة الدولــة عــلى إنفــاذ الضمانات الي قد 

تتجاهلهــا العديــد من الشــركات.

شــارك المشــاركون أيضاً مخاوفهم بشــأن المشــاركة البينية مع الدوائر الحكومية ومقدمي الرعاية الصحية 

ومختلــف أطــراف القطــاع الخــاص مثل المؤسســات المالية. كما أوضح أحد ممثــلي المجتمع المدني، إذا كان 

لــدى موفــر خدمــة التأميــن على الســيارات القدرة على الوصول إلى المعلومــات الصحية الي تفُصّل الحالات 

الطبيــة مثــل الصــرع، فقــد يقوم المزود بزيادة أقســاط هذا الشــخص. بالإضافة إلى ذلك، كان العديد من 

الأشــخاص الذيــن أجريــت معهــم مقابلات مقتنعين بــأن الحكومة تحصل بالفعل على معلومات شــخصية من 

البنــوك. تعكــس هــذه التعليقــات حالات موجودة في بلدان أخرى، حيث يســتخدم القطاعان العام والخاص 

البيانات الشــخصية لاشــتقاق »تصورات« تؤثر على قدرة الناس على الوصول إلى خدمات أخرى.

عبر الزيمبابويون عن شــكوكهم بشــأن الطريقة الي تصل بها الحكومة إلى معلوماتهم الشــخصية 

وتســتخدمها. خلال انتخابات 2018، كانت هناك حالات لأشــخاص تلقوا رســائل نصية قصيرة بدا وكأنها مرســلة 

من الحزب الحاكم، بما في ذلك رســائل شــجعت الناس على التصويت لمرشــح معين. احتوت الرســائل على 

معلومــات حــول كل مســتلم، بمــا في ذلــك تفاصيل دقيقة عن المجلس والممثــل البرلماني الذي يخوض 

الانتخابات في منطقته الســكنية. اشــتكى الناس على وســائل التواصل الاجتماعي من أنهم لم يقدموا معلومات 

اتصالهــم إلى الحــزب الحاكــم وكانوا قلقين بشــأن قدرة السياســيين على الوصول إليها.

مــن خــلال المقابــلات الــي أجريناها، أصبح من الواضــح تأثير تجارب الناس مع المراقبــة التكنولوجية على آرائهم 

المتعلقــة بالهويــة الرقميــة. إن عــدم ثقتهــم في كيفية تعامل الحكومة مع بياناتهم الشــخصية يعكس الشــك في 

نظام الهوية الرقمية. وصف أحد المشــاركين في مجموعة الدراســة خطة الهوية الرقمية كجزء من »عســكرة 

هــذا البلــد«، وبينمــا رأى العديــد من المشــاركين أن الهوية الرقمية وخاصية التعرف على الوجه تجعل الشــوارع 

أكثــر أمانــاً، فقــد أعربوا أيضاً عــن مخاوفهم من المراقبة. وبحســب عاملٍ ذكرٍ في مجال الجنس: 

ســيكون موظــفي الأمــن الآن عــلى دراية بحركــي اليومية، وقد يكون لديهم أهــداف في المجتمع. قد 

يتــم اســتخدام معلومــاتي لأغــراض أخــرى غير ما تــم الحصول عليها من أجله، أو من قبل مؤسســات 

أخرى مثل الشــرطة.
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في الواقع، شــعر العاملون في مجال الجنس والنشــطاء والنســاء ممن يعيشــون في المســتوطنات غير الرســمية 

بالفــزع الشــديد. وصفوا شــعورهم »بالخــوف« و«تقييد الحريات والحقوق«. وعمومــاً، رأت معظم مجموعات 

الدراســة أن هذه التطورات التكنولوجية تشــكل تهديداً لحقوق الإنســان حتى لو نظر إليها على أنها قد تعزز 

الأمــان وتقلل من الاحتيال.

المدني المجتمع 
يعمــل المجتمــع المــدني في زيمبابــوي في بيئة معاديــة، مما يجعل من الصعب مناهضة القضايا الحساســة 

مثــل جهــود الهويــة الرقميــة في البــلاد. ومما يزيد من تعقيــد ذلك حقيقة أن الهوية الرقمية تعُتبر مســألة »أمن 

قومي«. صرح أحد المشــاركين في مناقشــة مجموعة دراســة مع المجتمع المدني:

ســتنجرف أيــة منظمــة مجتمــع مــدني ]تختار تنــاول الهوية الرقمية[... إلى مناطــق نفوذ الأمن القومي، 

والــي ســتثير بالتأكيــد اهتمــام الحكومة من عملاء الأمن الوطني، وقد تتســبب حتى باســتدعاء 

أشــخاص مــن تلــك المنظمــات المدنية لإجراء مقابــلات معهم واســتجوابهم وترهيبهم وما إلى ذلك.

ومع ذلك، أخبرنا مســتطلعو المجتمع المدني أن هناك حاجة إلى »توســيع نطاق عملهم ليشــمل« القضايا 

المتعلقــة بالهويــة الرقميــة وأن يعملــوا »كجهات مراقبة لضمان عدم إســاءة اســتخدام الحكومة للرقمنة«. 

ورأوا أيضــاً تحملهــم مســؤولية تثقيــف الجمهــور حول فوائد ومخاطر الهويــة الرقمية والضغط من أجل 

التشــريعات الي تحمي بيانات الأشــخاص وحقهم في التماس الانتصاف من ســوء الاســتخدام. يشُــار إلى 

منظمــة ميســا زمبابــوي »MISA« كمنظمة نموذجية تتخذ إجراءات ضد اســتخدام الحكومــة للتكنولوجيات 
الناشئة لتوســيع نطاق المراقبة.17
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تعــرض زيمبابــوي حالــة خاصــة لاتجاهات الهوية الرقمية المســتقبلية. على وجه الخصوص، تظُهر المشــاركة 

الأوليــة للشــركات الصينيــة قيمــة بيانات الزيمبابوييــن للحكومات الأجنبية. على الرغم مــن انتقاد العديد من 

المدافعيــن والخبــراء للتمييــز العنصــري في التقنيات الناشــئة مثل الذكاء الاصطنــاعي، إلا أننا هنا أمام حالة 

يمكــن فيهــا للتنــوع المتزايــد في بيانــات التدريب أن يتســبب في ضرر متزايد من خلال المســاهمة في تقييد بيانات 

الزيمبابوييــن وحقوقهم في الخصوصية.

إن مخاطــر الهويــة الرقميــة والتكنولوجيــات المتعلقة بها أشــد خطورة على الأشــخاص في زيمبابوي الذين 

تنُكر حقوقهم وســبل عيشــهم بشــكل منهجي أو يتعرضون للاســتجواب، مثل المتحولين جنســياً والعاملين في 

مجــال الجنــس. عــلى الرغــم من أن الغرض من العديد من أنظمة الهوية الرقمية هو شــمل الأشــخاص الذين 

يكافحــون مــن أجــل الوصــول إلى وثائق الهويــة »التقليدية«، تمتلك هذه الأنظمة أيضاً قدرة قوية على اســتبعاد 

هذه الفئات.

بالإضافــة إلى ذلــك، فــإن البيئة السياســية في زيمبابوي لزيادة العســكرة وتقليص مســاحة المجتمع المدني تعني 

انخفــاض الثقــة في الحكومــة، كمــا يــؤدي الانطباع بأن نظام الهوية الرقمية يصب في ســياق الأمن القومي 

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات
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لصعوبــة أكبــر لمشــاركة المجتمــع المــدني. بينما يصعب على المجتمع المــدني التحرك في هذه البيئة، إلا أن 

مشــاركته أمــر حيــوي أيضــاً، لأن هذه المنظمــات والمدافعين عن حقوق الإنســان المرتبطين بها من المرجح 

أن يتم اســتهدافهم بواســطة الهوية الرقمية وغيرها من تقنيات المراقبة. إذا تم اســتخدام هذه الأنظمة 

لقمــع الحقــوق كحريــة التجمــع وحريــة التعبير، فإن قدرة المجتمع المدني على إحــداث تغيير في أي قضية 

ســتنخفض بشكل هائل.

للمــضي قدمــاً بالهويــة الرقميــة، يمكن للزيمبابويين الاســتفادة من نظام يضــع احتياجات الناس أولاً ويتعرف 

على الســياقات المتنوعة للســكان المهمشــين. بدلاً من وجود قانون ضعيف متعدد الاســتخدامات، يمكن أن 

تــؤدي الحمايــة القويــة للبيانــات الي تؤكد حقوق الأشــخاص وتتضمن آليات إنفــاذ إلى زيادة الثقة في النظام 

والحكومــة بشــكل كبيــر. أخيــراً، يمكــن لحملات المشــاورة والتوعية العامة أيضاً أن تبني الثقة فيما تســاعد الناس 

عــلى الحصول على أقصى اســتفادة مــن الهوية الرقمية.
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الملحق و
الهوية الرقمية في 

 تايلاند: دراسة حالة 
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Omidyar Net�( بدعم من شــبكة أوميديار ،)The Engine Room )يســتند هــذا التقريــر إلى الأبحــاث الــي أجرتهــا منظمــة ذي  إنجــن روم 
work(، ومؤسســة المجتمــع المنفتــح )Open Society Foundations(، ومؤسســة يــوتي )Yoti Foundation( بيــن أكتوبر/ تشــرين الأول 

 2018 وديســمبر/ كانون الأول 2019.

 الباحثــون: كيتيما ليروتاناويســوت وشــوتاتيب مانيبونغ

 مستشــارة البحث: صوفيا ســويثرن

 الكتابة: مادلين ماكســويل وســارة بيكر، ذي إنجن روم

 مراجعــة وتحريــر: زارا رحمان وســيفو ســيويزا ولورا جوزمان، ذي إنجن روم

 مســاعدة البحث: باولا فيرهرت

 الترجمة: الأصــوات العالمية

 تصميم ورســوم: سلام شكر

 يقــع هــذا النــص تحــت رخصــة المشــاع الإبداعي الدولية للترخيــص بالمثل 4.0. لمطالعة نســخة من هذه الرخصــة، تفضل بزيارة:
https://creativecommons.org/licenses/by-sa/4.0/deed.ar 
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في عــام 2019، عملــت منظمــة ذي إنجــن روم )The Engine Room( مع باحثين محليين لاستكشــاف أنظمة 

الهويــة في خمــس مناطــق. هــدف هذا المشــروع إلى الحصول على فهم أفضل للتأثيــر المعاش لأنظمة الهوية 

الرقميــة على الســكان المحلييــن المضطرين للامتثال لها.

تألــف بحثنــا في تايلانــد مــن ســت مجموعات دراســة مــع مجتمعات مختلفة، وســت مقابلات مــع منظمات 

مجتمــع مــدني )CSOs( تعمــل مــع المجتمعات المهمشــة، وســت مقابلات مــع مســؤولين حكوميين وخبراء 

تكنولوجيــا المعلومــات. بالإضافــة إلى ذلــك، اســتعان فريــق البحــث في تايلانــد بمترجمين محلييــن للتواصل 

بلغــات المهاجريــن كالبورميـّـة. تــم إجــراء هــذا البحث الأولي بين شــباط/ فبراير وآذار/ مارس 2019. تأتي 

جميــع الشــهادات مــن المقابــلات مع المُســتطَلعَين الرئيســيين ومناقشــات مجموعة الدراســة من مرحلة 

البحــث الميــداني خــلال هــذه الفتــرة. يمكــن الاطلاع على مزيد مــن المعلومات حــول المنهجيــة المتبعة في 
التقريــر العالمي.1

يهــدف هــذا المشــروع إلى فهم التجارب المُعاشــة للأفــراد، وليس عكس عينات تمثــل كل مجتمع. لا يمكننا 

اســتقراء المعايير الدارجة من النظر إلى تجربة شــخص واحد بالضرورة - على الرغم من أن الأشــخاص الذين 

تمــت مقابلتهــم كانــت لهــم تجــارب متماثلــة في بعض جوانب النظام – إلا أن كل تجربــة تمنح نظرة عميقة 

حــول كيفيــة تأثــر مجموعة متنوعة من الأشــخاص بالإجــراءات والبنية التحتية الرقمية غيــر المصمَمَة بما يراعي 

تنــوع الخبرة والهوية.

المقدمةالمقدمةالمقدمة
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كانــت أول محاولــة لتايلانــد لوضــع نظام هويــة بيومتري رقمي عام 2005 مليئة بالمشــاكل. توقعت الحكومة 

تســجيل 64 مليون شــخص في ثلاث ســنوات دون إجراء دراســة تجريبية أو دراســة جدوى، واعتمدت على 

تقنيــات لا تتوافــق مــع بعضهــا البعض، كما فشــلت في توضيح كيفية عمــل البطاقة، وواجهت تعقيدات 

بيروقراطيــة واتهامــات بالفســاد2. مؤخــراً بدأ العمل عــلى تطوير وتجريب منصة الهوية الوطنية )NDID( لتســهيل 

المعامــلات عــلى الإنترنــت3، وذلك بعــد تأخير البدء عدة مرات. في ســبتمبر/ أيلول 2018، وافقت الحكومة 

على مشــروع قانون لوضع تشــريعات للمصادقة وطلب تأســيس شــركة وطنية للهوية الرقمية تقوم ببناء 

منصــة وقاعــدة بيانــات4. تظُهــر التقارير بــدء مرحلة تجريبية مع موظفي البنــك في يناير/ كانون الثاني 2019 5، 

ولكن حتى أواخر شــهر أكتوبر/ تشــرين الأول، كانت الوكالات الحكومية غير قادرة على تبادل البيانات بالشــكل 

المخطــط لــه 6. لــن يكتمــل مركــز تبادل البيانات الحكومي المقترح بشــكل كامل قبــل عامين آخرين. حتى وقت 

كتابــة هــذا التقريــر )نوفمبر/ تشــرين الثــاني 2019( لم تردنا أية تحديثات أخرى في الجــداول الزمنية المتوقعة.

حاليــاً يوجــد في تايلانــد نظــام هوية مُجزأّ، حيــث تدير خمس دوائر حكومية، على مســتويات مختلفة من 

التكنولوجيــا الرقميــة، أنظمــة هويــة متعددة للمجتمعات المختلفة من الســكان. فيما تكتســب الأجندة الرقمية 

في تايلانــد زخمــاً - ومعها الاســتخدام الواســع النطاق للبيانــات البيومترية عبر القطاعــات المختلفة – فإنه 

مــن المهــم إلقــاء نظرة شــاملة على تجــارب المجموعات المختلفة مع الهوية. ونظــراً لوجود ما بين ثلاثة إلى 

خمســة ملاييــن عامــل مهاجــر في البــلاد يواجهون التهميش وإجراءات معقدة لإصــدار هوية 7، ركزت الكثير من 

أبحاثنا على هؤلاء الســكان.

نظام الهوية 
الرقمية

نظام الهوية 
الرقمية

نظام الهوية 
الرقمية
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بينمــا كنــا نبحــث في إجــراءات تطبيــق نظام الهوية الوطنية المقترح - الذي ســيوحد بعــض الأنظمة المنفصلة، 

قمنــا أيضــاً بتوثيــق تجــارب الناس مع قطاع إصدار الهويــة للحكومة التايلاندية بشــكل عام. أولاً، قمنا بفحص 

نظــام الهويــة الوطنيــة المخصــص للأشــخاص الذين تزيد أعمارهم عن 60 عامــاً، والذي يركز على تقديم 

مزايــا الرعايــة الاجتماعيــة مثــل الدخل والرعايــة الصحية. ثانياً، ركزنا الكثير مــن الاهتمام على نظام الهوية 

الــذي يســتخدمه العمــال المهاجــرون للتمكن مــن الحصول على وظيفة قانونية، والمعروف باســم »البطاقة 

الورديــة«. ثالثـًـا، تحدثنــا إلى المجتمعات المهمشــة الأخــرى حول تأثير أنظمة الهويــة الرقمية المختلفة في 

البــلاد على حياتهم.

بموجــب نظــام »البطاقــة الورديــة«، يتعين عــلى المهاجرين من لاوس وكمبوديا وميانمــار الذين يدخلون تايلاند 

بدون وثائق تايلاندية مناســبة، التســجيل للحصول على بطاقة هوية تعُرف باســم »البطاقة الوردية«8 والي 

تســتخدمها الــوكالات الحكوميــة والبنــوك ومقدمو الخدمات الآخرون للتحقق مــن الهوية. ليس من الواضح 

مــا إذا كانــت هــذه الهويــة تتضمــن البيانات البيومتريــة أم لا، ولكن أبلغنا أحد المســتطلعين الحكوميين أن 

الحكومــة التايلانديــة تجمــع الحمــض النــووي لعدد معين من المهاجرين كل عام »لأغــراض أمنية«. تتضمن 

المعلومــات الــي يتــم جمعهــا لهذه الهوية الاســم واللقب وتاريخ الميلاد والعنــوان الحالي في تايلاند وتاريخ 

الصلاحيــة واســم صاحــب العمل وعنوانه ونوع ومــكان الرعاية الطبية. يســجل المهاجرون من قبل صاحب 

العمــل ويطلــب منهــم إعادة التســجيل مــع صاحب العمل الجديد في كل مرة يغيــرون فيها وظائفهم.

مــن ناحيــة أخــرى، يركــز نظــام NDID في المقام الأول على الخدمات المصرفيــة والمالية ويهدف إلى »تعزيز 

الأمن الرقمي لتســهيل المعاملات عبر الإنترنت، وتمكين الوصول بشــكل أكبر إلى الحســابات المصرفية 

والإقــراض ... بنــاءً عــلى تكنولوجيــا التعرف على الوجــه والتحقق من الهوية المدعومة بتقنية »بلوك تشــين« 

blockchain.9 وقــد أبــرزت التقاريــر قابلية التشــغيل البيني مع »الهوية الرقمية للأمــم المتحدة والمصادقة 

الإلكترونية المشــتركة في رابطة دول جنوب شــرق آســيا«، مما يشــير إلى إمكانية تبادل البيانات10. يعد تطوير 

هــذا النظــام جــزءاً مــن التوجــه المتزايد نحو اســتخدام البيانات البيومترية في تايلاند، بمــا في ذلك نقاط التحقق 

الإلزامية للســماح بشــراء بطاقة هاتف »SIM“11 والمتطلب الذي يوجب مســتخدمي الهواتف المحمولة في 

ثــلاث دول ذات غالبيــة مســلمة بإرســال صــور للتعرف البيومتري على الوجه، وهي خطــوة تنتقدها جماعات 

المحلية12. المناصرة 
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أعــرب خبــراء التكنولوجيــا والقانــون عــن مخاوفهم من أن نظام NDID لن يكون أكثر فائدة من النظام الســابق، 

وســيقع فريســة لمشــاكل المصادقة وانتهاكات الخصوصية، وســيضعف بســبب عدم الثقة في مصداقية 

الحكومــة.13 كمــا عــارض بعــض البوذيين الهوية الرقميــة باعتبارها غير متوافقة مــع العقيدة البوذية.14 قام أحد 

المســتطلعين الرئيســيين مــن المجلس الوطــني للتنمية الاقتصادية والاجتماعيــة بمواجهة هذه المخاوف 

بإخبارنــا بــأن الحكومة حصلت عــلى جميع المعلومات اللازمــة للتخطيط والتنفيذ.
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توفــر المقابــلات ومجموعــات الدراســة الــي أجريت في تايلاند في الفترة من فبراير/ شــباط إلى مارس/ آذار 2019 

نظــرة عميقــة للتجــارب المُعاشــة للأفراد الذين يتعاملون مع الأنظمة المذكورة ســابقاً. نظــراً لوجود القليل من 

الأبحــاث حــول تجــارب الأشــخاص مع أنظمة الهويــة الرقمية، فإن هذه البيانات النوعيــة مفيدة لفهم واقع 

بعــض الأفــراد. قــد تتعــارض بعض هذه التجارب مع التقارير الرســمية، ولكن من الأهميــة بمكان أن نفهم أنه 

ليــس لــدى جميــع ســكان تايلانــد تجربة واحدة. نهدف إلى أن تصبح هذه الدروس جزءاً من النقاش الأوســع 

حــول حلــول تحديد الهوية الرقمية في الســياقات الوطنية.

مشاورة عامة محدودة
يبــدو أن الحكومــة التايلانديــة تدرك الحاجة إلى بعض المشــاورات العامة بشــأن نظــام الهوية الرقمية الوطني 

القــادم، وقــد حــددت موعداً لعقد جلســة اســتماع عامة في يوليو/ تمــوز 2018 قبل إقرار قانون الهوية 

الرقميــة15، وفتحــت وزارة الاقتصــاد الرقمي والمجتمع الباب للتشــاور العام حول مشــروع قانون حماية 

البيانات الشــخصية لمدة أســبوعين في ســبتمبر/ أيلول من عام 201816. ومع ذلك، لا يمكن لكثير من الســكان 

الأكثــر تهميشًــا في تايلانــد الوصــول لهــذه الفــرص، كما لم نعثر على أي دليل على التشــاور المتعمد مع هذه 

المجتمعات.

عــلى نحــو مماثــل، لا تظهر البطاقة الوردية أو البطاقة الشــخصية للأشــخاص الذيــن تزيد أعمارهم عن 60 عاماً 

أدلــة حــول أي تشــاور عــام. علقّ المهاجرون الذيــن تحدثنا إليهم أن نظام البطاقة الوردية كان مصدراً مســتمراً 

التجارب 
المُعاشة
التجارب 
المُعاشة
التجارب 
المُعاشة
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لإحبــاط والارتبــاك، ممــا يــدل على عدم التشــاور الفعال في تصميم النظام. أعرب المســتطلعون حول الهوية 

للأشــخاص الذيــن تزيــد أعمارهــم عــن 60 عاماً عن بعض المخاوف والأفكار الي أرادوا مشــاركتها مع الحكومة، 

بمــا في ذلــك لاعقلانيــة بعــض الخطــط الحكومية المتعلقة بالهوية لهذه الفئة من الســكان، لكنهم لم يشــعروا 

أنهم أعُطــوا الفرصة لإيصال آرائهم.

التسجيل عوائق 
في فبرايــر/ شــباط 2019، كان هنــاك أكثــر من ثلاثة ملايين عامل مهاجر مســجل )ومــن المحتمل وجود عدد 

أكبــر منهــم غيــر مســجل( في تايلاند،17 أغلبهم مــن ميانمار. يطُلب من العمــال المهاجرين بموجب القانون، 

التســجيل لــدى الحكومــة التايلانديــة مــن خلال أرباب عملهم من أجل الحصول عــلى تصاريح العمل ووثائق 

الهوية. يجب على هؤلاء الســكان إعادة التســجيل في كل مرة يغيرون فيها وظائفهم، وهذا يحدث بشــكل 

متكــرر بســبب الطبيعــة غير المســتقرة لعمــل المهاجرين. لا تتوفر المعلومات عــادة باللغات الأصلية، ويجب 

عــلى العمــال تقديم مجموعة من المســتندات الداعمة لطلبهم.

بالإضافــة إلى خــط هاتــفي لطلب المســاعدة، لدى وزارة العمل موقع على شــبكة الإنترنت18 حيث يمكن 

للعمــال المهاجريــن طــرح الأســئلة، بالإضافــة إلى توفير الدعم وجهاً لوجه في بعــض المحافظات. ومع ذلك، 

لا يتــم تقديــم هــذا الدعم باســتمرار وقــد يكون الحصول عليه صعباً. على الرغم من وجود مســؤول لدعم 

العمــال المهاجريــن في بعــض المحافظــات، فقد وصف أحد الأشــخاص الذين تمت مقابلتهــم كيفية معاناة 

المهاجريــن الذيــن يواجهــون مشــاكل للحصول على الدعم من المســؤولين: »اعتدنــا أن نتصل بخط طلب 

المســاعدة لــوزارة العمــل عنــد عدم فهمنــا للقوانين الجديدة، لكن لا أحد يرد عــلى الهاتف أو تتم تحويل 

مكالماتنا إلى العديد من المســؤولين دون أي إجابة أو أي مســاعدة.« وأخبرنا نفس الشــخص أنه عندما يقوم 

المســؤولون بالــرد عــلى المكالمــات، فإنهم لا يبدون أي اهتمــام، أو أنهم يجهلون متطلبــات الهوية للمهاجرين.

أدى افتقــار هــذه العمليــة للمعلومــات الكافية وســهولة الوصول، إلى الاعتماد على الوســطاء الخاصين غير 

المرخصيــن للحصــول عــلى المعلومات والدعــم للتعامل مع هذه الإجراءات البيروقراطيــة المعقدة.19 يعتبر 

هــؤلاء الوســطاء أيضــاً أطرافاً مهمة بالنســبة للأقليــات العرقية في تايلاند والذين لم يمنحوا الجنســية الكاملة. 

بينمــا يعمــل بعض الوســطاء على تســهيل حيــاة المهاجرين والأقليات العرقية، فإن هــذه الجماعات معرضة 

0000000014910010101



للاســتغلال بشــكل كبير.20 21 قال أحد الأشــخاص الذين تمت مقابلتهم: »من الصعب جداً رفض خدمة 

الوســطاء أو الدفــع مقابــل طــرق مختصــرة لأننا لا نعرف النظــام التايلاندي ولا نفهم اللغــة التايلاندية ولا يمكننا 

الانتظــار لفتــرة طويلــة لإنجــاز أوراقنا. كما نصــادف هذا التحديات في أنظمة الهويــة الرقمية الأخرى، حيث يتم 

نســيان أو تجاهــل المكونــات »غيــر الرقمية« للنظام، بما في ذلك مشــاركة المجتمع وتوفيــر المعلومات، مما 
يــؤدي إلى التهميش وفقدان الثقة.22

تلعب منظمات المجتمع المدني دوراً وســيطاً مهماً بالنســبة للفئات المهمشــة في تايلاند، حيث تســاعدهم 

في الوصــول إلى بطاقــات الهويــة والتعرف على إجراءات التســجيل من خلال التدخــل والنصائح وتقديم موارد 

ســهلة الفهــم بلغــات المهاجريــن الأصليــة. في بعض الحالات، تقوم هذه المنظمــات بجمع البيانات من 

الأشــخاص والقيــام بالتســجيل الكامــل نيابــة عنهم. على الرغم من أن هــذا التكتيك فعال في زيادة الوصول 

وخلــق فــرص لمنظمــات المجتمــع المــدني للدفاع عن احتياجات وحقــوق المهاجرين، إلا أنه يثير مخاوف 

حــول حمايــة البيانــات والخصوصيــة. عندما تتصــرف منظمات المجتمع المدني كوســيط لهذا الغرض، فمن 

المســتحيل ضمــان أمــن وخصوصيــة البيانــات الي يتم جمعها. علاوة على ذلــك، أخبرتنا إحدى المنظمات 

الــي تســاعد المهاجريــن أن وســطاء المهاجرين غالباً ما يعتمدون على »الفــوضى حول الموضوع« ويقدمون 

إدعــاءات كاذبــة حول عمل موظفي منظمة المجتمع المدني خشــية على ســلامتهم.

القيـود على الحقوق
بغــض النظــر عــن أنظمــة الهويــة الرقمية الــي يخضع لها الأشــخاص، عبرّ أولئك الذين وجدوا أنفســهم مجبرين 

عــلى العيــش عــلى هامــش المجتمع عــن إحباطهم وقلقهــم العميقين. أثارت جماعات حقوق المرأة والســكان 

الأصلييــن الذيــن تمــت مقابلتهــم كجــزء من هذا التقرير مخاوف بشــأن اســتخدام أنظمــة الهوية الرقمية في 

مراقبــة وقمــع المجتمعــات المهمشــة. تحدثــت إحــدى منظمات المناصرة عــن إدراج الناجين من الاتجار 

بالبشــر عــلى »القائمــة الســوداء« مــن قبل المؤسســات المالية – أي يصبحون غير قادريــن على الحصول على 

قروض أو تمديد جوازات الســفر - بســبب البيانات الي تعكس عملهم في البغاء: »نحن ســعداء بمســاعدة 

هــذه المــرأة ولكــن في وقــت لاحــق أخبرتنــا أنها لا تســتطيع التقدم للحصول على جواز ســفر جديد أو أي قرض 

لأنها مســجلة في القائمة الســوداء.«
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في مجموعة دراســة مع الســكان الأصليين، أعرب المشــاركون عن عدم فهمهم لســبب جمع بياناتهم وكذلك 

كيفية اســتخدامها ومشــاركتها بين الدوائر الحكومية:

مــن الســهل عــلى المســؤولين الحكومييــن الوصول إلى المعلومات الشــخصية من خــلال بطاقة هويتنا. 

تمــت مشــاركة معلوماتنــا الشــخصية مــع كافة الوكالات الحكومية. ليســت لدينا أدنى فكــرة عن كيفية 

اســتخدام كل وكالــة لبياناتنــا. ليســت لدينــا إمكانية الوصــول إلى معلوماتنا الخاصــة وتحديثها.

كمــا تــم اعتبــار أنظمــة الهوية الرقمية وســيلة تســتخدمها الحكومة لتتبع المجتمع والســيطرة عليه. صرح أحد 

الأشــخاص الذين تمت مقابلتهم:

يعــرف المســؤولون الحكوميــون المــكان الــذي نعيش فيــه ويقترحون علينا عدم الخــروج من قريتنا 

للانضمــام إلى الاحتجاجــات السياســية. في أحــد الأيــام، عرف المســؤولون الحكوميون موعد خروج 

قادتنــا مــن القريــة ونظموا مشــاورات مع القروييــن الآخرين دون إبلاغ قادتنا.

في حيــن لا يمكــن تأكيــد هــذا الرابــط بين الهويــة الرقمية والمراقبة الحكومية للســكان الأصليين، فإن آراء هذه 

المجتمعــات ومناصريهــا تكشــف عــن انعدام الثقة في كل من الحكومة وأنظمــة الهوية الرقمية.
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في هــذه الدراســة، قمنــا بتحليــل نظــام الهويــة الوطنية مع الأنظمة الي تؤثــر على فئتين مــن المجتمع، غالباً 

مــا تعانيــان مــن الحرمــان من حقوقهمــا: العمال المهاجرون وكبار الســن. تثير المشــكلات الي لاحظناها 

في البطاقــة الورديــة للعمــال المهاجريــن بشــكل خاص، مخاوف جديــة حول كيف يمكــن لتصميم أنظمة 

الهويــة إعاقــة القــدرة عــلى الوصول نتيجــة الحواجز اللغوية والافتقار إلى المســاعدة في توضيــح المعلومات 

وإجــراءات التســجيل. ومــع ذلــك، منحت البطاقة الوردية مزايا للأشــخاص الذين كانــوا قادرين على الحصول 

عــلى البطاقــة، ممــا يدل على الإمكانات الإيجابيــة لهذه الأنظمة.

يعتبــر أحــد أكبــر الــدروس المســتفادة من البحــث في تايلاند هو أن الاعتماد عــلى البنى التحتية غيــر المترابطة 

يجعــل مــن الصعــب على كل من الســكان المتضرريــن والمناصريــن المحتملين فهم النظم الــي يتعاملون 

معهــا بشــكل صحيــح، ممــا يــؤدي إلى الارتباك وانخفاض القدرة عــلى العمل من أجــل التغيير. على الرغم من 

إمكانيــة نظــام NDID تقليــل الحاجــة لأنظمــة هويــة متعددة، يثير هذا النظام أســئلة حول مشــاركة البيانات 

بيــن الــوكالات الحكوميــة والعديــد مــن شــركاء القطاع الخاص. كمــا رأينا في مثال عاملــة الجنس أعلاه، يمكن أن 

تكون لمشــاركة البيانات على نطاق واســع تأثير ســلبي على الســكان المهمشــين بالفعل

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات

الاستنتاجات 
والتوصيات
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عــلاوة عــلى ذلــك، تســلط التجارب الــي تمت مشــاركتها معنا - خاصة حول البطاقــة الوردية - الضوء على 

المشــكلات الــي ســتثار بــلا شــك في أنظمــة الهوية الأخرى. غالباً مــا يكون المهاجرون وغيــر المواطنين أول من 

يواجــه الحرمــان مــن الحقــوق، مما يجعل هــذه التجارب تحذيرات مهمة للمؤسســات العاملــة على تطبيق 

أنظمــة الهويــة الرقميــة ومنظمــات المجتمــع المدني الي تدافع عن احتياجات هؤلاء الســكان. 

يمكن أن تســهم معالجة المشــكلات المكتشــفة في هذا البحث بشــكل جدي في بناء ثقة المســتخدم وضمان 

 NDID التمتــع الكامــل بفوائــد أنظمــة الهويــة الرقميــة. إن كانــت الحكومة التايلاندية تهــدف إلى تطبيق نظام

ليكــون أكثــر فاعليــة مــن النظــام الذي تــم تطويره في عام 2005، فإن المشــاركة المنتظمة مع فئــات المجتمع 

المختلفة ســتكون ضرورية.

يوجــد في تايلانــد عــدد مــن منظمــات الدفاع عــن الحقوق الرقمية، مثل تاي نتيزن )Thai Netizen( ومؤسســة 

مانوشــايا )Manushya Foundation(. وقــد دعــت كلاهمــا إلى إجراء تغييرات في قانون الأمن الســيبراني في 

أواخــر عــام 201923، كمــا أنهمــا على دراية جيــدة ببعض القضايــا المتعلقة بالهويــة الرقمية. في الواقع، قد 

تلعــب إجــراءات التقــاضي الاســتراتيجية والمناصــرة القانونية دوراً مهمــاً في تغيير نظام الهويــة الرقمية الوطني، 

بفضــل قانــون حمايــة البيانات الشــخصية24 المســتند عــلى النظام الأوروبي العام لحمايــة البيانات والذي أقرته 

الحكومــة التايلانديــة في أوائــل عــام 2019. نأمــل أن يقدم قانــون حماية البيانات هذا، والقدرة عــلى تطبيقه، 

أداة أخــرى للمجتمــع المــدني الــذي يبحث عن اســتراتيجيات لدعم نهــج أكثر احتراماً للحقــوق فيما يخص 

الهويــة الرقمية في المســتقبل.
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مصدر الصور

085�007 الصفحــات 

امــرأة تشــارك في عمليــة الحصــول عــلى بطاقــة الهويــة الوطنيــة وبطاقــة الانتخــاب في 
بنغلاديــش. صــورة مــن فليكــر، تصويــر جاشــيم ســلام، مــن قبــل هيئــة الأمــم المتحدة 

CC BY-NC-ND .للمــرأة

009�008 الصفحــات 

عمــال التنظيــف المتطوعــون يعملــون في مخيمــات اللاجئيــن في إثيوبيــا. صــورة مــن 
.CC BY-NC-ND 2.0 .مــن قبــل اليونيســف في إثيوبيــا ،Flickr  موقــع

015�014 الصفحــات 

منظــر عــام لمخيــم لاجــي الروهينغــا في بنغلاديــش. تصويــر شــاريد بــن شــفيق مــن 
.CC BY-SA 4.0 .قبــل منظمــة أنجــن روم

017�016 الصفحــات 

فتاتــان لاجئتــان صغيرتــان تحمــلان المــاء إلى المخيــم في إثيوبيــا. صــورة مــن موقــع  
.CC BY NC ND 2.0 .مــن قبــل اليونيســف في إثيوبيــا ،Flickr

019 الصفحــة 

تــل ايدانــري في منطقــة ايدانــري في نيجيريــا. مــن موقــع Shutterstock، تصويــر فيــلا 
نو. سا

022 الصفحــة 

 ،Shutterstock منظــر جــوي لشــارع رئيــي في هــراري في زيمبابــوي. مــن موقع
تصويــر أولريــش مولر.

025�024 الصفحــات 

صــورة خيــال لعمــال يعبــرون الحــدود للعمــل في مدينــة مــاي ســوت في تايلانــد. من 
موقــع Shutterstock، تصويــر أولريــش مولر.

111 �036 الصفحــات 

ناخبــون في الانتخابــات الرئاســية في أبوجــا في نيجيريــا. 28 مــارس 2015. مــن قبــل 
CC BY-NC 2.0 .الســفارة الأمريكيــة، تصويــر إيديــكا أونيوكــو

081 �071 �069�068�043 الصفحــات 

مخيمــات الروهينغــا في كوكــس بــازار في بنغلاديــش. صــورة مــن فليكــر، تصويــر محمــد 
.CC BY-NC 2.0 .توحيــد

047 صفحــة 

ســوق في هــواي كــوان في مدينــة نــان في تايلانــد عــلى الحــدود مــع لاوس. 26 نوفمبر 
Kunmanop تصوير ،Flickr 2016. صــورة مــن موقــع

093 الصفحــة 

مهاجــرون مــن جنــوب الســودان في إثيوبيــا. صــورة مــن موقع Flickr، مــن قبل 
.CC BY NC ND 2.0 اليونيســف في  إثيوبيــا. 

095�094 صفحــة 

منظــر جــوي لمخيــم مالكاديــا للاجئيــن في إثيوبيــا. 25 أغســطس 2011. صــورة مــن 
.CC BY NC ND 2.0 .Eskinder Debebe تصويــر ،Flickr موقــع 

105�097 الصفحــات 

أبونــا يماتــا جــوا في منطقــة تيغــراي في إثيوبيــا. صــورة مــن  موقــع Flickr، تصويــر 
.CC BY NC ND 2.0 صموئيــل ســانتوس. 

113�112 الصفحــات 

منظــر جــوي لجســر البــر الرئيــي الثالــث في لاغــوس في نيجيريــا. مــن موقــع 
.Bolarzeal Shutterstock ، تصويــر 

127�126 الصفحــات 

منظــر جــوي لمركــز مدينــة هــراري في زيمبابــوي. مــن موقــع Shutterstock ، تصويــر 
.VV Shots
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