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Resumen

alaci ItrnA

Los sistemas de identificacién digital, situados en la interseccion de muchos de nuestros
derechos, afectan la vida diaria de las personas para bien o para mal. A medida que estos
sistemas florecen, la mayoria de las investigaciones e informes que se han hecho se centran
en los aspectos tecnolégicos, algunas experiencias referenciales en la implementacién, y en
las politicas y legislacién que los rodean, sin captar las vivencias de diversas poblaciones
que usan la identificacion digital. A través de una investigacion liderada localmente, este
informe documenta muchos de los efectos que tienen los sistemas de identificacion digital,
desde su disefio hasta su implementacion, en la vida diaria de comunidades mayormente
marginadas en Bangladesh, Etiopia, Nigeria, Zimbabue y Tailandia.

Nuestra investigacion puso en descubierto tensiones dentro de los ecosistemas de identi-
ficacion digital, incluidos el empoderamiento vs. la vigilancia, el intercambio de datos vs. la
privacidad de datos, y los beneficios para algunos vs. el perjuicio para otros. Las instituciones
que elaboran e implementan los sistemas de identificacion digital a menudo le dan prioridad a
sus propias necesidades (por ejemplo, una mayor eficiencia en la distribucion de beneficios, la
seguridad nacional, objetivos financieros) en desmedro de diversos derechos humanos, tales

como el derecho a la privacidad y la libertad de expresion.



Mientras los sistemas de identificacion digital brindan importantes beneficios, tales como el
acceso a servicios, nuestros hallazgos clave reflejan las dificultades que enfrentan las co-
munidades con ellos en cada uno de los sitios que estudiamos. Estas incluyen:

Bajos niveles de participacion del publico y la sociedad civil
Barreras en el registro y uso

Falta de consentimiento informado

Preocupacion por el uso y la proteccion de datos

Falta de lenguaje compartido en la identificacion digital

Falta en la consideracion del contexto local

A través de este informe, nuestro objetivo es amplificar las voces de los paises que a menudo
qguedan fuera de las discusiones regionales y globales sobre la identificacion digital, y alentar
a que haya mas interaccion entre quienes toman las decisiones y las personas, sobre todo de
comunidades que se pueden beneficiar mas, pero que también enfrentan los mayores ries-
gos en relacion a la infraestructura, las politicas y los protocolos de identificacion digital.

Llevamos a cabo esta investigacion como una organizacion sin fines de lucro que busca
apoyar a la sociedad civil que trabaja en pos de la justicia social. Para nosotros, esta investi-
gacion representa un paso hacia una labor de incidencia mas informada y basada en eviden-
cia objetiva; ya los investigadores participantes han usado sus hallazgos para incidir en sus
respectivos contextos. Esperamos que otros también usen estos hallazgos promover siste-
mas de identificacion digital respetuosos de las caracteristicas propias de cada pais y para

inspirar mas investigacion de sistemas sociotécnicos que respeten los contextos nacionales.
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El Banco Mundial estima que mil millones de personas
alrededor del mundo, la mayoria en Africa y Asia, no tienen

documentos que prueben su identidad legal.’

Esa documentacion —certificado de nacimiento, pasaporte, licencia de conducir o certificado
de identificacion de refugiado — suele ser un requisito basico para abrir una cuenta bancaria,
votar, obtener un empleo, acceder a la educacion o servicios de salud, e inclusive para poder

comprar una tarjeta SIM.
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Esta llamada ‘brecha de identificacién’ es una preocupacion creciente para los gobiernos,
las agencias de ayuda y las organizaciones humanitarias que trabajan para sustentar los sis-
temas de educacion, de salud, financieros y de servicios sociales para grandes grupos po-
blacionales. Hay un impetu fuerte y entendible por identificar y contar a todas las personas
que estas entidades atienden para entender mejor sus necesidades, y la era digital presenta
una oportunidad unica para hacerlo.

El impulso para cerrar la ‘brecha de identificacion’ se expresé en el Objetivo de Desarrollo
Sostenible 16.9 de las Naciones Unidas, que establece que: “Para 2030, se debe dar acceso

a una identidad juridica a todos, incluyendo un registro de nacimiento”.? Aunque no es un
requisito que las identificaciones legales sean digitales, un nimero creciente de gobiernos y
organizaciones multilaterales ahora estan usando tecnologia de identificacion digital. Pero la
digitalizacion no es un logro menor, y hay muchos enfoques que las instituciones pueden tomar
para lograr este objetivo. Muchas instituciones estan dando el paso de reunir datos biométricos
— es decir, medidas unicas tomadas del cuerpo de las personas — como parte de esos sistemas
de identificacion digital. Tal como se analiza en este informe, los datos biométricos producen
preocupaciones particulares y duraderas para la privacidad de los individuos, pues los datos son

inmutables y estan conectados para siempre al cuerpo de una persona.
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El disefio e implementacién de cada sistema de identificacion digital puede traer beneficios y
consecuencias Unicas para la poblacién a la que debe atender. Hoy en dia, cientos de millones
de personas en todo el mundo se relacionan constantemente con una compleja infra-
estructura de identificacion digital para poder acceder o mantener servicios gubernamentales

y humanitarios basicos.

Con la proliferacion de estos sistemas, han surgido preocupaciones sobre sus efectos
negativos en las personas y las comunidades mas vulnerables.? ;Cémo un solo sistema de
identificacién digital puede afectar a varias poblaciones de manera diferente? Nuestra inves-
tigacion explora esta pregunta evaluando la identificacidn digital como un sistema sociotéc-
nico e identificando algunas de las consecuencias que puede acarrear, junto con sus benefi-

cios, en cinco sitios diferentes alrededor del mundo.

En particular, intentamos examinar la friccion que se produce
entre la identidad legal de una persona y las muchas otras
identidades que puede tener.;Como afectan los sistemas de
identificacion digital a la variedad de identidades que dan
forma a la vida de las personas, como raza y etnia, identidad
de género, sexualidad, religion, casta, clase econdmicay
habilidades? Cuando los sistemas no logran servir a

las personas, ;como afecta esta falla a su voluntad, dignidad

0 capacidadde ejercer sus derechos humanos?



A través de una investigacion de campo que incluyé entrevistas con informantes claves

y grupos de sondeo, logramos responder estas preguntas conversando con mas de cien
personas que ya han obtenido o tienen la expectativa de obtener tarjetas de identificacién
digital o credenciales en Nigeria, Zimbabue, Tailandia y en campamentos de refugiados en
Bangladesh y Etiopia.

En respuesta a la creciente presion por contar con mas normas globales y por ampliar los
sistemas, buscamos explorar como las realidades contextuales, locales y particulares
pueden tener un impacto en la efectividad de los sistemas de identificacion digital. Nuestro
equipo incluyé a siete investigadores que provienen y viven en estos cinco paises. Esto nos
dio una capacidad unica para poder priorizar el conocimiento contextual, los métodos parti-
cipativos y para dar un enfoque respetuoso y culturalmente apropiado que nos permitié pro-
fundizar nuestro entendimiento. Hallamos que las estrategias de contextos especificos para
la identificacién pueden ser las mas efectivas, aunque no sean lo mas eficiente en términos
de recursos. Esperamos que nuestros hallazgos puedan cambiar como este campo conside-
ra (y realiza averiguaciones sobre) la identificacion digital.

Este informe global cubre temas transversales observados en nuestros cinco sitios, segui-
dos de la presentacion de casos de estudio de cada uno de ellos, los cuales se pueden leer
junto con el informe para contar con mas detalles, usarse para fines de incidencia en las
comunidades locales. Esperamos que este informe ayude a la sociedad civil, investigadores,
periodistas, tecnélogos, organizaciones humanitarias y gobiernos a entender mejor las
vivencias de algunas personas con la identificacién digital. O que sirvan de apoyo a regiones
donde se planea implementar la identificacion digital, de manera que incorporen algunas de
las lecciones de esas experiencias en su trabajo.
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Alcance y objetivos

Para los fines de este proyecto, definimos ‘identificacion digital’ como los sistemas que
usan tecnologia digital para identificar y verificar a personas para diversos propdsitos, que
van desde la distribucion de servicios publicos y ayuda, hasta la seguridad nacional. Con
frecuencia, pero no siempre, estos sistemas usan datos biométricos. Nos centramos en
experiencias vividas con identificaciones fundacionales (identificaciéon general para la ad-
ministracién publica) en contextos nacionales e identificaciones funcionales (identificacion
para un propésito especifico como el acceso a servicios sociales) en campamentos de refu-
giados.* Principalmente, las definiciones y entendimientos locales de la identificacion digital

varian, el cual es un tema que se trata en los hallazgos.

Empezamos con una investigacion de escritorio a fines de 2018 para determinar qué sistemas

debiamos examinar, y elegimos los sitios basandonos en los siguientes criterios amplios:

Capacidad de comparacion a través de sitios, donde sea pertinente
Marcadores de posibles tendencias en identificacion digital

Conocimiento contextual dentro de The Engine Room

Relativa libertad de la sociedad civil para trabajar en asuntos relacionados

S % @ % @

Existencia de sistemas de identificacion digital en una etapa en que la investigacion de

este tipo podria ser (til

Como teniamos el propdsito de garantizar que nuestra investigacion apoyara el trabajo y el
crecimiento de la sociedad civil en los paises y regiones, no nos centramos en paises don-
de ya hay una labor eficaz de incidencia en identificacién digital, como Kenia o India. Dados

estos criterios, elegimos los siguientes sistemas:



¢ Sistemas de identificacion digital del ACNUR usados actualmente con la poblacion de
refugiados rohinya musulmanes en Bangladesh y en campamentos de refugiados en Etiopia
@ Sistema de identificacion nacional de Nigeria dirigido por la Comision Nacional de
Gestion de la Identificacion, que fusionara varios sistemas de identificaciéon en uno

# Sistema de identificacion nacional de Zimbabue, que empez6 con el apoyo de una
empresa china, y el Registro Biométrico de Votantes del pais gestionado por la Comision
Electoral de Zimbabue

#® Proximo sistema de identificacion digital de Tailandia dirigido por la Agencia de Desar-
rollo de Transacciones Electronicas, aunque debido al lento progreso del sistema, am-
pliamos nuestra mirada a varios sistemas gestionados por la Oficina de Administracién
del Registro para poblaciones marginadas, como un sistema de identificacion para traba-
jadores migrantes conocida como ‘tarjeta rosa’

Limitaciones

Las limitaciones de seguridad, logisticas y de tiempo significaron que los investigadores no
pudieron entrevistar a algunos grupos vulnerables que habian identificado inicialmente. Es-
tos iban desde comunidades rurales remotas a rohinya que aun viven en Myanmar. Ademas,
hubo representantes gubernamentales y humanitarios que no respondieron algunas de
nuestras preguntas o prefirieron no dar entrevistas.

No buscamos estudiar las experiencias de muestras representativas de cada poblacion. En
cambio, buscamos entender las vivencias de personas, con especial énfasis en quienes han
sufrido desventajas vinculadas a sus caracteristicas de identidad Unicas o a sus experien-

cias de vida. No podemos extrapolar necesariamente la vivencia de una persona a la norma

— aunque hay veces en que las personas entrevistadas experimentaron un aspecto de un
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sistema de la misma manera — pero cada vivencia nos informa cémo un amplio nimero de
personas se ve impactado por infraestructuras y protocolos digitales.

Finalmente, algunos sistemas se desarrollaron mas que otros durante la etapa de investi-
gacion porque las instituciones que los implementan a veces no cumplen con sus plazos
originales o sufren demoras durante el proceso. Como consecuencia, adaptamos el alcance
de nuestra investigacion para explorar las vivencias que hubo con otros sistemas de identi-
ficacién en algunos lugares elegidos y/o con comunidades particulares. Por ejemplo, limita-
mos nuestro foco a comunidades vulnerables especificas de Tailandia. Considerando todo
eso, nuestra investigacion se llevé a cabo en un periodo relativamente corto (entre febrero y

abril) y aln se necesita investigar las consecuencias a largo plazo en los contextos locales.




Una mujer que participa en el proceso de fabricacién de tarjetas
de identificacion digital para votantes y ciudadanos en Bangladesh.
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El Alto Comisionado de las Naciones Unidas para los Refugiados (ACNUR) brinda ayuda en el
distrito de Cox’s Bazar de Bangladesh a los refugiados rohinya que, en 2016 y 2017, huyeron

de la extrema violencia con “intencién genocida” dirigida en su contra ° en Myanmar. El
asentamiento de Kutupalong, uno de los dos del distrito, cuenta con 600 000 refugiados y es
el mayor del mundo.® A mediados de 2018, el ACNUR y el gobierno de Bangladesh comen-
zaron un ejercicio de verificacion de identidad “con la finalidad de proteger, gestionar la iden-
tidad, documentar, brindar asistencia, obtener estadisticas de poblacién y finalmente proveer
soluciones para un estimado de 900 000 refugiados”.’
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El proceso de verificacion incluye la recopilaciéon de tres tipos de datos biométricos — foto-
grafias de rostro, 10 huellas dactilares y dos escaneos de iris — para personas a partir de los
13 afos de edad. Al final del proceso, los individuos reciben tarjetas de identificacion. Segun
el ACNUR, estas tarjetas — conocidas localmente como ‘tarjetas inteligentes’ — son las pri-
meras identificaciones que algunos rohinya tienen en su vida.® Sin embargo, ha habido una
importante controversia alrededor de estas identificaciones.

Muchos refugiados rohinya se han mostrado reacios
a participar del proceso de verificaciéon del ACNUR y
a recibir una tarjeta de identificacion porque las tarje-
tas de identificacion y la identidad étnica jugaron un
rol importante en los actos de violencia que sufrieron
en el estado de Rakain de Myanmar. Las autoridades

gubernamentales en Myanmar ordenaron a los rohinya musulmanes a aceptar tarjetas de
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verificacion nacional que les niegan la ciudadania,’ en lo que constituye una de las muchas
politicas discriminatorias que el minoritario grupo étnico ha enfrentado en Myanmar des-
de la década de 1970. El Gobierno de Myanmar no reconoce a los rohinya como un pueblo
étnico de Myanmar (aunque reconoce oficialmente a varios otros grupos) y a muchos no les

concede la ciudadania a pesar de haber nacido en el pais.

En 2016, a medida que la violencia y los desplazados aumentaban, los rohinya rechazaron
la tarjeta de verificacién nacional (NVC) llamdandola ‘tarjeta de genocidio’.'® Fortify Rights
informd que a algunos rohinya los obligaron a aceptar la tarjeta NVC a punta de pistola.” En
los meses posteriores, la violencia militar, la restriccion al libre movimiento, el desplazami-
ento forzado y los campamentos de internamiento de Myanmar llevaron a miles de rohinya

musulmanes a huir del pais hacia Bangladesh.

Luego de esta afluencia de personas, el Gobierno bangladesi trabajé con el ACNUR para
brindar refugio y asistencia humanitaria. Segun el comisionado de ayuda y repatriacion de
refugiados (RRRC) del Gobierno de Bangladesh — funcionario gubernamental responsable
de la respuesta del Gobierno bangladesi a los refugiados rohinya — las decisiones sobre el
marco de trabajo del sistema de identificacion digital y la informacion recopilada se tomaron
conjuntamente con el ACNUR. En una entrevista con nuestro investigador, el comisionado
también informd que el propdsito de la tarjeta era preservar la identidad individual, acceder a
la asistencia, evitar conteo doble en el proceso de distribucion de asistencia, y permitir a los
refugiados regresar a sus aldeas de origen con una prueba de informacién vital como, por
ejemplo, informacién de su ascendencia y familia, y empleo.

En el dltimo punto, el ACNUR sostiene que el proceso de verificacion y la tarjeta inteligente
resultante “ayudara a preservar el derecho de los [refugiados] a regresar a casa voluntaria-
mente, cuando lo decidan y si es que deciden que las condiciones existentes son las correc-

tas.”’® Pero en las dos ocasiones que los funcionarios bangladesies intentaron repatriar a



pequefnos grupos de refugiados rohinya voluntariamente en noviembre de 2018 y agosto de

2019, nadie eligi6 regresar.™

El 26 de noviembre de 2018, los rohinya musulmanes iniciaron una protesta y huelga laboral
en Cox’s Bazar para exigir que el ACNUR y el Gobierno de Bangladesh agregasen su etnia a
la tarjeta inteligente.’ Esta accidn llevé a conversaciones mas profundas entre los lideres
rohinya, el ACNUR Yy el RRRC, y finalmente muchos lideres de las comunidades de refugiados
acordaron alentar a las personas a registrarse. Para octubre de 2019, mas de 762 000 refu-
giados rohinya habian sido registrados y contaban con documentos de identidad como parte
del ejercicio conjunto de verificaciéon del ACNUR con el Gobierno bangladesi.™

Luego de las protestas pacificas de activistas rohinya en agosto de 2019, el Gobierno
bangladesi ordend a las empresas de telecomunicaciones que bloqueasen todo el acceso

a telefonia mévil en los campamentos en Cox’s Bazar."” El ministro de telecomunicaciones
de Bangladesh, Mustafa Jabbar', ha citado la falta de tarjetas de identificacion formales
como una de las razones detras de esta negativa al acceso. En Bangladesh, se pide la tarjeta
de identificacion nacional con datos biométricos para adquirir tarjetas SIM por razones de
seguridad nacional desde fines de 2015," pero parece que muchos han adquirido una tarjeta
SIM en el mercado negro, es decir, sin la tarjeta de identificacion.?°
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Etiopia: Identificacion digital para refugiados

Etiopia alberga a mas de 900 000?' refugiados, la mayoria de los cuales procede de Eritrea,
Somalia, Sudan, Sudan del Sur y Yemen debido a conflictos, guerras y violaciones de sus
derechos. A pesar de su propia historia de conflicto, agitacion politica, pobreza y sequia,
en Etiopia vive la segunda mayor poblacién de refugiados de Africa (en Uganda estd la mas
grande).?” Como pais de asilo desde la década de 1990,* el Gobierno recibe a personas
necesitadas con el apoyo de agencias internacionales tales como el Alto Comisionado de
las Naciones Unidas para los Refugiados (ACNUR).

A través del actual sistema de verificacion, el ACNUR capta informacién completa (por ejemplo,
cuales son sus habilidades, nivel de educacion, si hay miembros de su familia en otros paises)
y ademas incluye datos biométricos tales como una fotografia, 10 huellas dactilares y, para per-
sonas mayores de cinco afos, un escaneo del iris. La Agencia para Asuntos de los Refugiados
y Retornados (ARRA por sus siglas en inglés) del Gobierno etiope y el ACNUR emiten una tarje-
ta. El funcionario de registro del ACNUR en Adis Abeba nos dijo que aproximadamente 500 000
personas se habian registrado durante el periodo de nuestra investigacion, en abril de 2019.

A través del uso de la identificacion digital, el ACNUR busca aumentar el acceso a servicios

y oportunidades tales como proteccién infantil,?* reunificacion y educacion.?® Como explicé
un informante del ACNUR:




La nueva politica del Marco de Respuesta Integral para los Refugiados que fue aprobada
permite usar la informacion detallada que captamos. Ayuda a conocer la experiencia labo-
ral de los refugiados; por ejemplo, si las empresas quieren contratar a alguien o si existen
oportunidades de empleo en los parques industriales, es Util saber quién tiene experiencia
con computadores u otras habilidades. Se puede decir que el uso principal es conocer el
potencial existente en la poblacion de refugiados.

Ademas, el registro integral con biometria busca brindar un adecuado servicio de suministros
por parte del ACNUR, la ARRA y sus socios, incluso algunos provenientes del sector privado.
Sin embargo, para que eso ocurra, se necesitaria compartir los datos biométricos con dichos
socios. En 2019 Etiopia aprobé una ley que brinda a los refugiados el derecho a trabajar y
vivir afuera de los campamentos.?® Para gozar de estos derechos, es fundamental que los
refugiados tengan identificacion. Ademds de dar a las personas una identificacién aceptable
que luego les permita solicitar una licencia de conducir y abrir cuentas bancarias, las identi-
ficaciones digitales también hacen posible que las instituciones identifiquen facilmente a los
refugiados a medida que acceden a servicios, y entran y salen de los campamentos.

En los contextos de refugiados que hemos explorado en Etiopia y Bangladesh, el ACNUR tiene
la firme creencia de que la identificacion digital puede empoderar a los refugiados. La estrate-
gia legal de identificacidn e inclusion digital del ACNUR afirma: “Es fundamental que todas las
personas tengan una identificacion. Sin embargo, una identificacion digital que de acceso a

internet, teléfonos moviles y servicios relacionados se esta volviendo igualmente importante”.?’
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Durante nuestra investigacion en Nigeria, aprendimos sobre el sistema nacional de identi-
ficacion digital del pais, que tiene la finalidad de integrar multiples sistemas preexistentes
vinculados a agencias gubernamentales especificas. También estudiamos el programa
piloto para una tarjeta de identificacion vinculada con el sector financiero, resultado de una
asociacion entre el Gobierno nigeriano y MasterCard.

Al menos 13 agencias federales ofrecen servicios de identificacion digital en Nigeria, y la
mayoria no son interoperables, lo que obliga a los nigerianos a portar varias identificaciones
a la vez.?® Cada agencia recopila la misma informacion biométrica, lo que multiplica los es-
fuerzos y costos del Gobierno, crea competencia entre agencias, obstaculiza la coordinacion
y produce mas burocracia para los titulares de las identificaciones.

El sistema nuevo tiene el objetivo de fusionar todos estos sistemas separados para crear
una identificacién digital Unica para cada persona y fomentar una atmdsfera en el que las
agencias gubernamentales puedan trabajar juntas. En colaboracion con el Banco Mundial,?
la Comisién Nacional de Gestion de Identificacién (NIMC por sus siglas en inglés) de Nige-

ria ha elaborado un enfoque ecosistémico para aumentar la cobertura de la identificacién




nacional y hacer que los sectores publico y privado sean socios en el registro. La inclusion
financiera es la principal motivacién para el nuevo sistema de identificacién digital del pais, hay
informes que muestran que Nigeria tiene 60 millones de personas no bancarizadas.*°

Si la comisién cumple sus metas, este sistema se convertira en la mayor base de datos de Africa.®’

El nuevo sistema no solo se usara en muchas agencias gubernamentales, también en diversas
instituciones del sector privado. Una fuente del Banco Mundial nos dijo que planean:

..que las agencias donantes, las Naciones Unidas y la sociedad civil se conviertan en socios
en el proceso de inscripcion de la NIMC para que el registro pueda realizarse en diferentes
puntos, cuando uno este intentando acceder a un servicio en particular o realizar alguna otra

transaccion. No sera necesario inscribirse en la NIMC vy luego hacer otro tramite para abrir

una cuenta bancaria... y también para obtener una tarjeta SIM.




Sin embargo, esta no sera la primera experiencia de los nigerianos con la identificacion digital.
En 2014, el Gobierno nigeriano lanzo las tarjetas de identificacion nacional biométricas vin-
culadas con el sistema financiero y marcadas por MasterCard, en lo que fue la primera vez
que un gran sistema bancario respaldaba directamente una tarjeta de identificacion digital,**
aunqgue la empresa se ha asociado luego con otros paises. El plan tenia el objetivo de emitir
identificacién digital de 13 millones de personas, pero para abril de 2018 solamente habia
emitido 1.5 millones de identificaciones a pesar de haber contado con 28.5 millones de regis-
tros, dejando a las personas sin poder realizar sus transacciones bancarias, ni registrarse para

votar.*®

La iniciativa impulsada por MasterCard también genero preocupacioén en la sociedad civil,
dados sus vinculos con una importante institucion financiera estadounidense y el rango de la
informacion (por ejemplo, banca, beneficios sociales, salud, viajes) que potencialmente se com-
partiria con MasterCard. Activistas y periodistas criticaron el piloto por razones sociopoliticas:

Una tarjeta de identificacion nacional nigeriana con un logo de ‘Mastercard’ equivale a la
comercializacion de nuestra insignia nacional; recuerda a los logos de las empresas de
comercio transatlantico de esclavos, adheridos al cuerpo de africanos mientras iban en

una travesia cruel y peligrosa a traves de los océanos.™

Nuestra investigacién de campo en Nigeria se centro en las impresiones de los
ciudadanos respecto al préximo sistema que sera elaborado por la NIMC. Junto
al potencial de convertirse en el mayor sistema de identificacion digital de Africa,
el sistema de Nigeria es también el mas interconectado que examinamos. Esto
recalca la importancia de continuar investigando a medida que mas personas se

registren y utilicen esta identificacion para numerosas transacciones en su vida

diaria.



Nuestra investigacion en Zimbabue analizé dos sistemas: una tarjeta biométrica de identifi-
cacion de votante instituida en 2018, y un sistema nacional de identificacion aun en desarrollo.

Registro biométrico de votantes

En 2018, Zimbabue trabajo para eliminar gradualmente las tarjetas de identificacion de metal
que por mucho tiempo se habian usado como la forma estandar de identificacion legal en el
pais. Las autoridades impusieron una transicion a nivel nacional a tarjetas plasticas biométricas
de votantes, con diversas empresas de fuera de Zimbabue que gestionaron diferentes partes del

nuevo sistema de registro biométrico de votantes.*

Esta transicion tuvo lugar cuando se acercaban las elecciones nacionales en 2018, que fueron
las primeras elecciones presidenciales en Zimbabue desde la destitucién de Robert Mugabe,

quien se mantuvo en el poder por tres décadas. La sociedad civil y representantes del partido
opositor criticaron la medida de prohibir las identificaciones de metal y el consiguiente ejerci-
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cio de tres meses de registro, por temor a la supresion de votantes y al fraude electoral.*® Hu-
bieron algunos problemas adicionales tales como que el partido gobernante convencia a las
personas que el sistema podria detectar por quién iban a votar®’, y ademas hubo un ataque
cibernético a la base de datos de la Comision Electoral de Zimbabue, lo que llevo a la filtracion
en internet de los datos personales y biométricos de los votantes.*®

Identificacion nacional

Mas adelante, en ese mismo afio, el Gobierno anuncié planes para un sistema de iden-
tificacion digital nacional. Este sistema, elaborado en asociacion con la empresa china
CloudWalk Technology, se centra en los sistemas financieros y en la seguridad de los siste-
mas de transporte,* e integra tecnologias de inteligencia artificial en el sistema de identifi-
cacion digital como parte de la Iniciativa del Cinturén y Ruta de la Seda de China.*° El acu-
erdo daria a CloudWalk Technology acceso a una base de datos de rostros zimbabuenses
para usar como entrenamiento y asi mejorar la precisiéon de su tecnologia de reconocimiento
facial, sobre todo en personas de piel mas oscura.* Los defensores de los derechos digitales
y la privacidad criticaron este plan como un camino para que China y Zimbabue exploten los
datos de los ciudadanos y refinen sus practicas de vigilancia. Como escribié Lynsey Chutel
para Quartz Africa, “bien podria ser el ejemplo mas reciente de la entrega de Africa de sus

recursos naturales a China a cambio de una compensacion manipulada”.*?

El sistema nacional de identificacion digital es parte de la agenda de seguridad nacional de
Zimbabue, y un participante de un grupo de sondeo describid el plan como la “militarizacion
de este pais”. El régimen de 37 afos del fallecido expresidente Robert Mugabe estuvo marca-
do por diversas violaciones a los derechos y los militares que lo destituyeron en 2017 con-
servan un poder significativo en las decisiones politicas.*® Ya se habian instalado cdmaras de
vigilancia en Harare, la capital del pais, y el grupo de la sociedad civil MISA Zimbabwe habia

planteado preocupaciones sobre violaciones a la privacidad con relacién a estas camaras.**




Al momento de escribir este texto (noviembre de 2019), no hay indicios de la etapa en la cual
se encuentra el sistema de identificacion digital pendiente. Debido a la falta de transparen-
cia en torno a este sistema, nuestra investigacion se centré en las experiencias de las per-
sonas con la transicién a la tarjeta biométrica de votante y sus expectativas para la nueva

identificacion nacional, incluyendo su relacion potencial con tecnologias de vigilancia.

Tailandia tiene un sistema de identificacion fragmentado, con multiples planes de identi-
ficacion para diferentes poblaciones, administrados por cinco diferentes departamentos
gubernamentales, con diversos niveles de digitalizacion. Nuestra investigacion se centré en
lo que ya se conoce sobre el sistema de identificacién digital nacional pendiente, y también
en las vivencias de grupos marginados con los sistemas de identificacion especializados
actuales, como personas aptas para una identificacion nacional reservada para mayores de
60 anos y trabajadores migrantes (sobre todo de Laos, Camboya y Myanmar) a quienes se
les entregd una identificacion conocida como la ‘tarjeta rosa’.

Identificacion nacional

A nivel nacional, Tailandia esta intentando construir un sistema nacional de identificacion
digital sobre una iniciativa fallida de 2004.%° En septiembre de 2018 el Gobierno aprobd un
proyecto de ley que establece las regulaciones para la autenticacion y pone como requisito
la formacién de un comité de 12 miembros para supervisar la plataforma.*® Diversas demo-
ras han retrasado el cronograma significativamente, y no hay indicio de cuando se imple-

mentara el nuevo sistema.

Silueta de trabajadores que cruzan la frontera para trabajar en Mae Sot, Tailandia.
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La tarjeta de identificacion nacional estara enfocada principalmente en la promocién de la
inclusion financiera, para beneficio del Gobierno y de los sectores financieros, pero también

podra estar vinculada a la educacion y servicios de salud.

Defensores de derechos digitales han expresado su preocupacion de que el nuevo sistema
de identificacion digital no sea mas util que el sistema anterior, advierten que podra ser victi-
ma de fallas de software y de violaciones a la privacidad, y afiaden que se vera debilitado por
la falta de confianza en los sistemas gubernamentales.*” Algunos también discrepan con los
sustentos culturales de esos sistemas: algunos budistas se han expresado en contra de la
identificacion digital, dicen que estos sistemas son incompatibles con el dogma budista.*®

Tarjeta para adultos mayores

La tarjeta para personas mayores de 60 afios de edad ofrece dos beneficios: apoyo finan-
ciero tomando en cuenta la edad y acceso a servicios de salud. Las personas que usan la
identificacion deben recordar una contrasefia, que los participantes de grupos de sondeo
nos dijeron crea una barrera para quienes tienen problemas de memoria, como la demencia.

"Tarjetas rosas’ de migrantes

El Gobierno tailandés presento las tarjetas rosas en 2014, con la intencion de brindar a los
migrantes indocumentados una identificaciéon temporal que, con el tiempo, les permitiria so-
licitar pasaportes y permisos de trabajo. Pero la tarjeta rosa sigue vigente.*’ Inicialmente, se
registraron mas de 660 000 migrantes de Myanmar y sus familias. Los trabajadores indocu-
mentados deben registrarse para la tarjeta rosa a través de sus empleadores.

No pudimos verificar si la tarjeta rosa esta vinculada o no a datos biométricos para todas las

personas, pero si supimos que se recopila una gran cantidad de informacion de los solicitantes



y que algunos migrantes se ven obligados a incluir su ADN. Como conté un informante

del Gobierno:

El Gobierno tailandés tiene una cuota anual (por razones de seguridad) de toma de mues-
tras de ADN de trabajadores migrantes. Aquellos migrantes que son elegidos aleatoria-
mente, deben pagar 25 000 bahts tailandesas™ para la toma de muestra de ADN en un

hospital publico.

No obstante, no se explicaron con mas detalle cuales son las razones de seguridad mencionadas.

Tensiones claves

A través de nuestro trabajo, identificamos varias tensiones claves. Hay — o puede haber —
beneficios reales gracias a la identificacion digital. Muchos problemas que estos sistemas

esperan solucionar son urgentes, y las comunidades marginadas descritas en este informe a

menudo enfrentan estas dificultades mas frecuentemente, y con un impacto mas profundo,

que las comunidades dominantes.

Vimos lo poderosos que pueden ser los beneficios. Hablamos con refugiados en Bangla-
desh que se sintieron complacidos de haber recibido una identificacién por primera vez en
su vida. El plan del ACNUR permite que las personas desplazadas forzadamente en Etiopia
dejen los campamentos de refugiados y se instalen en otras partes del pais accediendo a
educacién y empleo, lo que promueve la autosostenibilidad, y gran parte de los refugiados
con los que hablamos estaban contentos con las oportunidades que podrian encontrar.
Algunos participantes del grupo de sondeo en Nigeria buscaban tener solamente una iden-
tificacion con muchas funciones, y un estudio muestra que los zimbabuenses estan “ampli-

amente satisfechos”®’ con el registro biométrico de votantes a pesar de sus muchas fallas
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en las elecciones de 2018. En Tailandia, las organizaciones de la sociedad civil describieron
coémo los sistemas de identificacion ayudan a las personas a las que sirven, aunque también
existen perjuicios.Sin embargo, estos beneficios llegan con un costo. Las tensiones claves

que surgieron incluyen:

1 La identificacion digital puede ser una manera de empoderar a las personas margin-
adas; pero por otro lado incrementa la vigilancia y el consiguiente abuso de los dere-
chos de esa misma poblacion.

2 La identificacion digital puede mejorar los beneficios para algunas poblaciones; y al
mismo tiempo perjudica a otras, excluyéndolas aiin mas de los servicios sociales y de

otros tipo.

Compartir los datos, centralizar las bases de datos y fusionar los tipos de identifica-

LP 2

ciones pueden generar una mayor comodidad para los usuarios; pero también pueden
disminuir la privacidad de sus datos, lo que podria traer como consecuencia que se
utilice informacion delicada (por ejemplo, condiciones de salud, dificultades financi-
eras) para restringir los derechos y oportunidades de las personas.

Por supuesto, la motivacién detras de instituir los sistemas de identificacién digital no es
siempre homogénea. Las instituciones que implementan los sistemas de identificacién digi-
tal*? seleccionados tienen el objetivo de lograr uno o mas de los siguientes puntos:

# Garantizar que las personas cuenten con una identificacién aceptable que pueda per-
mitirles acceder a todo, desde tarjetas SIM a oportunidades educativas

® Brindar una gran cantidad de servicios basicos y de emergencia (desde asistencia elec-
toral y financiera para residentes, a la entrega de raciones de comida y proteccion inter-

nacional para refugiados) de una manera mas rdpida y efectiva
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» Brindar acceso a cuentas bancarias y a instrumentos de financiamiento a personas que
estan excluidas de las instituciones financieras por diversas barreras

# Conectar servicios, permitir transacciones mas faciles entre diversos actores guberna-
mentales, ONG y el sector privado

#® Mejorar la seguridad publica y disminuir el fraude

# Combinar sistemas separados, lo que disminuira la cantidad de identificaciones que las
personas deben llevar consigo y recordar cémo usar, y también mejorar la eficiencia del

Gobierno al eliminar sistemas que hacen trabajos duplicados

Sin embargo, tal como se presenta en los hallazgos de esta investigacion, estos sistemas
no siempre logran sus objetivos originales, especialmente para toda la poblacion a la que
sirven. Las personas mayores en Tailandia tuvieron problemas para aprovechar las venta-
jas de la tarjeta debido a barreras de alfabetizacién digital. Las personas con discapacidad
en varios lugares no pudieron obtener sus tarjetas debido a barreras fisicas y geograficas
en el registro. En todos los sistemas activos que examinamos, entrevistamos a personas

que no pudieron registrarse o usar efectivamente sus identificaciones.

También hay objetivos que buscan beneficiar a las instituciones que desarrollan los
sistemas de identificacién digital. Es bastante probable que los planes de vigilancia de
Zimbabue beneficien mucho mas a su gobierno autoritario que a la seguridad individual.
Nuestra investigaciéon muestra que posiblemente Tailandia usara la identificacion digital
para vigilar a las personas indigenas y a los defensores de derechos humanos; y es proba-
ble que Bangladesh envie datos de los refugiados a Myanmar.*®* Sin embargo, aun cuando
las instituciones que implementan los sistemas de identificacion digital cumplen objetivos
tales como fusionar multiples sistemas, ese logro viene acompafiado de un intercambio
de datos excesivo, lo que dificulta entender quién tiene acceso a datos especificos, tanto a

nivel institucional como individual.
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Detras de cualquier sistema de identificacion digital existe gran una riqueza de datos per-
sonales — a veces biométricos, a veces no. Mientras mas se comparten esos datos, mas
probable es que se abusen o0 que estén expuestos a un ataque cibernético. Las personas
cuyos datos se filtran pueden enfrentar consecuencias que les alteraran la vida, tales como
discriminacién, humillacion publica, costos financieros, oportunidades de empleo perdidas y
despidos, acoso y violencia intrafamiliar, detencion, prisién y violencia estatal.

Dado que los datos usados en la identificacion digital estan vinculados a identidades, estan
representado a gente — son personas, y a veces es facil olvidar eso. Cada tarjeta de iden-
tificacion digital, los papeles o la informacion ingresada en las bases de datos, representa
algun aspecto de una persona. Los datos que se recopilan son intimos — nombres, fechas
de nacimiento, direcciones, enfermedades, detalles de empleo; y en el caso de los sistemas
biométricos, esos datos son aun mas delicados. Si las imagenes de las huellas dactilares
se filtran o si gente sin escrupulos los abusa, ;qué recursos tienen las victimas para pro-
tegerse? Las personas no pueden simplemente alterar sus huellas dactilares de la misma
forma como cambian sus contrasefas cuando son filtradas. La delicada naturaleza de los
datos recolectados a través de los sistemas de identificacion digital implica que la manera
en que se gestionan los datos puede tener un gran impacto en la vida de las personas.

Con todas estas tensiones, es importante recordar que, en lineas generales, las instituciones
estan empujando a los paises en una direccion donde la identificacion digital es un prerrequisito
para acceder a servicios que son vitales. Si las instituciones deciden que se debe avanzar hacia
la identificacién digital, se debe considerar cuantos de estos sistemas comprometen los dere-
chos de las personas innecesariamente. A menudo, las instituciones dan prioridad a sus propias
necesidades y prioridades por sobre los derechos individuales o comunitarios y, como nuestra
investigacion muestra, privilegian algunos derechos por sobre otros. Por ejemplo, ;se debe dar
prioridad al derecho de las personas a la alimentacion o al albergue por sobre el derecho a la

privacidad?°*. Dados los riesgos asociados a los datos, varios derechos podrian terminar sien-
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do restringidos o violados independientemente de cual es la intencion de la instituciéon que los
gestiona. Usar identificacion digital para fortalecer la seguridad nacional puede llevar, con o sin
intencion, a violaciones a la libertad de opinién y expresion, libertad de reunién y asociacion, y li-
bertad de movimiento. Implementar la identificacion digital en conjunto con camaras de
vigilancia para fines de seguridad publica puede violar los derechos al permitir la violencia
estatal contra trabajadores sexuales, minorias religiosas y étnicas, y personas con proble-
mas de salud mental.

En general, existen tensiones entre los objetivos publicos y los objetivos privados, pero también
entre sus beneficios y sus riesgos. Este ultimo punto se complica dado que los mayores ries-
gos se asocian con las personas que tienen menos recursos, capital politico y social; y quienes
toman las decisiones tienen mas poder y recursos. En consecuencia, este ultimo grupo tiene
una perspectiva que es diferente a la que tienen aquellos que son los mas afectados por sus
decisiones. Los hallazgos que se describen a continuacién dan prioridad a las voces de aquellas

personas que suelen ser ignoradas, lo que nos permite ver mas claramente qué implican los

riesgos a los que se exponen.
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Temas transversales

Los siguientes temas fueron relevantes en los cinco sitios investigados, e indican problemas

que se repiten en los sistemas de identificacion digital:

P & & & = @

Bajos niveles de participacion publica y de la sociedad civil
Barreras en el registro y en el uso

Falta de consentimiento informado

Preocupacion por el uso y la proteccion de los datos
Falta de un lenguaje comun en la identificacion digital
Falta de consideracion del contexto local




Todos estos temas pueden ser importantes factores limitantes para que exista apoyo por
parte de la comunidad a la identificacién digital, y para su capacidad de disfrutar plenamente
de sus beneficios. Para un analisis mas detallado de cada uno de los sistemas selecciona-
dos, se deben ver los estudios de casos individuales, que abarcan mas temas de los trata-
dos aca. Todas las citas de las entrevistas con los informantes claves y de las discusiones
de grupos de sondeo vienen de la fase de investigacion de campo realizada entre febrero y
mayo de 2019.

En todos los sistemas de identificacion digital que examinamos, el objetivo casi siempre era
cambiar primordialmente la manera en que las personas interactuaban con una institucion

o accedian a servicios — a menudo, para hacer la interaccion mas fluida y mas conveniente
para las personas, y a su vez, brindar a las instituciones una mejor vision general de las perso-
nas a las que buscan servir. Esta clase de sistemas tiene el potencial de afectar demasiados
derechos humanos mas alla de la privacidad — desde el acceso a servicios basicos como
comida y albergue, al derecho a la dignidad, libertad de movimiento y libertad de asociacion.

Esencialmente, los sistemas de identificacion digital pueden afectar una gran cantidad dere-
chos, y para garantizar que un derecho no se sacrifique en desmedro de otro, se debe contar
con una significativa y sustancial retroalimentacion de personas en una gran variedad de con-
textos. Sin embargo, en los sistemas que estudiamos percibimos una clara ausencia de conoci-
miento publico sobre cuales son los propdsitos y usos de los sistemas de identificacion digital;
falta de consultas publicas para informar sobre el disefio y la implementacion de los sistemas;
y déficit de participacion de la sociedad civil en defensa de las comunidades mas vulnerables.
En nuestra investigacion, algunas comunidades para las cuales los sistemas de identificacion
digital podrian convertirse en un poderoso medio para fortalecer sus derechos, sefialaron que
se sienten muy poco participes en estos sistemas debido a la ausencia de consultas.

035



036

Las personas con las que hablamos en los cinco sitios de estudio expresaron su preocu-
pacion por los objetivos de estos sistemas. Ademas de las violaciones de derechos que
existen por someter a las personas a un sistema sin su consentimiento (ver mas adelante

la seccion sobre “falta de consentimiento informado”), la incapacidad de comunicar in-
formacion bdsica afecta negativamente la probabilidad de éxito de cualquier sistema de
identificacion digital. Las brechas de informacién tienden a producir rumores, los cuales
pueden causar falsas expectativas en las personas. Por ejemplo, en Bangladesh, los refu-
giados rohinya temian que aceptar una tarjeta inteligente significase que fuesen repatriados
automaticamente. Esta falsa impresion derivé en que las personas no se registraran como
se solicitaba, y cuando luego se les ‘obligd’ a registrarse para la identificacion, quedaron
preocupados al no saber qué era lo que habian aceptado. Incluso muchos refugiados con
los que hablamos no sabian leer, y otros no podian leer inglés ni bengali, por lo que no tenian
forma de saber qué es lo que estaba documentado en sus tarjetas. En otros lugares, encon-
tramos patrones similares de personas que no saben qué esperar, que dudaban o se

preocupaban por las consecuencias y trataban de evitar las identificaciones digitales.

Ademas, la falta de confianza entre los implementadores del sistema y las personas a las
cuales sirven crea un ambiente en el cual la desinformacion se puede difundir facilmente.
Por supuesto, esto no es exclusivo de los sistemas de identificacion digital, pero como

los sistemas de identificacién digital biométrica a menudo tienen procesos desconocidos
(como el escaneo), no es sorpresa que haya incertidumbre sobre lo que hacen estas maqui-

nas cuando no hay informacion disponible.

Los grupos de la sociedad civil que defienden a las comunidades marginadas también tie-
nen bajos niveles de conocimiento sobre la identificacién digital. La excepcidn fue Tailandia,
donde una organizacién que entrevistamos usa efectivamente las redes sociales para infor-
mar a los trabajadores migrantes sobre la tarjeta rosa, y mas de 200 000 trabajadores mi-

grantes acceden a sus servicios. Este servicio evoluciond porque mucha de la informacion



qgue hay sobre la tarjeta rosa solo esta disponible en tailandés e inglés, idiomas que muchos
trabajadores migrantes no hablan, ni leen.

En efecto, la participacion de la sociedad civil es una buena forma de fomentar el conoci-
miento publico — es decir, la sociedad civil actua como una capa ‘intermedia’, donde las
instituciones implementadoras le hacen consultas, y esta moviliza sus redes y comunidades
para reunir retroalimentacion de diferentes poblaciones. Hubo algunos ejemplos de este tipo
de mediacion — sobre todo en Bangladesh, donde la sociedad civil local y los activistas ro-
hinya en el extranjero han apoyado los derechos de los refugiados y han estado muy activos
en todo lo relacionado con la identificacion digital.>® En otros paises, los grupos mas visibles
o activos sobre estos asuntos, tales como Paradigm Initiative en Nigeria y MISA Zimbabwe,
abordan el tema desde la perspectiva de los derechos digitales. Sin embargo, sin una mayor
participacioén de la sociedad civil, la incidencia se limita solo a las perspectivas de los gru-
pos de derechos digitales.

La sociedad civil trabaja en los cinco sitios de estudio bajo una gran presion y con recursos
limitados. A través de nuestra investigacion, también quedo claro que una de las mayores barre-
ras a la participacion de la sociedad civil, fuera del espacio de los derechos digitales, es la falta
de comprensioén sobre como la identificacion digital afecta algunos de los

asuntos centrales que aborda, tales como los derechos de la mujery de
las personas con discapacidad. Ademas, en algunos casos el ambiente
politico hace que sea arriesgado para los grupos defender algunos te-
mas. Hasta hace poco, habia severas restricciones a la sociedad civil
en Etiopia,>® por ejemplo.

En términos generales, hay una amplia tendencia a pri-
orizar soluciones mds rapidas y visibles (tales como una

emisién cuantificable de las tarjetas de identificacion)
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en desmedro de enfoques que pueden tomar mas tiempo y que son menos cuantificables
(tales como la inclusion de la opinién publica o la generacién de confianza). Esta tensién es
particularmente visible en el caso de los rohinya, en el que el Gobierno bangladesi se vio obli-
gado a responder a una afluencia masiva de refugiados de Myanmar con poca preparacion
previa, fondos limitados y sin saber a ciencia cierta cuanto tiempo duraria la crisis.Reconoce-
mos que llevar a cabo una detallada y amplia consulta publica toma tiempo y recursos,

que son escasos, sobre todo en el sector humanitario.

En los casos en los que se llevaron a cabo consultas publicas, las instituciones tomaban
atajos que le daban prioridad a unos grupos sobre otros. En Bangladesh, por ejemplo, una
participante de un grupo de sondeo de mujeres nos dijo que habia habido discusiones so-
bre el sistema con hombres y nifios, pero no con mujeres y nifias. En Zimbabue, el nivel de
conocimiento sobre el sistema variaba entre los grupos de sondeo. Algunos estaban infor-
mados, mientras que otros tenian tan poca informacion que especulaban que el sistema se

|"

mantenia en secreto “bajo el pretexto de proteger la seguridad nacional”. La mayoria de los
participantes ni siquiera conocia las diferencias que hay entre las identificaciones de metal
y de plastico, incluyendo el hecho de que las identificaciones de plastico contienen datos

biométricos y pueden ser leidas por las maquinas.

A pesar de la falta de participaciéon publica, muchas instituciones de implementacion
reconocen en sus politicas la importancia de esa participacion en el lanzamiento de siste-
mas exitosos. En algunos casos, esto era una accioén voluntaria: el ACNUR tiene guias para
la interaccién con comunidades en el proceso de registro®’, y se comprometio a incluir a los
refugiados en las consultas sobre los sistemas de identificacion digital a partir de la aproba-
cion de sus Diez Principios sobre la Identificacion para el Desarrollo Sostenible.*® En Nigeria,
el plan de desarrollo e implementacion de la identificacién digital del Banco Mundial con el
Gobierno de Nigeria describe la importancia de la participacion publica, incluyendo un plan

de participacion de los grupos de interés, especialmente los Gobiernos estatales, mediante
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“una comunicacién frecuente con la poblacién general” y “consultas formales con los gru-

pos vulnerables”.*®

De modo general, encontramos una amplia gama de barreras al registro, las que son par-
ticularmente preocupantes cuando las identificaciones son necesarias para acceder a
algunos servicios esenciales. En particular, los grupos cuyos derechos ya son violados de
manera regular — tales como personas con discapacidades, personas transgénero y adul-
tos mayores— estan en riesgo de quedar aun mas excluidos por algunos de los procesos de
registro usados en los diferentes sistemas. Esto es especialmente preocupante dado que el
objetivo detras de la implementacion generalizada de sistemas de identificacidn digital es
precisamente apoyar y fortalecer los derechos de aquellos grupos que son a menudo exclu-
idos, ya sea a través de la provision de identidad legal o de inclusién financiera. El registro
puede influir en cémo se trataran los derechos de las personas a través de este sistema, y
si también sus experiencias con el registro cumplen con sus expectativas: ;quedaran satis-

fechas sus necesidades o terminaran frustrados por las barreras de los sistemas?

Hablando de manera general, la forma en que los procesos de registro estan disefiados no
parece considerar la realidad de la gente a la que se espera registrar. Si los lugares de registro
estan lejos de donde viven las personas, estas deben recorrer largas distancias para llegar,
sobre todo quienes viven en lugares rurales. Esto es problematico por varias razones. En
primer lugar, quitar tiempo a sus actividades regulares puede significar que pierdan
ingresos o, peor aun, que pierdan su empleo. En segundo lugar, para muchas personas con
discapacidades, adultos mayores y mujeres embarazadas no es posible recorrer largas
distancias; por lo cual, si se registran, enfrentan grandes dificultades. Por ultimo, recorrer

distancias largas puede contravenir normas culturales en algunas regiones.
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En Bangladesh, por ejemplo, algunas mujeres embarazadas y personas con discapacidades
fueron registradas en su casa, pero otras debieron caminar todo el dia para llegar al centro
de registro. El ACNUR dice que esta afirmacion no es correcta, sefiala que los centros de
registro estan distribuidos por los campamentos, y que el recorrido mas largo tomaria apro-
ximadamente una hora. En Nigeria, muchos lugares de registro eran inaccesibles para las
personas con discapacidades, pero los entrevistados mencionaron que hay un proceso al-
ternativo para las personas con mas recursos: pagar a los funcionarios del registro para que
vayan a su casa o a su oficina. Por ultimo, para quienes las tarjetas de identificacion pueden
ser Utiles para afirmar sus derechos y asi poder acceder a algunos beneficios de necesi-
dad basica, son obligados hacer fila de pie en el centro de registro, muchas veces

durante dias; en tanto las personas que tienen mas recursos pueden obtener
sus tarjetas de identificacion mas rapidamente y sin tantos problemas.

Los prerrequisitos del registro también pueden servir para excluir mas
que para incluir a algunas poblaciones. En Zimbabue, se pide a las perso-
nas que presenten otros documentos de identificacién para poder regis-
trarse, pero muchos no los tienen, frecuentemente debido a problemas L
asociados con la ‘verificacion’ inicial de su identidad — debido a errores .
en el certificado de nacimiento o por la falta de informaciéon, como el
nombre de un jefe local, por ejemplo. Esto parece ser contraprodu-
cente dado que muchos de estos sistemas son una respuesta al Ob-
jetivo de Desarrollo Sostenible 16.9 — es decir, dar una identificacion
legal a todos. En Tailandia, el proceso de registro para la tarjeta
rosa de migrante se hace a través de los empleadores.
Sin embargo, en la vida real, los trabajadores
migrantes operan bajo condiciones de traba-
jo precarias, por lo que cambian de empleo

con frecuencia. Entonces, realizar el registro
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a través de los empleadores obliga a los trabajadores migrantes a pasar por el proceso de
registro con mas frecuencia y a enfrentar las mismas incomodidades una y otra vez.

Otros prerrequisitos del sistema para trabajadores migrantes tailandés también ignoran sus
realidades, como el hecho de que las solicitudes e informacién solamente se encuentran en
linea y no estan disponibles en los idiomas nativos de estas poblaciones. Esto los obliga a
depender de intermediarios que los explotan y que ofrecen atajos a cambio de dinero. Estos
procesos complicados y excluyentes son un mal presagio para los planes de la nueva tarjeta
de identificacién nacional digital de Tailandia. Como primer paso basico para la identificacién
de los migrantes, se debe poner a disposicion los documentos de registro en los idiomas mas
importantes de dicha poblacion, lo cual ayudaria a aumentar la accesibilidad al sistema. El
Gobierno tailandés podria aprender valiosas lecciones de las experiencias ya vividas con la

identificacién de los migrantes y aplicarlas al préximo sistema nacional de identificacién.

Si el propio proceso de registro no toma en cuenta las normas y las realidades culturales o so-
ciales, también puede terminar siendo una barrera adicional para las personas. Esta es otra area
en la cual la adaptacion al contexto es crucial para que la poblacién objetivo se sienta comoda'y
pueda participar plenamente, sintiendo que su dignidad es respetada. En Bangladesh, las mujeres
se quejaron de que las obligaron a sacarse los pafiuelos de la cabeza y la frente, a sacarse las
joyas y a limpiarse el maquillaje. En algunos casos, el personal del registro retiraba o ajustaba los
pafuelos de la cabeza de las mujeres.®® Estas mujeres describieron haber sentido que “les falt-
aban el respeto”, “ofendidas”, “incémodas”, “humilladas” y “estresadas” — lejos de la valoracién de
la dignidad que el sector humanitario busca apoyar.

De manera similar, en Nigeria las mujeres deben elegir si quieren esperar en una fila con hombres,

algo que para algunas va en contra de las normas culturales y valores religiosos, o no registrarse.
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También se pueden observar algunos prejuicios en la manera en que se lleva a cabo el pro-
ceso de registro. Si no se explica claramente al personal de registro — que se encuentra en
una posicion de poder sobre las personas que se registran — cémo pueden abordar estos
prejuicios, los sistemas de identificacion digital solamente afianzaran estas lineas de ex-
clusion. Por ejemplo, las personas transgénero en Zimbabue son avergonzadas y deshonra-
das por parte de las autoridades que no reconocen el género como una creacion social, y en
cambio cuestionan abiertamente el género y el aspecto de las personas de acuerdo con lo que
entienden ‘deberian’ ser los diferentes géneros. En un caso, un grupo de derechos sexuales
y de género describio como habian acosado a uno de sus miembros cuando presenté un
pasaporte que decia que era mujer. Las autoridades insistian en que parecia hombre.

Finalmente, es razonable asumir que el personal de registro a veces puede cometer errores. Par-
ticularmente en sistemas humanitarios, donde estan expuestos a situaciones dificiles y tienen
pocos recursos disponibles. Sin embargo, en los sistemas que examinamos, los mecanismos
para poder corregir o rectificar datos eran complicados, costosos y a veces infructuosos. En Ni-
geria, por ejemplo, las personas deben pagar al menos 500 nairas nigerianos®' para hacer cam-
bios®?, y una persona nos dijo que le cobraron 1500 nairas para corregir su fecha de nacimiento.

Observamos en Etiopia las graves consecuencias que tienen algunos casos donde se come-
ten errores. Una refugiada explico que, al no poder probar su divorcio realizado en Eritrea,
tanto ella como el bebé que habia tenido después no habian podido completar el proceso de
registro. Otro describié haber llegado a Etiopia enfermo, exhausto y lleno de temor.




Debido a que no sabe leer y a que se sinti6é desorientado durante la inscripcion, no pudo
darse cuenta que su lugar de nacimiento se registré incorrectamente. Este problema quedé
sin resolver y ahora le impide completar su registro para la identificacién digital, aunque el
ACNUR dice que la “evidencia de un error en un campo de datos en particular no se puede
considerar como una barrera para el registro”. La guia del ACNUR ya aborda situaciones
como estas,®® asi que es posible que estos casos solo hayan sido anomalias. Incorporar
soluciones para casos como estos aseguraria que los mas vulnerables pudiesen completar
el proceso de registro y acceder a los beneficios de contar con una identificacion.

De manera similar, en Tailandia, no es facil para los migrantes contar con la ayuda de los

funcionarios cuando tienen problemas, y un entrevistado conto:

Si no entendemos las nuevas reglas, llamamos a la linea de ayuda del Ministerio de Traba-
jo, pero nadie contesta el teléfono o nuestras llamadas se transfieren a otros funcionarios,
quienes Nos dejan sin respuesta u ofrecen poca ayuda. A veces nos enfrentamos a fun-

cionarios que contestan el teléfono y no saben responder nuestras consultas.

A veces, los problemas que empiezan en el registro crean limitaciones al uso de la identi-
ficacion incluso cuando no hay errores en los datos. Se puede ver un ejemplo en Nigeria,
donde muchos lugares de registro no son accesibles para las personas con discapacidades
y existe confusion para identificar las discapacidades. Los formularios de registro preguntan
si se tienen discapacidades, pero no permiten especificar el tipo. La propia tarjeta no incluye
informacion sobre la discapacidad, lo que causé que las personas con discapacidades que
entrevistamos mostraran su preocupacion por los posibles malentendidos que esto puede
acarrear. Un hombre con sordera, por ejemplo, expresé su preocupacion de que la tarjeta no
informase a las personas sobre su discapacidad, por lo cual la tarjeta era menos util para
esa persona. No esta claro para qué se recopila informacion sobre la discapacidad y como
se usa, si después esta no aparece en la propia tarjeta, ni tampoco cuando esta se escanea.

043



044

De manera similar, los adultos mayores en Tailandia también enfrentan barreras para usar su
identificacion. Como una de las funciones de la tarjeta de identificacion para esta poblacién
es recibir beneficios sociales, deben usar la tarjeta para retirar su dinero de los cajeros del
banco, pero muchos participantes de los grupos de sondeo nos dijeron que es complicado
para ellos usar estos cajeros y que deben pedir ayuda. Algunos reciben auxilio de personas
en las que confian, pero otros se quejaron de haberse visto obligados a depender de ex-
trafios, lo que a veces resulta en robos. Al no evaluar adecuadamente si un sistema digital va
a satisfacer las necesidades de las personas que pueden tener menos habilidades digitales
que otras, las instituciones que imponen estos sistemas le hacen la vida mas dificil a los

adultos mayores y los exponen a situaciones de riesgo.

Es generalmente aceptado que dentro de los sistemas o procesos que recopilan datos de
personas, como los de identificacién digital, se debe obtener el consentimiento informado
al comienzo del registro. Sin embargo, en todos los sistemas que exploramos, hubo serios
problemas con el consentimiento informado. El consentimiento informado se usa tradi-
cionalmente como una manera de proteger a las personas ante practicas no éticas llevadas

a cabo por instituciones o personas en posiciones de poder.

La Guia Interna de la Proteccion de Datos®* del ACNUR indica que solamente pueden
procesar datos con una “base legitima” (término tomado de la redaccién del Reglamento
General de Proteccion de Datos de la Unién Europea)®® y estipula que el ACNUR debe ser
“transparente, es decir, claro y abierto con las personas involucradas sobre cémo se usara

su informacion”. Pero la guia también establece:

El consentimiento es la base legal mas usada y normalmente es la preferida para procesar

los datos personales. Sin embargo, dada la vulnerabilidad de la mayorfa de los beneficiarios



y la naturaleza de las emergencias humanitarias, muchas organizaciones humanitarias no
estaran en posicion de contar con el consentimiento para la mayor parte de su procesami-

ento de los datos personales.

En nuestra metodologia, tuvimos en cuenta esta guia junto con la que surgi6 de los juicios
de Nuremberg para proteger a quienes son sometidos a investigacién humana.®’ Los prin-
cipios claves®® del consentimiento informado se suelen entender generalmente como una

combinacion de;

1 Voluntariedad: una persona manifiesta su consentimiento libre de coercion o presion y
no enfrenta consecuencias negativas por el hecho de rehusarse a seguir adelante

Revelacion: la responsabilidad de compartir la informacion relacionada con el proceso

la tiene la persona o la institucién solicitante

Comprension: la persona entiende plenamente lo que esta ocurriendo

totalmente la informacion y el proceso

‘. Capacidad, a veces llamada competencia: la persona esta en posicion de comprender
5 Acuerdo/Consentimiento: es la accion a través de la cual la persona acepta cumplir

con el requerimiento o proceso

En nuestra investigacién de campo, no hubo sistemas en los que las instituciones imple-
mentadoras siguieran los cinco principios. A menudo, ninguno de los principios estuvo
presente. El consentimiento en estos sistemas puede ser considerado como un ejemplo
de cdmo se pueden abordar las asimetrias del poder: elaborar contrapesos, buscar mane-

ras no punitivas para que las personas tomen decisiones libres, sin coercion y sobre todo,

e

Campos rohinya en Cox’s Bazar, Bangladesh. #=%




046

introducir medios para que participen plenamente, y donde se respete su dignidad y el
derecho a la privacidad.

Observamos que las personas que participan de estos sistemas a menudo tienen expec-
tativas muy bajas sobre el respeto a sus derechos durante estos procesos. En Nigeria, las
personas que entrevistamos nos dijeron que el hecho de entrar a un centro de registro era
sinébnimo de consentir, lo cual hace poco probable que vayan a exigir un trato respetuoso de
sus derechos o que el Gobierno lo brinde.

Sin embargo, en ninguna otra parte es mas visible que en el caso de los refugiados. Tenien-
do en cuenta que las personas con las que hablamos en Bangladesh huyeron de la violencia
selectiva ejercida en su contra, veian al Gobierno bangladesi como un ente benefactor hacia
quien debian sentirse agradecidos y no correspondia hacer preguntas. Un refugiado dijo:
“tendremos que seguir y aceptar lo que nos indique el pais que nos alimenta,”, y otros se
describieron sentirse “bajo su mando ahora [del ACNUR/Bangladesh]”.

Estos comentarios destacan temas que, ademas del consentimiento, son vitales, in-
cluyendo las expectativas que hay sobre el comportamiento de las instituciones en posi-
ciones de poder, la responsabilidad de esas instituciones y, posteriormente, las limita-
ciones de los actuales mecanismos de rendicion de cuentas. Si las personas esperan que
las instituciones las traten como esas instituciones quieran, y que deben estar agradecidas
por lo que sea que ocurra, entonces no estan en posicion de hacer que estas instituciones
rindan cuentas por sus obligaciones de acuerdo con la ley local y la doctrina de los dere-
chos humanos internacionales. Esto demuestra la necesidad de que las organizaciones de
incidencia trabajen para informar a los refugiados de sus derechos y los apoyen para usar
los mecanismos de rendicién de cuentas que estén disponibles. Sin embargo, en la actual-
idad, existen pocos mecanismos significativos de rendicion de cuentas para las organiza-
ciones humanitarias que trabajan fuera de su jurisdiccion y para estados que no han sus-



crito tratados y convenciones como la Convencion de las Naciones Unidas Relacionada al

Estatuto de los Refugiados®® de 1951.

Junto con la confusion que hay sobre las expectativas, estaban las malinterpretaciones sobre

quién es el responsable final de brindar una mayor asistencia. Los refugiados rohinya recono-

cieron la autoridad del Gobierno de Bangladesh por sobre el ACNUR para darles asistencia.

Los lideres comunitarios mencionaron
sentirse agradecidos con el Gobierno
bangladesi por su asistencia y temerosos
del ACNUR, del cual sospechaban que
trabaja en contra de su bienestar. Deposi-
taron su confianza en el Gobiernoy no en
las agencias humanitarias.

En el sector humanitario, es dificil, o casi
imposible, que sea respetada la ‘voluntar-
iedad’ en el consentimiento informado sin
que haya alternativas a los sistemas de
identificacion digital (que pueden necesi-
tar menos datos, o diferentes), y que no
haya cambios en la atencion o en la asist-
encia cuando alguien se niegue a dar su
consentimiento y a completar el registro.
Sin duda, establecer un proceso paralelo
requeriria mas recursos que simplemente
tener un sistema de identificacion digital
vigente, pero daria a las personas algo de
control y libertad para decidir qué destino

En Cox’s Bazar se vivid una experiencia poco comun
cuando se exigieron cambios al proceso de identifi-
cacion digital en los campos de refugiados. En nov-
iembre de 2018, los refugiados rohinya realizaron una
huelga de tres dias contra el sistema de identificacion
digital del ACNUR porque querian que su etnia estu-
viera claramente incluida en las identificaciones digita-

les (lo cual va en contra del protocolo del ACNUR) como

una manera de preservar su ciudadania de Myanmar y;,
en teoria, evitar mayor violencia selectiva hacia ellos
cuando fuesen repatriados. El éxito de esta protesta
fue doble: los refugiados recibieron mas informacion
sobre el sistema de identificacion y el propdsito de las
tarjetas, y quedaron satisfechos de que su formulario
de identidad documentase su etnia. La protesta pudo
haberse debido a su suposicion, en parte equivoca-
da, de que solo el pais anfitrion se hara cargo de ellos
mientras que el ACNURYy las ONG, en palabras del iman
que entrevistamos, “no piensan en nuestro bienestar”.
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se les da a sus datos. Esta libertad es particularmente critica cuando los sistemas de identifi-
cacion digital dependen de datos que son relativamente inmutables y que provienen del propio
cuerpo de los refugiados. Por ultimo, lo que pasa con estos sistemas puede reducirse a una
cuestion de prioridades. ;A qué se le da prioridad — a la dignidad y a la voluntad de las perso-
nas, o a la eficiencia del sistema?

Cada vez mas, las organizaciones humanitarias analizan los problemas que hay con el con-
sentimiento informado. EI Comité Internacional de la Cruz Roja anuncié en octubre de 2019
una nueva politica de biometrias que, si bien reconoce que es posible “dar libremente” el
consentimiento en los contextos humanitarios, va mas alla de los enfoques previos para
enfatizar la capacidad de elegir.”" El CICR afirma: “Si la gente no quiere dar sus biometrias u
otros datos personales, o que su informacion se comparta con otros socios con fines hu-

manitarios, el CICR respetara sus deseos”.

En los campamentos que visitamos, los refugiados parecen no tener mas opcién que brindar

sus datos biométricos al ACNUR y a los Gobiernos anfitriones si quieren recibir asistencia.
Varios informantes del ACNUR reportaron que los beneficiarios que se nieguen a compartir
sus datos como parte del proceso de registro no recibiran ayuda. Otro informante dijo:

Si no quieren completar el BIMS”?, es dificil obtener una prueba de registro, que es un

documento que les damos al final del registro. Quien no tiene la prueba de registro no
recibira asistencia.

l‘% Esto lo confirmaron funcionarios del ACNUR. El personal del ACNUR en Etiopia

describi6 el procedimiento para gestionar los casos de las personas que se niegan

a registrarse: las personas deberan ir a la oficina de litigios donde recibiran mas

informacion sobre el uso de sus datos biométricos y se les advertira que corren

el riesgo de perder la asistencia si se siguen negando. Ninguno de los




funcionarios sabe de alguien se haya negado alguna vez. Esto no es una sorpresa, pues negar
el consentimiento equivale a negarse a recibir asistencia cuando las personas ya son vulnera-
bles y tienen hambre. Los refugiados conocen las consecuencias de negarse, y un hombre
reporté lo que el ACNUR le dijo “deberas aceptar la tarjeta. De otro modo, no tendras raciones”.

Como se demuestra en la seccién previa sobre el nivel de conocimiento, tampoco hubo una
entrega de informacién proactiva en los sistemas que examinamos. En ambos casos de
campamentos de refugiados, las personas no estaban seguras sobre cual es el uso que le
daran a los datos recopilados y a veces daban informacion falsa.

Sobre todo, algunos refugiados en Etiopia pensaron que
l0os escaneos de iris eran una revision médica para
detectar enfermedades.Una mujer que estaba confundida
sobre el escaneo de iris dijo: “Le hicieron algo a nuestros
0jos usando un tubo grande. Algo hicieron, pude ver otro

par de ojos ahi”,

Aun cuando las personas exigen o piden informacién por iniciativa propia, no siempre se les
dan respuestas. En Etiopia, muchos entrevistados expresaron su frustracion porque no les
daban informacién y no respondian sus preguntas. Nuestro investigador también observo
procesos de registro en el campamento Histas, donde a los refugiados les “pidieron mirar
en el equipo binocular que registra sus iris y que dieran sus huellas dactilares sin darles una

explicacién de qué es lo que la maquina hace o por qué estan dando esa informacién”.
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Como ya se indic6 anteriormente, aunque se permiten algunas excepciones, la politica del
ACNUR es obtener el consentimiento en el registro,”®> como ocurre con otras instituciones
que atienden a los refugiados. Aunque los comportamientos que observamos en Bangla-
desh y en Etiopia podrian no corresponder a lo que viven todos los refugiados, estos ha-
llazgos repiten los resultados de investigaciones realizadas en otros contextos humanitarios,
incluyendo informes de experiencias de refugiados en Europa elaborados por Dragana Kuarin’*
y Data & Society,”> que han encontrado que el consentimiento informado casi no se solicita

y se considera como muy poco relevante para los refugiados en los sistemas de asistencia
humanitaria en la Unién Europea’®.

Parece que la realidad del consentimiento en este campo a menudo se desvia de las mejores
practicas y de las politicas internas. Estas discrepancias plantean preguntas sobre hasta donde
llegan las organizaciones para asegurarse de que sus guias son viables en los contextos lo-
cales y si son puestas en funcionamiento adecuadamente. También plantean preguntas sobre

cdmo se capacita y se supervisa al personal humanitario local que implementa el registro.

Detras de los principios claves asociados al consentimiento informado esta otro

punto importante: la confianza. Si las personas no confian que las instituciones

implementadoras trataran sus datos de acuerdo con lo prometido, enton-
ces el proceso se desvaloriza. En otras palabras, ;de qué sirve informar a la
gente si su expectativa es que esta informacion sea falsa? Las conversa-
ciones mantenidas en el taller Good ID’” llevado a cabo en Bangkok reve-
laron que, en general, la poblacion tailandesa no confia en los sistemas
biométricos. Si las personas no

pueden confiar en un sistema e
K
q 3 P
y en quienes lo manejan, el \
consentimiento informado prac- \\

ticamente carece de sentido. \
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Una manera de generar confianza es introducir leyes para la proteccion de datos que per-
mitan reafirmar los derechos de las personas a poseer y controlar sus datos personales, que
exijan transparencia por parte de las instituciones que recopilan los datos personales, y que
impongan consecuencias cuando se transgredan. Muchos paises todavia no tienen leyes de
proteccion de datos que aborden el tipo de datos reunidos a través de los sistemas de identi-
ficacion digital. La ley de acceso a la informacion y proteccion de la privacidad de Zimbabue
(2002), por ejemplo, no incluye a los datos biométricos, ni al intercambio de datos con los
paises transfronterizos; y la amplia ley de ciberdelito, seguridad y proteccién de datos que
podria ofrecer algo de proteccién necesaria aun se esta debatiendo’® y ha recibido criticas
de parte de defensores de los derechos digitales.”” Si el Gobierno usa un socio comercial
internacional, de China o de otros lugares, esa empresa podria recopilar una gran cantidad
de datos de los ciudadanos zimbabuenses, quienes no tienen mucho poder para negarse — y

quienes, por ultimo, quizas ni siquiera fueron informados sobre esto.

A pesar del gran impacto que la recopilacion de datos delicados puede tener en la vida de
las personas, existe poca transparencia sobre cual es el uso de los datos y cémo se pro-
tegen las decisiones en la mayoria de los sistemas que estudiamos, lo que deja a muchos

preguntandose quién ve sus datos y cOmo se usan.

Para evitar el mal uso de los datos, debe haber una legislacion para la proteccion de datos que
sea fuerte y que esté vigente antes de establecer los sistemas de identificacidn, pero esto casi
nunca ocurre. En algunos casos, encontramos faltan leyes que sean relevantes; en otros, la
legislacion no era lo suficientemente amplia o estaba combinada con leyes que reprimen otros
derechos. Por ejemplo, no esta claro si la proteccion de datos para los ciudadanos bangladesies
se extiende a los refugiados al no haber un marco que proteja su trabajo, segun lo establecido en

la ley de seguridad digital de 2018,%° y que también restringe la libertad de expresion?'.
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A comienzos de 2019, Tailandia aprobd la Ley de Proteccion de Datos Personales,®” que se
basa en el Reglamento General de la Proteccion de Datos de la Union Europea, y se considera
que es un paso importante en la direccion correcta, pero, tal como con Bangladesh, no esta

claro si esta ley y toda la legislacion que vendra mas adelante se aplicara a los migrantes.

El ACNUR cuenta con acuerdos para el intercambio de datos con paises anfitriones que
detallan por qué y como se pueden transferir los datos, pero nos dijeron que los “Gobiernos
a veces recopilan datos junto con el ACNUR, asi que en lugares donde el Gobierno recopila'y
guarda los datos... el ACNUR solamente puede asesorar (y no controlar) como un Gobierno
gestiona sus datos”. Afortunadamente, en 2019 Etiopia adopt6 una nueva ley de refugiados®®
que trata sobre la privacidad de los datos. Lo mas importante es que la ley prohibe la revel-
acion de informacion de los refugiados a las autoridades de sus paises de origen. Al mismo
tiempo, el pais no tiene vigente una ley de proteccién de datos para sus ciudadanos, aunque
los informantes nos dijeron que Etiopia esta evaluando implementar un sistema de identifi-

cacioén nacional digital basado en el sistema del ACNUR.

Al inicio de un proyecto de identificacién digital surgen muchos problemas en torno a la
proteccion de los datos. Con frecuencia, para implementar los sistemas de identificacién
digital, las instituciones y los Gobiernos forman acuerdos con socios comerciales que tienen
la capacidad técnica de elaborar y mantener estos sistemas, pero los contratos con estos
socios casi nunca se hacen publicos. El sistema de identificacion digital de Nigeria sera
usado por diversas agencias gubernamentales y también por algunas empresas del sector
privado, aunque Nigeria carece de leyes de proteccion de los datos. Sin leyes ni transparen-
cia en torno a los acuerdos de intercambio de datos, las personas en Nigeria no tienen idea

de quién puede ver sus datos.

Esas asociaciones también pueden crear una dependencia a largo plazo con la empresa
contratada, la que podria llegar a retener los datos de las personas y a gestionar el sistema



por si sola. Esto se conoce como ‘bloqueo del proveedor’, en el que las instituciones se ven
obligadas a continuar trabajando con un proveedor determinado sin importar el costo o las
condiciones porque la alternativa seria perder el acceso a todo un sistema (y los datos que
contiene — a veces, aunque los datos se puedan exportar, no se pueden volver a usar sin ac-
ceder al sistema patentado). Con los sistemas patentados, las instituciones y las personas
confian en que los proveedores mantienen los datos seguros, pero sin poder evaluar inde-

pendientemente y verificar la eficacia del software.

En Bangladesh, algunos rohinya estan profundamente preocupados de que se usen sus
datos para repatriarlos y de que estos se compartan con el Gobierno de Myanmar: “;Qué
ocurre si le damos nuestra informacién al Gobierno birmano... y si hacen una conexién entre
la tarjeta inteligente y las NVC [tarjetas de verificacion nacional] y nos entregan nuestras
tarjetas NVC a la fuerza?”. Hasta ahora, ha habido rumores e informes #* de que el Gobier-
no bangladesi entrega los datos personales de los rohinya al Gobierno de Myanmair, el cual
trataba violentamente a esta poblacion.® Por otro lado, varios participantes de los grupos de
sondeo pudieron ver los beneficios de compartir esta informacion con Myanmar, e imaginan

una transicion de repatriacion mas fluida y donde se les reconozca su ciudadania.

Otra preocupacion para muchas personas con las que hablamos fue la idea de que los datos

personales se compartan entre agencias gubernamentales y con instituciones comunitarias.

*
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Casi todos con los que hablamos en Zimbabue tienen en mente un grupo con el que preferirian
no tener que compartir sus datos personales. Por ejemplo, los activistas no querian que sus
datos se compartieran con los partidos politicos, las iglesias y las universidades, mientras que
las personas con VIH querian que sus datos no estuvieran en manos del partido gobernante, la
Policia, algunas ONG y las Iglesias. Los trabajadores sexuales, las personas transgénero y los
agricultores expresaron su preocupacion acerca de la Policia y el Ejército, fuerzas que ya les
han complicado la vida. Ciertamente, los sistemas de identificacion digital a menudo rednen
datos que, en las manos equivocadas, podrian usarse para atacar y perseguir a las personas
cuyos derechos ya estan en riesgo. Esos grupos a menudo, y comprensiblemente, tienen
bajos niveles de confianza en las instituciones, un problema que se complica por la falta de

una legislacién que afirme sus derechos.

Los sistemas que buscan unificar varias bases de datos y plataformas — la narrativa de que en
Tailandia los ciudadanos usen una tarjeta para todo, con “toda su informacién en un centro de
datos al que todas las agencias gubernamentales tengan acceso” como lo describe el director
de la Oficina de Administraciéon de Registros — necesitan realizar una gran cantidad de inter-
cambio de datos. Esto puede hacer las cosas mas convenientes para las personas que ya no
deben obtener y usar tarjetas separadas para diferentes objetivos, pero también puede tener
severas consecuencias para aquellas personas que necesiten apoyo burocratico. Un grupo de
derechos de la mujer en Tailandia habl6 del efecto que habria si las instituciones financieras
pusieran en una “lista negra” a los sobrevivientes de trafico de personas, con lo cual no po-
drian obtener préstamos ni revalidar sus pasaportes, debido a los datos que mostrarian ante-

cedentes de haber trabajado en el comercio sexual.

Ademas, un grupo de derechos indigenas®® que entrevistamos describié que las personas in-
digenas y los defensores de derechos humanos son vigilados en las fronteras, aunque estas

afirmaciones no han sido confirmadas:



Los funcionarios gubernamentales usan la informacion digital para detectar a la mayoria
de las personas indigenas que viven en las fronteras, sobre todo quienes son defensores
ambientales y de derechos humanos para rastrear sus movimientos politicos y sus cruces
de fronteras, solo tomando en consideracion el beneficio publico v la seguridad nacional y

sin respetar los derechos de las personas.

Definitivamente, si las personas no son capaces de confiar en que las autoridades usaran
sus datos como lo establecen sus propias regulaciones ni que protegeran sus datos, sera
menos probable que aprovechen los beneficios de la identificacion digital, y los grupos que
ya estan marginados quedaran aun mas excluidos. Las instituciones que elaboran los siste-
mas de identificacién digital no deberian seguir avanzando mientras no se apruebe e imple-

mente una legislacion sélida y robusta.

En términos de conocimiento, los investigadores encontraron que para algunos de los id-
iomas de estos los paises (aun) no se han realizado traducciones acordadas de términos
claves como ‘identificacion digital’ o ‘datos biométricos’. A nivel micro, para este proyecto
esto significé que los investigadores pasaron mucho tiempo explicando y describiendo, en
lugar de partir de la base de una comprensién comun. A nivel macro, la falta que términos
acordados indica un bajo nivel de didlogo dentro de dichos paises sobre estos sistemas, o

una percepcion de lejania con los sistemas.

Ademas de la falta de traducciones literales, también fue dificil definir los propios siste-
mas — su ambito y alcance. Los bajos niveles de conocimiento técnico en torno al con-
cepto de identificacion digital estan en linea con las dificultades de alfabetizacion digital

de manera mas general; pero la falta de entendimiento de estos sistemas técnicos puede

055



056

tener un profundo impacto en la capacidad de los ciudadanos de participar en sus socie-
dades. Una vez mas, esto habla de la falta de transparencia en torno al alcance de muchos

de estos sistemas.

El lenguaje del ACNUR para el ‘proceso de verificacion’®” en campos de refugiados rohinya
en Cox’s Bazar, Bangladesh, se mezcla facilmente con las controvertidas tarjetas de verifi-
cacion nacional de Myanmar. Dado el bajo nivel de comprensién de los beneficios de este
proceso y de lo que ocurre cuando se recopilan datos biométricos, incluso la ‘cédula inteli-
gente’ resultante se vuelve un término bastante vacio, y las consecuencias del sistema se
vuelven mas dificiles de entender. ;Como es ‘inteligente’ la cédula? ;Qué informacién con-
tiene? Incluso en los campamentos etiopes, donde por lo general las personas entendian
que su informacion fue capturada y conservada digitalmente, muchos no conocian el que

uso se planeaba darle a la identificacion digital.

La definicion de qué es y qué no es un sistema de ‘identificacion digital’ no estaba clara en
los sitios donde llevamos a cabo nuestra investigacion. En algunos casos, se entendia que
los sistemas de identificacion digital por definicion incluyen datos biométricos; mientras en
otros, se les considera como sistemas de identificacion digital general que pueden o no re-
copilar datos biométricos. Esto no sorprende dada la falta de participacién y consulta publi-

ca, y los confusos mensajes sobre el propdsito y alcance de dichos sistemas.

La confusion de profundiza en las personas con bajos niveles de conocimientos técnicos,
como los adultos mayores en Tailandia o los refugiados rohinya que previamente no habian
interactuado con sistemas digitales complejos. Ademas, el hecho de que muchos sistemas
estaban fragmentados (como en Tailandia, donde las personas estaban interactuando con
multiples sistemas, sin necesariamente saberlo) hizo que fuera mas dificil definir o esta-

blecer su alcance.



Los sistemas de identificacion digital son sistemas sociotécnicos; se establecen en un
contexto social, politico y cultural existente. De esta forma, aunque un sistema puede estar
siguiendo lo que se entiende comunmente como ‘mejor practica global’, o simplemente ser
una réplica del enfoque de otro pais, es probable que se necesiten adaptaciones para el nue-
vo contexto. Entre mas paises e instituciones establecen sistemas de identificacién digital,
aumenta la presién para que establecer mejores practicas o normas.® Como los sistemas
de identificacion digital estan profundamente enraizados en las preferencias personales y

visiones culturales particulares, es dificil establecer normas globales.

Esta complejidad se ve claramente ejemplificada en
la solicitud de los refugiados rohinya de que su etnia sea

explicitamente incluida en sus identificaciones.

En reiteradas ocasiones, los datos étnicos se han usado para dividir a la poblacién y facilitar la
violencia dirigida — desde la recopilacién de datos de las poblaciones judia y romani durante

la ocupacion nazi de los Paises Bajos, la cual result6 en la mayor tasa de mortandad judia
entre todos los demas paises ocupados de Europea Occidental; a Ruanda, donde las tarjetas
de identificacion que indicaban el ‘grupo étnico’ de las personas sirvieron como una efectiva
sentencia de muerte en 1994.2° Dadas estas farsas, actualmente la mejor practica es no docu-
mentar la etnia, a menos que exista una buena razon; y si se debe documentar, que se manten-

ga al margen de otros datos de identificacién personal.

Es comprensible que el ACNUR no haya incluido explicitamente la etnia en la cédula inteli-

gente que se entregd a los refugiados rohinyad, pero el contexto que rodea la solicitud de esta
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comunidad de refugiados es fundamental. En Myanmar, las tarjetas de identificacion emiti-
das a los rohinya musulmanes los clasificaba como ‘bengalies’, y negandoles la ciudadania
de Myanmar. En Bangladesh, las tarjetas que reciben los clasifican como “de Myanmar”, lo
gue segun sostienen los refugiados rohinya, también les niega la ciudadania de Myanmar.
Para los refugiados rohiny3, el rol mas poderoso de una cédula de identificacién seria evitar
el desconocimiento de su etnia y ciudadania. Por esta razén, en noviembre de 2018 muchos
de ellos se sumaron a una huelga contra el sistema de identificacion digital del ACNUR que
duré tres dias®, en la que exigian que se documentara su etnia en su cédula inteligente.
Este reconocimiento serviria para afirmar su ciudadania de Myanmar, y en teoria evitar mas
violencia dirigida cuando sean repatriados, aunque no hay garantia de que las autoridades
de Myanmar los acepten asi.

En general, observamos relativamente poca adaptacion de los sistemas a contextos espe-
cificos. Las razones detras de esto son multifacéticas. Como ya se ha descrito, hay pocas
lineas de comunicacion entre las personas afectadas y las instituciones que implementan
los sistemas. Ademas, a veces, los Gobiernos y organizaciones contratan a socios del sector
privado que implementan el mismo sistema en diferentes contextos. Aunque disefiar desde
cero cada implementacion seria sin duda un desperdicio de recursos, observamos una gran
necesidad de contar con mayor flexibilidad y adaptacion a las realidades personales para

lograr que los sistemas sean tan utiles como sea posible.




: | Campos rohinya en Cox’s Bazar, Bangladesh. |* “




060

Conclusiones
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Este informe resumié los temas transversales en cinco sistemas de identificacion digital en
Bangladesh, Etiopia, Nigeria, Zimbabue y Tailandia. La investigacién deja en claro que los
sistemas de identificacion digital son sistemas sociotécnicos que existen dentro de diversos

contextos y se sitian en la interseccién de muchos derechos humanos.

A través de este proyecto, hemos observado que trabajar en identificacion digital significa
incursionar en espacios y sectores tipicamente aislados. La identificacion digital derrumba
efectivamente estas divisiones dada la forma transversal en que toca a muchos rubros, y
aunque el sector de derechos digitales ha reconocido rapidamente que la identificacion digi-
tal intersecta con sus areas de atencion, hay otros actores de la sociedad civil que no lo han
hecho. Hemos visto una y otra vez que los derechos digitales no pueden quedar como un
asunto aislado de los derechos humanos mas ‘tradicionales’, como el derecho a la alimenta-

cion, albergue o agua, si es que queremos respetarlos todos.



Para que la sociedad civil se movilice adecuadamente en asuntos de identificacion digital,
necesitamos un enfoque mas holistico que reconozca como nuestras sociedades dependen
cada vez mas de sistemas formales de identificacién documentada. Dentro de esos siste-
mas, la identificacion digital podria ciertamente traer grandes beneficios a las comunidades
que han luchado para que los Estados y las instituciones las reconozcan y entiendan. La
auto identificacion para las personas transgénero puede ser tremendamente empoderadora.
Si las mujeres pudieran identificarse como jefas de hogar y acceder a beneficios podrian
suscitar cambios generacionales. Los refugiados que deseen eliminar su etnia y los traba-
jadores migrantes que buscan que los Estados los reconozcan cuando los empleadores los
maltratan, pueden hacerlo por medio de una identificacion digital que respete sus derechos.
Todos son ejemplos de los potenciales impactos positivos de sistemas de identificacién
digital que respetan los contextos particulares.

Al mismo tiempo, los sistemas de identificacion digital plantean serias preocupaciones en
torno a la inclusion, privacidad y voluntad individual. Vemos una creciente presion por crear
sistemas centralizados que reduzcan la friccién en la institucion que los implementa, sin
tener en cuenta las consecuencias de un intercambio de datos tan amplio. De manera glo-
bal, hay una falta real de transparencia con respecto a las decisiones que se toman en estos
sistemas. En particular, las sociedades con el sector privado traen consigo menos claridad
sobre cdmo sucede la transferencia de datos, a donde van y quién tiene acceso. En el caso

de los datos biométricos esto podria tener consecuencias irreversibles.

A medida que los sistemas crecen, mas datos se recopilan y mas instituciones tienen acceso a
dichos datos. Por ello, debemos promover legislaciones mas robustas, que se hagan cumpliry
que protejan los derechos. Para aprovechar los sistemas de identificacion digital, la sociedad civil
debe participar en estos asuntos de manera proactiva mas que reactiva. Hemos visto grandes
victorias en Kenia,”' India,””> Tunez*® °* y Jamaica,’® donde el trabajo de incidencia con legisladores

redujo los riesgos para los derechos de las personas que los sistemas de identificacion digital
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traian consigo, o incluso se pararon proyectos. Si las instituciones que implementan esos siste-
mas realmente buscan lograr el objetivo de permitir la participacion en la sociedad de quienes no
tienen identificacién formal, entonces deben acoger la participacion de la sociedad civil.

Para un enfoque de identificacién digital basado en los derechos, necesitamos que gran parte de
la sociedad civil se involucre en la identificacion digital. Es innegable que los sistemas de identifi-
cacion digital se estan difundiendo, pero las comunidades locales podrian guiar cémo se di-

funden, las decisiones que los sustentan y la relacidon que tienen con una variedad de derechos.
Basandonos en este proyecto de investigacion, reunimos las siguientes recomendaciones

para las personas que promocionan un cambio en torno a la identificacién digital. Como no
nos enfocamos en la infraestructura técnica de los sistemas de identificacién digital, estas

recomendaciones se centran en aspectos sociales, culturales y legales, y estan disefiadas
como un grupo de recomendaciones no exclusivas.

Recomendamos que las personas
promuevan instituciones que
elaboren e implementen sistemas de
identificacion digital que:



Den prioridad a la participacion significativa de la poblacion

y la sociedad civil y las involucren a lo largo del proyecto.

a. Desde la creacion y el disefo, hasta la implementacién, garanticen que la infor-
macion sea facilmente accesible, y la compartan proactivamente de forma tal

que llegue a diversos miembros de la sociedad.

b. Realicen consultas publicas constantes, en lugar de hacerlo una sola vez; y
aseguren que estén incluidas personas cuyos derechos son vulnerados con
frecuencia, como personas con discapacidad, adultos mayores, personas de
bajos ingresos, trabajadores informales, habitantes rurales, minorias étnicas y

religiosas, migrantes, trabajadores sexuales, y comunidades LGBTQI.

c. Generen relaciones con diversas organizaciones de la sociedad civil que
puedan dar opiniones para fortalecer el sistema.

d. Establezcan procesos multiescalonados de comentarios para asegurar que las
opiniones negativas y positivas lleguen a personas influyentes, e informen de

las mejoras y nuevas versiones del sistema.

Establezcan y sigan politicas y legislacion que protejan
los derechos de las personas afectadas por un sistema

de identificacion digital.
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a. Se focalicen en legislacion que reafirme los derechos, y que den prioridad a las
necesidades de las personas sobre los intereses de la institucion que implementa.

b. Disefien mecanismos de reclamos y procesos que aborden los problemas de

manera oportuna.

c. Consideren como las asimetrias de poder afectaran el consentimiento infor-
mado y elaboren politicas que reflejen esas desigualdades. Si no puede haber
consentimiento informado significativo en este ambiente, que exploren mane-
ras de reemplazar o apoyar mas los procesos de consentimiento para respetar

los derechos y dignidad de las personas.

Reconozcan la importancia del contexto social, politico
y cultural, y disenen sistemas que respetuosamente

encajen en estos contextos.

a. Aseguren que se brinde informacion y se muestren todos los pasos del siste-
ma en los idiomas locales pertinentes, incluyendo los de la poblacién migrante.

b. Establezcan un plan de participacion de la comunidad para asegurarse que

entienden:

I. Las percepciones culturales que podrian afectar la introduccion del sis-
tema, sobre todo si este incluye datos biométricos

Il. Cémo seria un proceso significativo de consentimiento informado



c. Aseguren que los procesos claves a lo largo del sistema sean accesibles, tales
como el registro, la renovacién, la presentacién de reclamos y el apoyo legal.

Brinden capacitacion constante al personal
que implemente o participe en sistemas

de identificacion digital.

a. Aseguren que su personal tenga acceso a guias frecuentemente actualizadas

sobre como interactuar con las personas y qué informacion deben proporcionar.

b. Aseguren que la contratacién de nuevo personal tenga en cuenta el contexto
del sistema de identificacién digital y otras politicas claves, como la proteccion
de datos.

c. Capaciten al personal para que estén abiertos preguntas y las respondan res-
petuosamente, y aseguren que los supervisores revisen regularmente la inter-
accion del personal con la poblacion objetivo.

d. Creen espacios internos para que el personal comparta las principales barre-

ras que enfrentan cuando registran a las personas, los reclamos que les expre-

san e ideas para resolver estos problemas.

~ ;.t,'—."mu—-rw [

», . -
e

065



066

Notas

1 Banco Mundial. (2018). Principios de identificacion para
desarrollo sostenible: Hacia la edad digital

2 Naciones Unidas. (2015). Objetivo 16 | Plataforma de Conoci-
miento sobre el Desarrollo Sostenible.

3 Ver por ejemplo, el trabajo de Privacy International €n
y las iniciativas
de Access Now en

4 Gelb, A., & Clark, J. (2013, enero). “Identificacion para el
desarrollo: Revolucion de las Biométricas”. Documento de tra-
bajo 315 de Centro para Desarrollo Global.

5 ACNUDH. (2019). Violencia sexual y de género en Myanmar
y el impacto de sus conflictos étnicos por género. Consejo de
Derechos Humanos

6 ACNUR. (2019). Emergencia rohinya de Bangladesh.

7 ACNUR. (2018, 6 de julio) Se encuentra en marcha la ver-
ificacion conjunta de Bangladesh/ACNUR de los refugiados
rohinya.

8 Ibid.

9 McPherson, P, Lewis, S., Aung, T. T, Siddiqui, Z., & Naing, S.
(2018, 18 de diciembre). Informe especial: Medidas de Myanmar
podrian significar que los rohinyd nunca vuelvan a casa. Reuters.

10 Milko, V. (2019, 3 de septiembre). “Tarjeta de genocid-
io”: Critican el plan de verificacion de rohinya de Myanmar.
Al Jazeera.

11 Fortify Rights. (2019). Herramientas de genocidio—Las
tarjetas de verificacion nacional y la negacién de su ciudadania a
los rohinyd musulmanes en Myanmar.

12 Ibid.

13 ACNUR. (2018, 6 de julio). Se encuentra en marcha la
verificacién conjunta de Bangladesh/ACNUR de los refugiados
rohinya.

14 Ellis-Petersen, H., & Rahman, S. A. (2019, 22 de agosto). Los
refugiados rohinyd rechazan la segunda iniciativa de repatriacién
de Myanmar. The Guardian.

15 Ahmed, K. (2018, 27 de noviembre). En Bangladesh, la
huelga rohinya destaca el creciente activismo de los refugiados.
The New Humanitarian

16 ACNUR (2019). Actualizacion operativa —Bangladesh.

17 BD News 24. (2019, 3 de septiembre). BTRC ordena a los op-
eradores de telecomunicaciones a parar sus servicios a rohinya
en siete dias.

18 Emont, J. (2019, 3 de septiembre). Bangladesh corta el ac-
ceso movil a los refugiados rohinya. Wall Street Journal.

19 Rahman, Zara. (2015, 22 de diciembre). Bangladesh pedird
sus datos biométricos a todos los usuarios de tarjetas SIM. Global
Voices.

20 McVeigh, Karen. (2019, 5 de septiembre). Bangladesh
impone el bloqueo a los teléfonos méviles en los campamentos
de refugiados rohinya. The Guardian.

21 Estados Unidos para ACNUR (2019, 7 de febrero). La crisis
de refugiados de Etiopia explicada.

22 ACNUR. (2019). Tendencias globales—Desplazamiento
forzado en 2018.

23 Momodu, S. (2015, abril). Los refugiados recurren a Etiopia
en busca de seguridad y asilo. Renovacién africana | Naciones
Unidas.

24 ACNUR. (2018). Marco de respuesta integral para los refu-
giados: El modelo de Etiopia

25 ACNUR. (2018). Plan de respuesta de Etiopia para los
refugiados —Plan de respuesta integrada para los refugiados de


http://documents.worldbank.org/curated/en/213581486378184357/pdf/Principles-on-identification-for-sustainable-development-toward-the-digital-age.pdf
http://documents.worldbank.org/curated/en/213581486378184357/pdf/Principles-on-identification-for-sustainable-development-toward-the-digital-age.pdf
http://documents.worldbank.org/curated/en/213581486378184357/pdf/Principles-on-identification-for-sustainable-development-toward-the-digital-age.pdf
http://documents.worldbank.org/curated/en/213581486378184357/pdf/Principles-on-identification-for-sustainable-development-toward-the-digital-age.pdf
https://sustainabledevelopment.un.org/sdg16
https://sustainabledevelopment.un.org/sdg16
https://privacyinternational.org/topics/identity
https://www.accessnow.org/cms/assets/uploads/2018/03/Digital-Identity-Paper-digital-version-Mar20.pdf
https://www.accessnow.org/cms/assets/uploads/2018/03/Digital-Identity-Paper-digital-version-Mar20.pdf
https://www.cgdev.org/publication/identification-development-biometrics-revolution-working-paper-315
https://www.cgdev.org/publication/identification-development-biometrics-revolution-working-paper-315
https://www.cgdev.org/publication/identification-development-biometrics-revolution-working-paper-315
https://www.ohchr.org/Documents/HRBodies/HRCouncil/FFM-Myanmar/sexualviolence/A_HRC_CRP_4.pdf
https://www.ohchr.org/Documents/HRBodies/HRCouncil/FFM-Myanmar/sexualviolence/A_HRC_CRP_4.pdf
https://www.unhcr.org/ph/campaigns/rohingya-emergency
https://www.unhcr.org/ph/campaigns/rohingya-emergency
https://www.unhcr.org/ph/campaigns/rohingya-emergency
https://www.unhcr.org/en-us/news/briefing/2018/7/5b3f2794ae/joint-bangladeshunhcr-verification-rohingya-refugees-gets-underway.html
https://www.unhcr.org/en-us/news/briefing/2018/7/5b3f2794ae/joint-bangladeshunhcr-verification-rohingya-refugees-gets-underway.html
https://www.unhcr.org/en-us/news/briefing/2018/7/5b3f2794ae/joint-bangladeshunhcr-verification-rohingya-refugees-gets-underway.html
https://www.reuters.com/article/us-myanmar-rohingya-return-special-repor/special-report-myanmars-moves-could-mean-the-rohingya-never-go-home-idUSKBN1OH1AK
https://www.reuters.com/article/us-myanmar-rohingya-return-special-repor/special-report-myanmars-moves-could-mean-the-rohingya-never-go-home-idUSKBN1OH1AK
https://www.reuters.com/article/us-myanmar-rohingya-return-special-repor/special-report-myanmars-moves-could-mean-the-rohingya-never-go-home-idUSKBN1OH1AK
https://www.aljazeera.com/news/2019/09/genocide-card-myanmar-rohingya-verification-scheme-condemned-190903012922259.html
https://www.aljazeera.com/news/2019/09/genocide-card-myanmar-rohingya-verification-scheme-condemned-190903012922259.html
https://www.aljazeera.com/news/2019/09/genocide-card-myanmar-rohingya-verification-scheme-condemned-190903012922259.html
https://www.fortifyrights.org/downloads/Tools%20of%20Genocide%20-%20Fortify%20Rights%20-%20September-03-2019-EN.pdf
https://www.fortifyrights.org/downloads/Tools%20of%20Genocide%20-%20Fortify%20Rights%20-%20September-03-2019-EN.pdf
https://www.fortifyrights.org/downloads/Tools%20of%20Genocide%20-%20Fortify%20Rights%20-%20September-03-2019-EN.pdf
https://www.unhcr.org/en-us/news/briefing/2018/7/5b3f2794ae/joint-bangladeshunhcr-verification-rohingya-refugees-gets-underway.html
https://www.unhcr.org/en-us/news/briefing/2018/7/5b3f2794ae/joint-bangladeshunhcr-verification-rohingya-refugees-gets-underway.html
https://www.unhcr.org/en-us/news/briefing/2018/7/5b3f2794ae/joint-bangladeshunhcr-verification-rohingya-refugees-gets-underway.html
https://www.theguardian.com/world/2019/aug/22/rohingya-refugees-turn-down-second-myanmar-repatriation-effort
https://www.theguardian.com/world/2019/aug/22/rohingya-refugees-turn-down-second-myanmar-repatriation-effort
https://www.theguardian.com/world/2019/aug/22/rohingya-refugees-turn-down-second-myanmar-repatriation-effort
https://www.thenewhumanitarian.org/news-feature/2018/11/27/bangladesh-rohingya-strike-highlights-growing-refugee-activism
https://www.thenewhumanitarian.org/news-feature/2018/11/27/bangladesh-rohingya-strike-highlights-growing-refugee-activism
https://www.thenewhumanitarian.org/news-feature/2018/11/27/bangladesh-rohingya-strike-highlights-growing-refugee-activism
https://data2.unhcr.org/en/documents/download/72444
https://bdnews24.com/bangladesh/2019/09/02/btrc-orders-telecom-operators-to-stop-services-to-rohingyas-in-seven-days
https://bdnews24.com/bangladesh/2019/09/02/btrc-orders-telecom-operators-to-stop-services-to-rohingyas-in-seven-days
https://bdnews24.com/bangladesh/2019/09/02/btrc-orders-telecom-operators-to-stop-services-to-rohingyas-in-seven-days
https://www.wsj.com/articles/bangladesh-cuts-mobile-access-to-rohingya-refugees-11567541883
https://www.wsj.com/articles/bangladesh-cuts-mobile-access-to-rohingya-refugees-11567541883
https://www.wsj.com/articles/bangladesh-cuts-mobile-access-to-rohingya-refugees-11567541883
https://es.globalvoices.org/2016/01/18/bangladesh-exigira-datos-biometricos-de-todos-los-usuarios-de-tarjetas-sim/
https://es.globalvoices.org/2016/01/18/bangladesh-exigira-datos-biometricos-de-todos-los-usuarios-de-tarjetas-sim/
https://www.theguardian.com/global-development/2019/sep/05/bangladesh-imposes-mobile-phone-blackout-in-rohingya-refugee-camps
https://www.theguardian.com/global-development/2019/sep/05/bangladesh-imposes-mobile-phone-blackout-in-rohingya-refugee-camps
https://www.theguardian.com/global-development/2019/sep/05/bangladesh-imposes-mobile-phone-blackout-in-rohingya-refugee-camps
https://www.unrefugees.org/news/ethiopia-refugee-crisis-explained/
https://www.unrefugees.org/news/ethiopia-refugee-crisis-explained/
https://www.unhcr.org/globaltrends2018/
https://www.un.org/africarenewal/magazine/april-2015/refugees-turn-ethiopia-safety-and-asylum
https://www.un.org/africarenewal/magazine/april-2015/refugees-turn-ethiopia-safety-and-asylum
http://www.globalcrrf.org/wp-content/uploads/2018/12/UNHCR-CS-Ethiopia-screen.pdf
http://www.globalcrrf.org/wp-content/uploads/2018/12/UNHCR-CS-Ethiopia-screen.pdf

Eritrea, Sudan, Sudan del Sur y Somalia.

26 Bhalla, N. (2019, 17 de enero). Etiopia permite que un millén
de refugiados dejen los campos y trabajen. Reuters.

27 ACNUR. (2018). Estrategia de ACNUR en identidad digital
e inclusioén.

28 Banco Mundial. ((2016). ID4D - Diagndstico de
pais: Nigeria._

29 Banco Mundial. (2018). Documento de informacion del
proyecto Ficha de datos de salvaguardas integradas (PID/
ISDS)—Proyecto Identificacién Digital para Desarrollo de
Nigeria (p. 9).

30 Novitske, L. (2019, 31 de julio). Llegar a los no bancarizados
— MTN sacude el sector tecnolégico financiero de Nigeria. The
Africa Report.

31 Bloomberg. (2019, 20 de septiembre). Nigeria entrega un
nimero de identificacién a sus 200 millones de habitantes. Daily
Maverick._

32 O0’Grady, S. (2014, 3 de septiembre). La identificacion
biométrica orwelliana de Nigeria te la trae MasterCard. Foreign
Policy.

33 Nwaogu, C., & Ihejirika, P. (2018, 1 de abril). 28.5 millones
de nigerianos agonizan por la suspension de la emisién de la tar-
jeta de identificacion nacional. Leadership Newspaper._

34 Court, A. (2014, 25 de septiembre). Marcar a Nigeria:
La tarjeta de identificacion respaldada por MasterCard tam-
bién es una tarjeta de débito y pasaporte. CNN.

35 Mbhlanga, B. (2017, 22 de junio). Zec, Nikuv Plan de ‘fraude
electoral’ de BVR al descubierto. NewsDay Zimbabwe.

36 Kwaramba, F. (2017, 31 de agosto). Prohibicion de la iden-
tificacién de metal de Mudede genera pénico. DailyNews Live.

37 Majoni, T. (2017, 13 de octubre). BVR: Hoja de referencia
electoral de The Zanu PF. The Standard.

38 Mhlanga, B. (2018, 19 de julio). Filtracidén de seguridad en
la base de datos de la Comisién Electoral de Zimbabue, atacan
la base de datos. NewsDay Zimbabwe.

39 Al darse cuenta del valor de estos datos, Zimbabue
presioné para lograr un mejor contrato, lo que llevé a que las
negociaciones se detuvieran y que otra empresa china, Hikvision,
hiciera una oferta. No se han hecho publicas actualizaciones so-
bre las asociaciones con el sector privado. Se pueden encontrar
detalles con respecto a este cambio en

40 Hawkins, A. (2018, 24 de julio). Tecnologia de vigilancia
de Pekin necesita rostros africanos. Foreign Policy.

41 Chutel, L. (2018, 25 de mayo). China esta exportando soft-
ware de reconocimiento facial a Africa y expandiendo su amplia
base de datos. Quartz Africa._

42  Ibid.

43 Ruhanya, P., & Gumbo, B. (2018, 16 de marzo). Militarizacion
de la politica casi nunca lleva a democracia. The Zimbabwe
Independent.

44 MISA. (2018, 15 de septiembre). Gobierno de Zimbabue
incrementa sus iniciativas de vigilancia. Instituto de Medios del
Sur de Africa Zimbabue.

45 El primer intento de Tailandia de un sistema de identifi-
cacion digital “para transformar a Tailandia en un lider mundial
en la modernizacién del servicio publico” se vio lleno de prob-
lemas. El Gobierno esperaba registrar 64 millones de personas
en tres afios sin realizar un piloto o estudio de factibilidad y
dependiendo de tecnologias incompatibles; no pudo dar claridad
sobre como funcionaba la tarjeta y enfrenté complicaciones bu-
rocraticas y acusaciones de corrupcién. Ver Gao, P., & Gunawong,
P. (2014). Disponible en:

46 Theparat, C., Chantanusornsiri, W., & Banchongduang, S.
(2018, 12 de septiembre) El Gabinete aprueba el proyecto de ley de
identificacion digital. Bangkok Post.

47 Pornwasin, A. (2018, 16 de septiembre). Reacciones
diversas al proyecto de ley de identificacion digital. The Nation
Thailand.

067


https://data2.unhcr.org/ar/documents/download/62986
https://data2.unhcr.org/ar/documents/download/62986
https://www.reuters.com/article/us-ethiopia-refugees-rights-idUSKCN1PB2QH
https://www.reuters.com/article/us-ethiopia-refugees-rights-idUSKCN1PB2QH
https://www.unhcr.org/blogs/wp-content/uploads/sites/48/2018/03/2018-02-Digital-Identity_02.pdf
https://www.unhcr.org/blogs/wp-content/uploads/sites/48/2018/03/2018-02-Digital-Identity_02.pdf
http://documents.worldbank.org/curated/en/136541489666581589/pdf/113567-REPL-Nigeria-ID4D-Diagnostics-Web.pdf
http://documents.worldbank.org/curated/en/136541489666581589/pdf/113567-REPL-Nigeria-ID4D-Diagnostics-Web.pdf
http://documents.worldbank.org/curated/en/136541489666581589/pdf/113567-REPL-Nigeria-ID4D-Diagnostics-Web.pdf
http://documents.worldbank.org/curated/en/501321536599368311/pdf/Concept-Project-Information-Document-Integrated-Safeguards-Data-Sheet-Nigeria-Digital-Identification-for-Development-Project-P167183.pdf
http://documents.worldbank.org/curated/en/501321536599368311/pdf/Concept-Project-Information-Document-Integrated-Safeguards-Data-Sheet-Nigeria-Digital-Identification-for-Development-Project-P167183.pdf
http://documents.worldbank.org/curated/en/501321536599368311/pdf/Concept-Project-Information-Document-Integrated-Safeguards-Data-Sheet-Nigeria-Digital-Identification-for-Development-Project-P167183.pdf
http://documents.worldbank.org/curated/en/501321536599368311/pdf/Concept-Project-Information-Document-Integrated-Safeguards-Data-Sheet-Nigeria-Digital-Identification-for-Development-Project-P167183.pdf
https://www.theafricareport.com/15837/reaching-the-unbanked-mtn-to-shake-up-nigerias-fintech-sector/
https://www.theafricareport.com/15837/reaching-the-unbanked-mtn-to-shake-up-nigerias-fintech-sector/
https://www.theafricareport.com/15837/reaching-the-unbanked-mtn-to-shake-up-nigerias-fintech-sector/
https://www.theafricareport.com/15837/reaching-the-unbanked-mtn-to-shake-up-nigerias-fintech-sector/
https://www.theafricareport.com/15837/reaching-the-unbanked-mtn-to-shake-up-nigerias-fintech-sector/
https://www.dailymaverick.co.za/article/2019-09-20-nigeria-to-give-all-of-its-200-million-people-identity-numbers/
https://www.dailymaverick.co.za/article/2019-09-20-nigeria-to-give-all-of-its-200-million-people-identity-numbers/
https://foreignpolicy.com/2014/09/03/nigerias-orwellian-biometric-id-is-brought-to-you-by-mastercard/
https://foreignpolicy.com/2014/09/03/nigerias-orwellian-biometric-id-is-brought-to-you-by-mastercard/
https://leadership.ng/2018/04/01/28-5m-nigerians-agonise-over-suspension-of-natl-id-card-issuance/
https://leadership.ng/2018/04/01/28-5m-nigerians-agonise-over-suspension-of-natl-id-card-issuance/
https://leadership.ng/2018/04/01/28-5m-nigerians-agonise-over-suspension-of-natl-id-card-issuance/
http://edition.cnn.com/2014/09/25/business/branding-nigeria-mastercard-backed-i-d-/index.html
http://edition.cnn.com/2014/09/25/business/branding-nigeria-mastercard-backed-i-d-/index.html
http://edition.cnn.com/2014/09/25/business/branding-nigeria-mastercard-backed-i-d-/index.html
https://www.newsday.co.zw/2017/06/zec-nikuv-bvr-rigging-plot-exposed
https://www.newsday.co.zw/2017/06/zec-nikuv-bvr-rigging-plot-exposed
https://www.dailynews.co.zw/articles/2017/08/31/mudede-metal-id-ban-triggers-panic
https://www.dailynews.co.zw/articles/2017/08/31/mudede-metal-id-ban-triggers-panic
https://www.thestandard.co.zw/2017/10/23/bvr-zanu-pf-election-cheat-sheet/
https://www.thestandard.co.zw/2017/10/23/bvr-zanu-pf-election-cheat-sheet/
https://www.newsday.co.zw/2018/07/security-breach-at-zec-database-hacked/
https://www.newsday.co.zw/2018/07/security-breach-at-zec-database-hacked/
https://www.bloombergquint.com/china/china-s-digital-silk-road-is-looking-more-like-an-iron-curtain
https://www.bloombergquint.com/china/china-s-digital-silk-road-is-looking-more-like-an-iron-curtain
https://www.bloombergquint.com/china/china-s-digital-silk-road-is-looking-more-like-an-iron-curtain
https://foreignpolicy.com/2018/07/24/beijings-big-brother-tech-needs-african-faces/
https://foreignpolicy.com/2018/07/24/beijings-big-brother-tech-needs-african-faces/
https://foreignpolicy.com/2018/07/24/beijings-big-brother-tech-needs-african-faces/
https://qz.com/africa/1287675/china-is-exporting-facial-recognition-to-africa-ensuring-ai-dominance-through-diversity/
https://qz.com/africa/1287675/china-is-exporting-facial-recognition-to-africa-ensuring-ai-dominance-through-diversity/
https://qz.com/africa/1287675/china-is-exporting-facial-recognition-to-africa-ensuring-ai-dominance-through-diversity/
https://www.theindependent.co.zw/2018/03/16/militarisation-politics-rarely-delivers-democracy/
https://www.theindependent.co.zw/2018/03/16/militarisation-politics-rarely-delivers-democracy/
https://zimbabwe.misa.org/2018/09/15/zimbabwe-government-steps-up-surveillance-efforts/
https://zimbabwe.misa.org/2018/09/15/zimbabwe-government-steps-up-surveillance-efforts/
http://hummedia.manchester.ac.uk/institutes/gdi/publications/workingpapers/igov/igov_wp23.pdf
http://hummedia.manchester.ac.uk/institutes/gdi/publications/workingpapers/igov/igov_wp23.pdf
http://hummedia.manchester.ac.uk/institutes/gdi/publications/workingpapers/igov/igov_wp23.pdf
https://www.bangkokpost.com/thailand/general/1538174/cabinet-gives-nod-to-draft-digital-id-bill
https://www.bangkokpost.com/thailand/general/1538174/cabinet-gives-nod-to-draft-digital-id-bill
https://www.nationthailand.com/national/30354611

068

48 Kitiyadisai, K. (2004). La tarjeta de identificacion inteligente
vista desde una perspectiva budista. Manusya: Journal of Humani-
ties, 7(4), 37-45.

49  Augn, N. L. (2016, 1 de marzo). Piden a trabajadores en
Tailandia que se vuelvan a registrar para la tarjeta rosa. The My-
anmar Times.

50 Al momento de escribir esto (noviembre de 2019) esta can-
tidad equivalia a 750 euros u 826 doélares.

51 Bratton, M., & Masunungure, E. V. (2018). PP47: Actitudes
publicas hacia las elecciones de Zimbabue 2018: ;Pesimistas
pero esperanzados? | Afrobarometer. Afrobarometer, Documen-
to de politicas n° 47.

52 Para mayores detalles ver los casos de estudios en el
Anexo en lo que cada sistema estd disefiado para lograr.

53 Enrespuesta a un borrador de este informe, el ACNUR nos
dijo que la “proteccién de los datos personales de los refugiados
es una parte esencial de la proteccion de los refugiados. Ya en
2014, la organizacién adopté la Politica para la Proteccién de Datos
Personales con aquellas personas de las que se ocupa el ACNUR Yy
nombré a un Encargado Senior de Proteccion de Datos para apoyar
su implementacién en todos sus programas a nivel mundial”.

54 Para mayor informacion sobre los derechos que se anal-
izan ac4, se debe ver la Declaracién Universal de los Derechos
Humanos de las Naciones Unidas. Disponible en:

55 Ver por ejemplo Fortify Rights en
y la Organizacion Nacional Arakan Rohinya en

56 Freedom House. (2019, 2 de febrero). Etiopia: Proclamacién
de la sociedad civil promueve libertades esenciales.

57 ACNUR (2018). Capitulo 4—Guia sobre el registro y la gestion
en la identificacion: En Guia sobre el registro y la gestion en la iden-
tificacion.

58 Oakeshott, N., Marskell, J., Chapman, E. W., & Benihirwe, M.
(2018, 19 de junio) Empoderando a los refugiados y a personas
desplazadas internamente a través de la identificacion digital.
Blog del ACNUR.

59 Banco Mundial. (2018). Documento informativo del proyecto
Ficha de Datos de Salvaguardas Integradas (PID/ISDS)—Proyecto
Identificacién Digital para el Desarrollo de Nigeria (p. 9)

60 La guia del ACNUR sobre fotografias dice: “Las cubiertas
de cabeza, cabello, tocados o adornos faciales no deben ocultar
el rostro”. Ver ACNUR. (2018). Capitulo 5.2 El registro como un
proceso de gestidon de identidad — En la Guia sobre el registro

y la gestion de Identificacién

61 Al momento de escribir (noviembre de 2019), esto equivalia
a 1.25 euros 0 1.37 délares.

62 Comision Nacional de Gestion de Identificacidn. (2018, 5
de abril). Modificacién de nombres disponible en las oficinas
de NIMC a nivel nacional.

63 ACNUR. (2018). Capitulo 8.2— Registro continuo en oper-
aciones del ACNUR - En Guia sobre el registro y la gestion de
identificacién

64 ACNUR. (2018). Guia de proteccién de los datos personales
de las personas de las que se ocupa el ACNUR.

65 EUGDPR. (n.d.). Cambios claves al Reglamento General de
la Proteccién de Datos.

66 Conrespecto a esta declaracidn, la guia cita el Manual
para la Proteccién de Datos en la Accién Humanitaria del Comité
Internacional de la Cruz Roja de 2017, que para octubre de 2019
anuncié cambios significativos a sus politicas y procedimientos
biométricos, lo que permite a los refugiados tener mayor control
de sus datos y a negarse a entregar sus datos biométricos sin
enfrentar consecuencias. Para mds informacién, ver Hayes, B., &
Marelli, M. (2019, 18 de octubre). Promover la innovacion, asegu-
rar la proteccion: Politica de Biométricas del CICR. Blog de dere-
cho humanitario y politica._

67 Weindling, P. (2001). Los origenes del consentimiento
informado: Comisién Cientifica Internacional sobre Crimenes de
Guerra y el codigo Nuremberg. Boletin de la historia de la medici-
na, 75(1), 37-71.

68 Knifed, E., Lipsman, N., Mason, W. & Bernstein, M. (2008,
junio) Percepcion de los pacientes sobre el proceso de consen-
timiento informado para pruebas clinicas de neurooncologia.
Neuro Oncology, 10(3), 348-354.

69 De los sitios que analizamos, Etiopia, Nigeria y Zimbabue
son parte de la Convencion. Ver ACNUR. Estados parte de la
Convencién Relacionada al Estatuto de los Refugiados de 1951
y el Protocolo de 1967.

70 Ahmed, K. (2018, 27 de noviembre). En Bangladesh, la
huelga de rohinyas pone de manifiesto el creciente activismo de
los refugiados. El nuevo humanitario.


https://doi.org/10.1163/26659077-00704003
https://doi.org/10.1163/26659077-00704003
https://www.mmtimes.com/national-news/19233-workers-in-thailand-told-to-re-register-for-pink-cards.html
https://www.mmtimes.com/national-news/19233-workers-in-thailand-told-to-re-register-for-pink-cards.html
https://afrobarometer.org/publications/pp47-public-attitudes-toward-zimbabwes-2018-elections-downbeat-yet-hopeful
https://afrobarometer.org/publications/pp47-public-attitudes-toward-zimbabwes-2018-elections-downbeat-yet-hopeful
https://afrobarometer.org/publications/pp47-public-attitudes-toward-zimbabwes-2018-elections-downbeat-yet-hopeful
https://www.un.org/es/universal-declaration-human-rights/index.html
https://www.un.org/es/universal-declaration-human-rights/index.html
https://www.fortifyrights.org/
https://www.fortifyrights.org/
https://www.rohingya.org/
https://www.rohingya.org/
https://freedomhouse.org/article/ethiopia-civil-society-proclamation-advances-essential-freedoms
https://freedomhouse.org/article/ethiopia-civil-society-proclamation-advances-essential-freedoms
https://freedomhouse.org/article/ethiopia-civil-society-proclamation-advances-essential-freedoms
https://www.unhcr.org/registration-guidance/chapter4/
https://www.unhcr.org/blogs/empowering-refugees-internally-displaced-persons-digital-identity/
https://www.unhcr.org/blogs/empowering-refugees-internally-displaced-persons-digital-identity/
http://documents.worldbank.org/curated/en/501321536599368311/pdf/Concept-Project-Information-Document-Integrated-Safeguards-Data-Sheet-Nigeria-Digital-Identification-for-Development-Project-P167183.pdf
http://documents.worldbank.org/curated/en/501321536599368311/pdf/Concept-Project-Information-Document-Integrated-Safeguards-Data-Sheet-Nigeria-Digital-Identification-for-Development-Project-P167183.pdf
http://documents.worldbank.org/curated/en/501321536599368311/pdf/Concept-Project-Information-Document-Integrated-Safeguards-Data-Sheet-Nigeria-Digital-Identification-for-Development-Project-P167183.pdf
http://documents.worldbank.org/curated/en/501321536599368311/pdf/Concept-Project-Information-Document-Integrated-Safeguards-Data-Sheet-Nigeria-Digital-Identification-for-Development-Project-P167183.pdf
http://documents.worldbank.org/curated/en/501321536599368311/pdf/Concept-Project-Information-Document-Integrated-Safeguards-Data-Sheet-Nigeria-Digital-Identification-for-Development-Project-P167183.pdf
https://www.unhcr.org/registration-guidance/chapter5/registration/
https://www.unhcr.org/registration-guidance/chapter5/registration/
https://www.nimc.gov.ng/modification-of-names-available-at-nimc-offices-nationwide/
https://www.nimc.gov.ng/modification-of-names-available-at-nimc-offices-nationwide/
https://www.unhcr.org/registration-guidance/chapter8/continuous-registration-in-unhcr-operations/
https://www.unhcr.org/registration-guidance/chapter8/continuous-registration-in-unhcr-operations/
https://www.refworld.org/pdfid/5b360f4d4.pdf
https://www.refworld.org/pdfid/5b360f4d4.pdf
https://eugdpr.org/the-regulation/
https://blogs.icrc.org/law-and-policy/2019/10/18/innovation-protection-icrc-biometrics-policy/
https://blogs.icrc.org/law-and-policy/2019/10/18/innovation-protection-icrc-biometrics-policy/
https://doi.org/10.1353/bhm.2001.0049
https://doi.org/10.1353/bhm.2001.0049
https://www.unhcr.org/protect/PROTECTION/3b73b0d63.pdf
https://www.unhcr.org/protect/PROTECTION/3b73b0d63.pdf
https://www.thenewhumanitarian.org/news-feature/2018/11/27/bangladesh-rohingya-strike-highlights-growing-refugee-activism
https://www.thenewhumanitarian.org/news-feature/2018/11/27/bangladesh-rohingya-strike-highlights-growing-refugee-activism
https://www.thenewhumanitarian.org/news-feature/2018/11/27/bangladesh-rohingya-strike-highlights-growing-refugee-activism

71 Hayes, B., & Marelli, M. (2019, 18 de octubre). Facilitando la
innovacién, asegurando la proteccion: Politica de Biométricas del
CICR. Blog de derecho humanitario y politica._

72  El Sistema de Gestion de Identidad Biométrico (BIMS) se
disefid en 2015 y es parte del Ecosistema Digital de Registro de
la Poblacién y Gestion de la Identidad del ACNUR (PRIMES). Hay
disponible mas informacion sobre el BIMS en

73 ACNUR. (2018). Capitulo 5.2 El registro como un proceso de
gestion de la identidad -. En Guia sobre el registro y la gestién de
la identificacion. [

74  Kaurin, D. (2019). La proteccidn de los datos y la Agencia
Digital para los refugiados. WRC Trabajo de investigacién n°
12. Serie de trabajos de investigacion del Consejo Mundial de
lod Refugiados. Centro para la innovacion de la gobernabilidad
internacional.

75 Latonero, M., Hiatt, K., Napolitano, A., Clericetti, G., &
Penagos, M. (2019). La identificacién digital en el contexto de la
migracién y los refugiados— Caso estudio de Italia. Data&Soci-
ety.

76 Las agencias de la Unién Europea usan EURODAC para com-
parar las huellas dactilares. Ver mdas en

77 Good ID. (2019). Informe —Good ID: ;Qué tiene que ver la
confianza?

78 Mudzingwa, F. (2019, 9 de octubre). La ley de ciberdelito
finalmente recibe la aprobacién del gabinete. Techzim.

79 MISA Zimbabwe. (2018, 3 de febrero). El proyecto de
ciberdelito genera confusién sobre los derechos fundamentales.

80 Paralmento de Bangladesh. Ley de seguridad digital de 2018.
,Pub. L. n° 46 del afio 2018 (2018).

81 Amnistia Internacional. (2018, 20 de septiembre). Bangla-
desh: Nueva ley de seguridad digital impone peligrosa restriccion
ala libertad de expresion._

82 Autoridades Nacionales de Tailandia. (2015). Memorandum
de Principios y fundamentos del [proyecto] de ley de protec-

cion de datos personales. Traducido por Thai Netizen Network.

83 Autoridades Nacionales de Etiopia. (2019, 27 de febrero).
Etiopia: Proclamacién No. 1110/2019.

84 BenarNews. (2019, julio). Bangladesh entrega 25 000
nombres de rohinya a Myanmar para posible repatriacion. Radio
Free Asia.

85 Para ser claros, el ACNUR tiene politicas contra el inter-
cambio de datos con los paises de origen.

86 Se han dejado de lado nombres y detalles de algunos gru-
pos por razones de seguridad.

87 EI ACNUR sefialé que también usa el lenguaje de ‘registro’
ademas de ‘verificacion’ y ofrece guias sobre cémo comunicar
estos asuntos, disponible aca:

88 ID2020 | Digital Identity Alliance.

89 Rahman, Z. (2016, 21 de noviembre). Datos peligrosos: El rol
de la recopilacién de datos en los genocidios. The Engine Room.

90 Ahmed, K. (2018, 27 de noviembre). En Bangladesh, la
huelga de rohinya pone de manifiesto el creciente activismo de
los refugiados. The New Humanitarian._

91 Namati. (sin fecha). Paralizacion del registro de identi-
ficacion digital en Kenia — Postura contra la discriminacion.

92 Chima, R. J. S., Aggarwal, N. M., & Singh, A. K. (2018, 26 de
septiembre). La Corte Suprema de India resuelve restringir el
marco de identidad digital mas grande del mundo (Aadhaar)—
pero el debate contintia. Access Now.

93 Sayadi, E. (2018, 11 de enero). Identificacién biométrica vs.
privacidad: jLos tunecinos ganan en privacidad! Pero esto aln
no acaba. Access Now.

94 Mzalouat, H. (2018, 22 de marzo). Identificacion biométrica:
Crénica de un proyecto de ley frustrado.

95 Digital Watch Observatory. (2019, 13 de abril). La Corte
Suprema declara inconstitucional la identificacion digital de
Jamaica. Geneva Internet Platform._

069


https://blogs.icrc.org/law-and-policy/2019/10/18/innovation-protection-icrc-biometrics-policy/
https://blogs.icrc.org/law-and-policy/2019/10/18/innovation-protection-icrc-biometrics-policy/
https://blogs.icrc.org/law-and-policy/2019/10/18/innovation-protection-icrc-biometrics-policy/
https://www.unhcr.org/en-us/protection/basic/550c304c9/biometric-identity-management-system.html
https://www.unhcr.org/en-us/protection/basic/550c304c9/biometric-identity-management-system.html
https://www.unhcr.org/en-us/protection/basic/550c304c9/biometric-identity-management-system.html
https://www.unhcr.org/registration-guidance/chapter5/registration/
https://www.unhcr.org/registration-guidance/chapter5/registration/
https://www.cigionline.org/publications/data-protection-and-digital-agency-refugees
https://www.cigionline.org/publications/data-protection-and-digital-agency-refugees
https://datasociety.net/output/digital-identity-in-the-migration-refugee-context/
https://datasociety.net/output/digital-identity-in-the-migration-refugee-context/
https://ec.europa.eu/knowledge4policy/dataset/ds00008_en
https://ec.europa.eu/knowledge4policy/dataset/ds00008_en
https://www.good-id.org/en/articles/good-id-whats-trust-got-to-do-with-it-workshop-report/
https://www.good-id.org/en/articles/good-id-whats-trust-got-to-do-with-it-workshop-report/
https://www.techzim.co.zw/2019/10/cyber-crime-bill-finally-gets-cabinet-approval/
https://www.techzim.co.zw/2019/10/cyber-crime-bill-finally-gets-cabinet-approval/
https://www.techzim.co.zw/2019/10/cyber-crime-bill-finally-gets-cabinet-approval/
https://zimbabwe.misa.org/2018/02/23/omnibus-cyber-bill-muddies-fundamental-rights/
https://zimbabwe.misa.org/2018/02/23/omnibus-cyber-bill-muddies-fundamental-rights/
https://www.cirt.gov.bd/wp-content/uploads/2018/12/Digital-Security-Act-2018-English-version.pdf
https://www.cirt.gov.bd/wp-content/uploads/2018/12/Digital-Security-Act-2018-English-version.pdf
https://thainetizen.org/wp-content/uploads/2015/01/personal-data-protection-bill-20150106-en.pdf
https://thainetizen.org/wp-content/uploads/2015/01/personal-data-protection-bill-20150106-en.pdf
https://thainetizen.org/wp-content/uploads/2015/01/personal-data-protection-bill-20150106-en.pdf
https://www.refworld.org/docid/44e04ed14.html
https://www.refworld.org/docid/44e04ed14.html
https://www.rfa.org/english/news/myanmar/bangladesh-refugees-07292019172753.html
https://www.rfa.org/english/news/myanmar/bangladesh-refugees-07292019172753.html
https://www.unhcr.org/registration-guidance/chapter4/
https://www.unhcr.org/registration-guidance/chapter4/
https://id2020.org/
https://www.theengineroom.org/dangerous-data-the-role-of-data-collection-in-genocides/
https://www.theengineroom.org/dangerous-data-the-role-of-data-collection-in-genocides/
https://www.thenewhumanitarian.org/news-feature/2018/11/27/bangladesh-rohingya-strike-highlights-growing-refugee-activism
https://www.thenewhumanitarian.org/news-feature/2018/11/27/bangladesh-rohingya-strike-highlights-growing-refugee-activism
https://www.thenewhumanitarian.org/news-feature/2018/11/27/bangladesh-rohingya-strike-highlights-growing-refugee-activism
https://namati.org/news-stories/stopping-the-digital-id-register-in-kenya-a-stand-against-discrimination/
https://namati.org/news-stories/stopping-the-digital-id-register-in-kenya-a-stand-against-discrimination/
https://www.accessnow.org/supreme-court-of-india-rules-to-restrict-worlds-largest-digital-identity-framework-aadhaar-but-debate-continues/
https://www.accessnow.org/supreme-court-of-india-rules-to-restrict-worlds-largest-digital-identity-framework-aadhaar-but-debate-continues/
https://www.accessnow.org/supreme-court-of-india-rules-to-restrict-worlds-largest-digital-identity-framework-aadhaar-but-debate-continues/
https://www.accessnow.org/biometric-id-vs-privacy-tunisians-stood-privacy-not-yet/
https://www.accessnow.org/biometric-id-vs-privacy-tunisians-stood-privacy-not-yet/
https://inkyfada.com/fr/2018/03/22/carte-identite-biometrique-tunisie/
https://inkyfada.com/fr/2018/03/22/carte-identite-biometrique-tunisie/
https://dig.watch/updates/supreme-court-declares-jamaica-digital-id-unconstitutional
https://dig.watch/updates/supreme-court-declares-jamaica-digital-id-unconstitutional

A comienzos de 2019 contratamos investigadores locales en cada pais, para garantizar que
cada investigador tenga un conocimiento directo y contextual de la realidad sociopolitico en
el que se situa el sistema. Usamos relaciones y redes existentes para identificar a los inves-
tigadores y enfatizar mas su posicion y experiencia directa que su conocimiento técnico o
credenciales de investigacion formales.

En algunos casos, los investigadores estaban o podrian estar relacionados a los sistemas
de identificacion digital que estaban estudiando. Vimos a esta cercania entre los sistemas
y los investigadores como un beneficio — lo que permitiria que surgieran niveles mas pro-
fundos de percepcion. Esto fue intencional, pues quisimos tomar un enfoque alternativo a
lo que comunmente vemos que se realiza en este campo, en el que los investigadores del
hemisferio norte hacen breves visitas a otros paises y se van con percepciones que carecen
o incluyen una cantidad limitada de conocimiento y experiencia local. Trabajar con investi-
gadores del pais, que tienen una profunda comprension de las comunidades objetivo ofrecie-
ron una percepcion mas matizada.

Considerando que nuestro objetivo es priorizar investigaciones dirigidas localmente, usamos

un disefo participativo y reunimos a los investigadores en llamadas telefonicas con el personal
del programa de The Engine Room'’s y un consultor de disefio de investigacion para elaborar
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conjuntamente un marco de trabajo e investigacion para todo el proyecto. Queriamos garantizar
que, aunque los objetivos dominantes de su trabajo fueran los mismos, los métodos para llegar
a esos objetivos integraran la respectiva experiencia y conocimiento de los investigadores.

El marco de trabajo final identificé cuatro lineas claves de investigacion:

1 El sistema de identificacion digital: en qué estado se encuentra, como se planifico y
como funciona

2 La vivencia de las personas: donde se encuentran con el sistema y como sienten sus
efectos

La vivencia ‘desconocida’ de las personas: cuanto los afecta el sistema de maneras

LP 2

de las que no son directamente conscientes
“ Sociedad civil: participacién actual y futura

La metodologia incluy6 una revision bibliografica, entrevistas detalladas con expertos,
mapas y entrevistas de la sociedad civil, muestreo y seleccion de grupos objetivo y grupo de
sondeos. Luego, cada investigador tomo estas metodologias y las adapto para su realidad
local. Este fue un paso fundamental porque queriamos garantizar que el proyecto consider-
ase factores tales como los desbalances de poder, las normas culturales, las historias
traumaticas y las maniobras politicas que los investigadores locales reconocerian mas
facilmente que investigadores externos. Para mantener la integridad del proceso de inves-
tigacion, trabajamos con un consultor en investigacion participativa que dio apoyo grupal e
individual a los investigadores mientras adaptaban las metodologias. Se puede encontrar
mas informacion sobre las metodologias en cada lugar en los estudios de caso en el Anexo.
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Nuestro equipo interno también colaboré con la revisién bibliografica, que se centré en
recopilar documentacion oficial, estudios e informes relacionados con los sistemas selec-
cionados y sus contextos, asi como una revision bibliografica mas amplia en otros sistemas
a nivel nacional y humanitario, mejores practicas para la identificacion digital, identidad y

derechos humanos, proteccién de datos, privacidad y vigilancia.

Las entrevistas y discusiones de grupos de sondeo se dieron entre fines de febrero a mayo
de 2019. Las entrevistas detalladas con expertos se centraron en interesados claves que
participan en el disefio e implementacion de cada sistema de identificacion digital, por ejem-
plo, funcionarios gubernamentales, representantes de agencias de asistencia, asociados y
expertos. En total, los investigadores entrevistaron a 33 de esos informantes claves.

Los investigadores locales pudieron identificar organizaciones de la sociedad civil a través de la
revision bibliografica, entrevistas a expertos y su propio conocimiento, y luego usaron el método
de bola de nieve para extrapolar. Cada uno identificé grupos de la sociedad civil que abordan

las necesidades de personas marginadas, como mujeres, LGBTQI, personas discapacitadas,
trabajadores sexuales, adultos mayores, trabajadores rurales, personas indigenas y migrantes.
Se realizaron entrevistas individuales semiestructuradas y discusiones de grupos con organiza-
ciones de la sociedad civil que participan activamente en los asuntos relacionados con la iden-
tificacion digital y aquellas que son afectados por esta, pero que aun no participan. Como los
representantes de la sociedad civil eran por lo general usuarios de los sistemas examinados, los

investigadores pudieron guiar a grupos de sondeo relatando sus propias ‘experiencias vividas'.

Habiendo personas afectadas por cada sistema, el objetivo era revisar profundamente sus
experiencias, sobre todo de aquellos grupos que son particularmente vulnerables a los efec-
tos negativos de la identificacion digital, en vez de tomar una muestra representativa de la
poblacion general. Por esta razon, también usamos muestreos de casos atipicos.'Los grupos

objetivos fueron identificados a través de la revision bibliografica y de entrevistas con exper-



tos interesados y la sociedad civil. En total, hubo 29 grupos de sondeo de representantes de

la sociedad civil y mas 22 entrevistas personales con personas que tienen experiencia en los
sistemas de identificacion digital. En total, hablamos con mas de cien personas elegidas por los
sistemas de identificacion digital seleccionados ademas de representantes de la sociedad civil.

Exhortamos a los investigadores a usar herramientas participativas, tales como tomar
apuntes visuales y verbales para realizar actividades de exploracion y basadas en escenari-
os. Estos métodos fueron mas faciles en algunos ambientes que en otros. Por ejemplo, los
investigadores en Zimbabue pudieron usar imagenes hechas por artistas locales y generar
discusiones en torno a varios escenarios por su cercania con las comunidades, pero en los
campamentos etiopes, donde era necesaria la traduccion y el acceso y el tiempo eran limita-

dos, fue mas fécil hacer entrevistas mas tradicionales.

Ademas, les dimos a los investigadores plantillas para discutir el objetivo de la investigacion
y para saber como se usarian y protegerian los datos, y para obtener el consentimiento. En
cada sitio, el consentimiento se dio por escrito o verbalmente. A los participantes también
se les dio la oportunidad de retirarse en cualquier momento, y los investigadores revisaron el
consentimiento de nuevo al final de los grupos de sondeo. Aunque a los participantes no se

les dieron incentivos financieros, algunos investigadores dieron refrigerios y reembolsaron

los traslados locales segun la practica local.

Notas

1 El muestreo de casos atipicos (o extremos o anormales)
significa centrarse en casos especiales o inusuales que ponen
de manifiesto éxitos o fracasos notables. Estos casos brindan
entendimiento de las experiencias de personas marginadas,
anticipan tendencias que podrian llegar a los medios conven-
cionales y dan lecciones para trabajos futuros.
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Este informe se basa en la investigacion realizada por The Engine Room, con el apoyo
de Omidyar Network, Open Society Foundation y Yoti Foundation entre octubre de 2018
y diciembre de 2019.

Investigador: Sharid Bin Shafique

Consultora de diseio de investigacion: Sophia Swithern

Redaccion: Madeleine Maxwell, Zara Rahman y Sara Baker, The Engine Room

Revision y edicion: Laura Guzman y Sivu Siwisa, The Engine Room; Ellery Roberts Biddle
Traduccion: Global Voices
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En 2019, The Engine Room trabajé con investigadores locales para analizar los sistemas de
identidad en cinco regiones. El objetivo de este proyecto era entender mejor el verdadero
efecto que tienen los sistemas de identidad digital en las poblaciones locales que se ven

obligadas a operar en ellos.

Nuestro investigador en Bangladesh reunié un equipo local para superar las barreras
idiomaticas y culturales con la poblacién musulmana rohinya. El equipo incluia asistentes
de investigacion e intérpretes hombres y mujeres, asi como traductores para convertir las

transcripciones al inglés.

La investigacion en Cox’s Bazar consistio en diez entrevistas con informantes claves entre la
comunidad de refugiados rohinya, como los majhis’ y otros lideres comunitarios, y un fun-
cionario de alto rango de la Comision de Repatriacidon y Ayuda a los Refugiados del Gobierno
de Bangladesh (RRRC por sus siglas en inglés); y diez grupos de sondeo con las subcomu-
nidades rohinya, incluyendo grupos especialmente vulnerables, tales como personas con
discapacidad, personas mayores, mujeres cuyos esposos han muerto a manos del Ejército
de Myanmar y sobrevivientes de tortura por parte del Ejército de Myanmar. La investigacién
primaria se llevo a cabo en los campamentos de Ukhiya y Teknaf entre marzo y abril de 2019.
Todas las citas tomadas de los refugiados e informantes claves provienen de entrevistas



presenciales y discusiones realizadas durante este periodo en Cox’s Bazar. En el informe
global se puede encontrar mas informacion sobre la metodologia utilizada.?

La gran cantidad de intentos fallidos para entrar a los campamentos en Cox’s Bazar hicieron
que el equipo tuviese que trabajar mas rapido de lo planificado una vez que obtuvieron el per-
Miso para entrar. Las largas esperas para realizar las entrevistas una vez dentro de los campa-
mentos también hicieron que el trabajo se demorase. Aunque el equipo logré reunir un grupo
de sondeo y entrevistar a lideres comunitarios y representantes del Gobierno bangladesi, nadie
del personal del Alto Comisionado de las Naciones Unidas para los Refugiados (ACNUR) que
trabaja en Bangladesh accedi6 a dar una entrevista. Mientras escribiamos los hallazgos de

la investigacion (en noviembre y diciembre de 2019), contactamos a la Division de Apoyo y
Gestion del ACNUR para obtener alguiin comentario, su respuestas las hemos incluido aqui.

Este proyecto como tiene como objetivo entender vivencias personales, no busca reflejar
muestras representativas de cada poblacion. No necesariamente podemos extrapolar la
experiencia de una persona a la norma — aunque en ocasiones todas las personas entrevista-
das experimentaron un aspecto de un sistema de la misma manera — pero cada experiencia

nos informa como un amplio nimero de personas se ve impactado por infraestructuras y

protocolos digitales que no estan disefiados para incorporar diversas vivencias e identidades.
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En 2017, tras ser perseguidos por décadas (incluyendo la negativa a partir de 1982 de ser: 3
reconocidos en documentos de identificacién), mas de 700 000 rohinya musulmanes huye-
ron de Myanmar por la violencia selectiva en su contra ejercida por parte del Ejército (que
controla todas las fuerzas de seguridad y orden, y algunos puestos gubernamentales) en lo
que los investigadores de las Naciones Unidas denominaron como una operacién ejecutada
con “intencion genocida”.® Miles de personas y familias huyeron a paises vecinos, la mayoria
a Bangladesh, donde el Gobierno accedio a acoger a los rohinya con la condicién de que los
refugiados eventualmente regresen a Myanmar. Hacia agosto de 2019 habia aproximada-
mente 900 000 refugiados rohinya en Bangladesh.*

En el caso de los rohinya, el rol de la tarjeta de identificacion emitida por el Gobierno es
particularmente delicado, ya que la violencia ejercida contra ellos se debe especificamente
a su identidad. El Gobierno de Myanmar no reconoce a los rohinya musulmanes como un

pueblo étnico de Myanmar (aunque reconoce oficialmente a otros grupos), y a muchos no se
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les concede la ciudadania a pesar de haber nacido en el pais. En ese sentido, en contraste
con muchos otros casos donde no recopilar datos por etnia o no incluirlos en las tarjetas de
identificacién se considera “buena practica’, los rohinya han pedido explicitamente que su
identidad étnica esté reconocida en los documentos de identificacién. Incluir la etnia en su
tarjeta de identidad es un paso clave para reconocer su identidad étnica, y que se conceday
preserve su ciudadania de Myanmar.

Hay multiples tipos de sistemas de identificacién usadas en esta poblacion. Vimos el pro-
ceso de registro del ACNUR (localmente conocido como ‘proceso de verificacién conjunta’
o ‘proyecto de tarjeta inteligente’), pero para dar un mayor contexto, también describimos
los documentos de identificacion oficiales que el Gobierno de Myanmar ofrece (o que segun
muchos relatos, impone®) a los rohinya desde 2016,° conocida en su mas reciente version

|"

como la “tarjeta de verificacion nacional” (NVC por sus siglas en inglés).

La NVC identifica efectivamente a los rohinya como “extranjeros”, omitiendo su identidad ro-
hinya y negandoles su ciudadania y derechos asociados. Los criticos dicen que el Gobierno
de Myanmar usara el sistema para rastrear a la poblacion rohinya, lo que significa que po-
tencialmente puedan seguir siendo blanco de persecucién selectiva.” Los refugiados rohinya
con los que hablamos dicen que confiarian que esta informacion no seria usara en su contra

solo si al momento de recopilar los datos se les concediese la ciudadania.




Pero en este esquema se les niega la ciudadania; por lo tanto, muchos rohinya se niegan tanto
a regresar a Myanmar como a solicitar sus tarjetas NVC. Esto los deja en una especie de
limbo: el Gobierno de Myanmar dice que aceptar la NVC es una condicion para la repatriacion,
pero los rohinya se niegan a aceptar la NVC sin también recibir la ciudadania. Como dijo un
iman entrevistado como parte de esta investigacion:

Hay una razon detras del reconocimiento de la identidad rohinya que estamos buscando.
Todas las [diferentes] etnias en Myanmar reciben la ciudadania de acuerdo con su iden-
tidad racial... Reconocen a todas las etnias su identidad étnica, pero no a nosotros [a los
rohinya]. Todas las personas de etnicidad diferente gozan de libertad de movimiento, pero
nosotros no. Todas los beneficios de Birmania dependen de la identidad étnica. Por eso le
decimos a todos que nos den la nacionalidad junto con la identidad étnica.

Un informe publicado a inicios de septiembre de 20198 por Fortify Rights, un grupo que abo-
ga por los derechos de los rohinya, documenta incidentes en Myanmar en los cuales a los
rohinya musulmanes se les apunt6 con una pistola para obligarlos a aceptar la NVC y cita a
los rohinya: “El documento que se debe completar para la NVC nos hace sentir avergonza-
dos. Dice que somos extranjeros”. Esta afirmacion destaca la forma en que el producto final
del sistema de identificacion y su proceso afecta la dignidad y los derechos de las personas

sujetas al él. El informe incluye otro caso ocurrido en julio de 2017:

.. Soldados del Ejército y funcionarios gubernamentales de Myanmar entraron a la aldea
Baw Tu Lar —tambien conocida como aldea Bandola— en la circunscripcion Maungdaw del
estado Rakain y forzaron a grupos de rohinya a aceptar la NVC, en algunos casos a punta
de pistola. ‘[Los soldados] cerraron la puerta, nos rodearon, tenian pistolas’, dijo a Fortify
Rights un rohinya de 61 afios. Las autoridades de Myanmar o obligaron a €l y a cuatro

parientes de un total de siete a aceptar la NVC. "Separaron a hombres de las mujeres..

Las amenazas para recibir una NVC son reales. Es una situacion horrible para nosotros””
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Desde junio de 2018, el Gobierno bangladesi junto al ACNUR han puesto en marcha un ejerci-
cio de registro con la finalidad de recopilar datos personales y emitir tarjetas de identificacién
a los refugiados rohinya que huyeron de Myanmar a Bangladesh en respuesta a las opera-
ciones militares de Myanmar en zonas predominantemente rohinya. Este ejercicio se hace con
la “finalidad de proteger, gestionar la identidad, documentar, brindar asistencia y soluciones
para un estimado de 900 000 refugiados”.’® Hacia agosto de 2019, se registraba un promedio
de 5 000 refugiados por dia en siete lugares dentro de los asentamientos en Cox’s Bazar.™

El personal del ACNUR recopila escaneos de iris, huellas dactilares e informacion familiar,

después de lo cual el ACNUR y el Gobierno de Bangladesh emiten tarjetas inteligentes.

Se dice que después de que fracasaron las iniciativas de repatriacion del Gobierno bangla-
desi porque ningun rohinya se ofrecié como voluntario para regresar a Myanmar, el Gobierno
bangladesi empezd a compartir los datos de los refugiados' con el Gobierno de Myanmar. En
julio de 2019, una lista de 25 000 rohinya fue entregada a Myanmar,' e informes de medios



sociales™ sugieren que esos datos incluian copias de fotografias y huellas dactilares, aunque
esto no ha sido confirmado. En total, segun medios bangladesies, el Gobierno de Bangladesh
ha entregado al Gobierno de Myanmar tres listas con nombres de 55 000 rohinya.™

No hemos encontrado evidencia de que haya un acuerdo tripartito de repatriacién voluntaria'®
entre Myanmar, Bangladesh y el ACNUR. En teoria, un pacto asi clarificaria los acuerdos de in-
tercambio de datos, incluyendo qué datos se comparten con el Gobierno de Myanmar y como
ocurre este intercambio; pero al momento de escribir este informe, no se habia publicado, ni
confirmado publicamente algun acuerdo de esta naturaleza. En cambio, el ACNUR ha estado

trabajando con memorandos de entendimiento con cada Gobierno'’ por separado.
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Experiencias.
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Las entrevistas y los grupos de sondeo que se llevaron a cabo en Bangladesh entre marzo y
abril de 2019 ofrecen una visién sobre las vivencias de las personas que interacttian con los
sistemas ya descritos. Ya que existen pocas investigaciones que den cuenta de las experien-
cias de las personas frente a los sistemas de identidad digital, estos datos cualitativos son
utiles para entender la realidad de algunos individuos. Es fundamental entender que no todos
los refugiados tienen las mismas experiencias. Algunas de las vivencias descritas en este
caso de estudio pueden contradecir a los informes oficiales o a las guias del ACNUR y del
Gobierno bangladesi. Nuestro objetivo es que estos ensefianzas sean parte de una discusion
mas extensa sobre las soluciones para la identificacion digital en contextos humanitarios.

Alcance y divulgacion de informacion

A pesar de las guias que el ACNUR tiene para relacionarse con la comunidad,'® los refu-
giados que entrevistamos nos informaron que la entrega de informacion sobre cual es el
alcancey el propésito del sistema de identificacion digital era escasa e inconsistente. La in-
formacion se entrego a los lideres comunitarios, que luego difundieron los detalles con sus
respectivas comunidades. Nuestras entrevistas muestran que las mujeres fueron las ultimas
en ser informadas - frecuentemente a través de hombres y nifios en su comunidad. En un



grupo de sondeo con mujeres con discapacidad, una participante dijo: “Ellos condujeron
discusiones solo con hombres. Y aquellos que tenian hijos varones, ellos podian asistir”.

La Oficina del Comisionado de Ayuda y Repatriacion de Refugiados (RRRC) de Bangladesh
hizo el intento de aclarar los malentendidos que hay en relacion a la tarjeta, pero por lo que
nos dijeron, solo hicieron esto cuando vieron que las tasas de inscripcion se estaban viendo
afectadas. Como dijo el comisionado en ese momento: “La gente tenia dudas... Tratamos de
animarlos a participar en las discusiones que tuvieron lugar en algunos grupos de sondeo o
en reuniones que repetimos unay otra vez ... Tratamos de hacerles entender que la tarjeta es
para su propio bien”. Algunos refugiados con los que hablamos no confian en la informacion
de la RRRC y el ACNUR, y en cambio se dirigen a la comunidad que esta en el extranjero para

que les dé consejo e informacion. Un lider de la protesta dijo:

Un dia antes de ir a la oficina, le enviamos una foto de esta tarjeta por Facebook a al-
gunos lideres nuestros que viven en el extranjero, para que Nos dieran sugerencias. Al
dia siguiente fuimos a la oficina [de un grupo de derechos rohinya]. Nos dijeron que no la
tomaramos, y nuestros lideres que viven en el extranjero también nos dijeron que no la

tomaramos.

Ademas, las barreras idiomaticas plantearon un gran desafio para algunos refugiados. Las
tarjetas inteligentes emitidas a esta poblacion estan en inglés y bengali. Los refugiados que
no saben leer y escribir™ o que no saben leer inglés o bengali no entienden lo qué esta escri-

to en sus tarjetas de identificacion.

Cuando se le preguntd qué dice en la tarjeta inteligente, un participante respondié: “;Cémo
podriamos saberlo, hermano? No sabemos leer en inglés, ni podemos leer en bengali”. Otro
dijo: “;Qué puede decir aqui? Se supone que no deben escribir que somos bangladesies,

¢cierto? Pueden escribir que somos de Birmania. Como no sabemos leer, no sabemos”.
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Negativa a ser registrados — Protesta en noviembre de 2018

No mucho antes de nuestra investigacion de campo en Cox’s Bazar, los refugiados realizaron
una protesta contra el sistema de identificacion del ACNUR y se negaron a registrarse. Los
lideres de la protesta nos dijeron que esta negativa se debia al hecho de que las tarjetas de
identificacion no identifican a las personas como “rohinya”. Como nos dijo un majhi, “solo si
nos anotan como rohinya musulmanes, [los refugiados] participaremos en la [recopilacion]
de datos. De otra manera, no participaremos. Las personas tienen miedo. Decian que no nos

van a identificar como rohinya, ;cémo les podemos dar nuestros [datos]?”.

Para muchos refugiados rohinya, este problema refleja la supresion de su identidad que
enfrentaron en Myanmar con la NVC. Como dijo un entrevistado: “Creemos que la tarjeta
NVC es la hermana mayor y la tarjeta inteligente es la hermana menor. Ambas vienen de la
misma raiz... eso es lo que pensamos. Asi, alin seremos considerados extranjeros en nues-
tro propio pais”.

Durante varios dias, las discusiones llevadas a cabo entre los administradores del sistema,
los lideres comunitarios y los lideres de la protesta lograron resolver la situacion. Después
de que los administradores difundieron mas informacion sobre el propésito de la tarjeta in-
teligente y explicaron que la etnia estaba registrada en la base de datos, aunque no se mues-
tre en la propia tarjeta, esto convencio a los manifestantes de poner fin a su manifestacion y
asi el registro continud. La RRRC describio la respuesta:

Querian incluir la etnia rohinya en la tarjeta, pero tratamos de hacerles entender que
la etnia no se menciona nunca en ninguna tarjeta de identidad o de identificacion...
No es necesario aqui... En la base de datos principal estamos incluyendo que su etnia

es rohinya... Después de verlo lo creyeron y se convencieron de que todo esta bien ...
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Conocimiento y comprension

Las personas que entrevistamos dijeron que tanto los actores, como los administradores y
usuarios del sistema no entienden bien cual es el propdsito del sistema de identificacion dig-
ital. Ademas de permitir reducir el fraude?® — especialmente la “clonacién de las tarjetas” - la
RRRC dijo que la tarjeta permite “separarlos de nuestra propia poblacion” y apoyar las inicia-
tivas de repatriacion “cuando las condiciones en Myanmar [mejoren]”. Un refugiado sefial6
que le dijeron que desde el momento en que obtenia la tarjeta pasaba a ser “responsabilidad
del ACNUR”, y que contar con una tarjeta inteligente demostraba su condicién de refugiado:
“Ahora el ACNUR le ha dado a usted la tarjeta y con ella el mundo sabra que se le conside-
ra oficialmente como refugiado”. Otro refugiado conté como “necesitamos los biodatos de
todos para saber cuantos rohinya vinieron aqui”.

Multiples participantes dijeron que existe temor sobre al intercambio de datos con Myanmar.
“Seguimos teniendo dudas sobre un asunto... nos aseguraron que no compartirian nuestros
biodatos con [el Gobierno de Myanmar], pero ¢y si nos engafian y comparten estos datos...

[yl nos envian de vuelta a [Myanmar]?”.

La mayoria de las veces, cuando se pregunto cual es el proposito de las identificaciones,
las personas lo relacionaron como un elemento necesario para poder obtener raciones de
comida o recibir ayuda, algo que se explora mas adelante en la seccién de consentimiento
informado. Para muchos entrevistados, la tarjeta inteligente era mejor que el sistema an-
tiguo, pues significa tener solo una tarjeta en vez de varias tarjetas para diferentes clases
de raciones: “Antes nos daban muchas tarjetas... para arroz, legumbres, salud, querosene...

Pero para todo esto, ahora hay una sola tarjeta”.

Los refugiados mostraron bajos niveles de comprension sobre los objetivos del componente
biométrico en el sistema de identificacion digital y de las consecuencias que tendria una
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posible filtracion de los datos. Los entrevistados y los participantes de los grupos de sondeo
a menudo expusieron ideas contradictorias sobre cual es el propdsito de la biometria, que
iban desde considerarla una practica habitual del ACNUR (sin mas detalle que ese), a que los
escaneos de iris eran para examinar la presencia de una posible enfermedad ocular. Si esta
ultima afirmacién es cierta, seria una desinformacion significativa que infringiria el consen-
timiento informado.

& “Les pregunté ‘s por qué estan escaneando nuestros iris? El Gobierno no hacia eso’. Nos
dijeron que ‘se hace en nombre del ACNUR'

& "Me dijeron que ‘ACNUR escanea el iris de los refugiados en todas partes del mundo “.

% “Me dijeron que estan revisando nuestros ojos para saber si tenemos alguna enfermedad
en los ojos”.

& ‘Les hicieron algo a nuestros ojos usando un gran tubo. Si. Hicieron algo. Pude ver otro

par de ojos ahi”.

Cuando se le cuestiono sobre el propdsito de utilizar biometria en el sistema de identificacion
digital, la RRRC afirmé que cualquier preocupacion no es valida pues esta gente ya era dis-
criminada desde antes de que se les solicitasen sus datos biométricos. El comisionado dijo:

Sin estos datos biométricos, ya los estaban torturando... Si quieren torturarlos, si quieren
hacerles dafio, los datos biomeétricos no son un tema alla, ¢no es asi? Si quiero discriminar
a una poblacion, no necesito sus datos biométricos... Como ya los estaban torturando en
un circulo vicioso de fines desde fines de la década de 1970... Los datos biométricos no

intervinieron en eso... Entonces, tienen miedo de solo ser nada, es innecesario.

Esta idea perpetua un ciclo de experimentacion?' en comunidades vulnerables y restringe la
voluntad y la dignidad de los refugiados. Tratar a las personas desplazadas forzadamente

mejor de lo que las tratan sus paises de origen, es una meta muy baja, y no se alinea con



los principios de la Convencidon de Naciones Unidas sobre la condicién de los refugiados de
1951,%? aun cuando Bangladesh no lo ha suscrito. Pero el comentario del comisionado esta

alineado con las opiniones de varios refugiados que entrevistamos, quienes dijeron que sus
empobrecidas circunstancias eran tan duras que preocuparse por los datos biométricos era

secundario en relacién a sus necesidades de comida, refugio y seguridad fisica.

Falta de consentimiento informado

Las politicas del ACNUR23 requieren que los sistemas de identificacion digital se desplie-
guen con el consentimiento informado de todas las personas que se registran en ellos. En
otras palabras, todos los registrantes deben entender el objetivo y alcance del sistema. Por
lo tanto, la mala comprension en torno al objetivo de este sistema podria reflejar problemas

existentes con la implementacion de la politica de consentimiento informado.

Un lider activista informo que a las personas no se les pide su consentimiento para captar
sus datos biométricos, pero que el personal del ACNUR o del Gobierno habian realizado reu-
niones campamento por campamento para decirle a las personas que “les gustaria recopilar
sus datos... Es[Utii, no para nosotros sino que para ustedes”. Agregé: “Cuando las personas
van al centro, ya lo entendieron — estan de acuerdo y han aceptado”. Debido a que los partic-
ipantes de los grupos de sondeo describieron que los maijhis y otros lideres comunitarios les
informaron sobre la tarjeta inteligente, les pedimos mas detalles al respecto. El lider activista
confirmé que personal del ACNUR o del Gobierno se reunié con lideres, pero no con todos:
“No todos estaban incluidos, pero las personas mas importantes si estaban incluidas”. Lo que
los entrevistados describieron a continuacion fue un proceso escalonado en el que los lideres
comunitarios daban su consentimiento grupal indirectamente, en vez de que el personal del

ACNUR siguiera el proceso de consentimiento informado24 para cada persona en el registro.
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Los entrevistados nos informaron que los administradores del sistema dijeron a los refugia-
dos que registrarse en el sistema era un requisito para recibir ayuda. En este contexto, los
refugiados no pueden negarse al registro, pues no pueden sobrevivir sin raciones de comida.
Uno senalo: “Nos dijeron que es obligatorio que aceptaramos la tarjeta inteligente o no nos

darian raciones... Entonces no nos qued6 mas opcién que aceptar la tarjeta”.

Una parte necesaria y fundamental para brindar un servicio donde se respeta el derecho de
consentimiento de una persona es tener alternativas que sean viables. Ademas, las pobla-
ciones vulnerables que estan enfocadas en sobrevivir no suelen contar con el privilegio de
poder evaluar las consecuencias de compartir sus datos personales. Un activista sefialo que
no teme lo que ocurra con sus datos biométricos, solamente “le teme a Myanmar”. Cuando
le preguntaron quién podria hacerle dafio con su informacion, el participante de un grupo de
sondeo respondid: “Vivimos en una casa hecha de lona impermeable. Hace tanto calor ahi
gue una pregunta asi nunca cruzé mi mente”.

Algunos refugiados estaban tan agradecidos con el Gobierno bangladesi por su ayuda que
confiaban plenamente en él para que recopilaran toda la informacién que quisieran: “Lo que
el pueblo bangladesi ha hecho por nosotros; nunca lo olvidaremos. Nunca podremos pa-
garles. Obedeceremos al Gobierno bangladesi. Incluso aunque nos vendieran, no diriamos
nada porque nos salvaron de la muerte”. Este es otro ejemplo del desequilibrio de poder que
hay en juego, lo que refleja lo facil que puede ser para quienes estan en el poder introducir
sistemas sin siquiera considerar los derechos y la dignidad de los refugiados. Como afirmé
otro refugiado: “No lo estamos aceptando por voluntad propia. Lo estamos aceptando
porque ahora estamos bajo su mando: debemos seguir las leyes de su pais”.

Es interesante notar que muchos refugiados con los que hablamos no confian en el ACNUR,
y se refleren a la agencia de refugiados como “mentirosos” y “embaucadores” por su apa-
rente lealtad con Myanmar y la NVC del Gobierno. Un iman informé:



No tenemos miedo del Gobierno bangladesi. Tenemos miedo del ACNUR... En junio de
2018, ACNUR firmo un memorando de entendimiento con el Gobierno de Myanmar. Sobre
la base de ese acuerdo, ACNUR nos solicitd que [nos registraramos] para la tarjeta NVC.
Asi, podemos ver que el ACNUR también esta tratando de convertirnos en extranjeros.

Esta falta de confianza contribuy6 a la negativa de los refugiados a inscribirse para las tar-
jetas inteligentes: “...pero entonces vimos el logo del ACNUR en la tarjeta inteligente, el que
esta creando todos estos problemas. Si el logo del ACNUR no estuviera, entonces no habria
ningun problema”. Esta percepcidn negativa también tiene repercusiones en las ONG y otras

organizaciones de la sociedad civil. El mismo iman afirma:

Todas las ONG estan hablando de esta tarjeta inteligente, pero el ACNUR es el agente de
todas las ONG. Por ello controlan la informacion de las otras ONG... todas las ONG estan
tratando de hacer negocios a costa de nosotros. No piensan en nuestro bien. Ni una sola
ONG quiere gue estermos mejor. Solamente quieren promover su propio desarrollo... todas
las ONG siguen al ACNUR. Si el ACNUR no busca nuestro bienestar, ¢por qué cualquier
otra organizacion querria hacerlo?... Les dijimos muchas veces que trabajaran por nues-

tros derechos, pero no o estan haciendo.

El crudo contraste con la confianza de los refugiados en el Gobierno bangladesi refleja su fal-
ta de informacion sobre las relaciones entre Bangladesh y Myanmar. Sin informacion adecua-
day accesible sobre las conversaciones en curso entre estos dos Gobiernos, los refugiados
terminan haciendo suposiciones sobre los motivos e intereses en juego. Aunque probable-
mente este tipo de problema no se restringe al contexto rohinya, pareciera dificultar que el
ACNUR, otras organizaciones de ayuda y la sociedad civil puedan ser totalmente efectivos.
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Problemas durante el proceso de registro

Ademas de un consentimiento informado insuficiente, los refugiados con los que hablamos
detallaron otros problemas con el proceso de verificacidon conjunta. Algunos mencionaron
tener que estar de pie o esperando por largos periodos, muchos entrevistados esperaron en
fila mas de cinco horas. Un iman con el que hablamos describio la escena:

Para la inscripcion de la tarjeta inteligente convocan a mas personas de las que es posible
tramitar en un dia. Después de llegar, las personas permanecen paradas todo el tiempo. Los
gue no pueden tramitar la tarjeta inteligente, regresan a su casa y enfrentan el mismo problema
al dia siguiente. Si las personas estan atascadas entre la multitud, los voluntarios les cobran y
las llevan al frente para tramitar la tarjeta inteligente. Cobrar... va en contra de las reglas.

Observamos muchos centros de registro y vimos que las zonas de espera suelen estar atestadas
y son muy incoémodas por el calor, la estrechez del espacio y la falta de asientos para quienes los
necesitan, como mujeres embarazadas, nifios y personas con discapacidad.

Ademas, el proceso de registro no es consistente en su respeto a las normas culturales. Las
mujeres denunciaron tener que sacarse sus pafnuelos de la cabeza y joyas, una experiencia
que algunas describieron como “humillante”. Una mujer que se saco el pafiuelo de la cabeza
dijo: “me senti mal... fue una falta de respeto que me molesté”. Otra dijo:
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Campos rohinya en Cox’s Bazar, Bangladesh.
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Ellos abrieron nuestros pendientes v alflleres de la nariz. Nos tomaron la informacion despues
de remover la tela de nuestra cabeza, quedando con la cabeza expuesta. ¢ Es asi como se

tiene que ser, humillandonos?... Sino lo hubiesen hecho asi, me hubiese sentido mucho mejor.

Novedades posteriores a la investigacion

En el segundo aniversario del dia que empezo la violencia selectiva contra los rohinya en
Myanmar, mas de 200 000 refugiados se reunieron en una protesta pacifica en Cox’s Bazar
el 25 de agosto de 2019.%° En esa misma semana, el Gobierno bangladesi hizo un segundo
intento por repatriar a los rohinya refugiados, pero ni una sola persona se ofrecié voluntaria-
mente para regresar a Myanmar. Luego de esta manifestacion, el Gobierno bangladesi tomo
una serie de acciones drasticas, que incluyeron:

& Retirar de su cargo al comisionado de Ayuda y Repatriacion de los Refugiados Rohinya®®
Mohammed Abdul Kalam, quien era el funcionario que superviso la respuesta de Bangla-
desh a los rohinya.

® Prohibir el funcionamiento de 41 organizaciones no gubernamentales en los campamen-
tos rohinya.

& Prohibir todas las operaciones de dos ONG internacionales que trabajan en Cox’s Bazar?’

Ademas, el Gobierno también tomo la medida sin precedentes de ordenar a las empresas de
telecomunicaciones que bloquearan el acceso de teléfonos moviles en los campamentos ro-
hinyd.?® El Gobierno habia impuesto la prohibicién a la venta de tarjetas SIM a refugiados ro-
hinya en 2017,%° pero las empresas de telecomunicaciones no habian cumplido estrictamente
con la prohibicién. Mustafa Jabbar, Ministro de Telecomunicaciones de Bangladesh, dijo
publicamente que esta medida “ocurrio debido a la falta de documentos de identificacion

adecuados de los refugiados rohiny3, lo que significa que por ley no pueden registrarse para
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tener tarjetas SIM”.3° En 2016 Bangladesh introdujo el registro biométrico obligatorio para to-
dos los titulares de tarjetas SIM, e inicio un sistema en el que las huellas dactilares de perso-
nas que se registran para tarjetas SIM se verifican con la tarjetas de identificacién nacional
(NIDS), lo que permite que cada tarjeta SIM se pueda asociar a una persona.®’

El bloqueo de las telecomunicaciones suma una nueva dimensién a como se usan la tecnologia
y la identificacion como herramientas de exclusién selectiva. Con la orden dada a la Comision
Regulatoria de las Telecomunicaciones de Bangladesh (BTRC) de “verificar a los usuarios
moviles en los campamentos™? a mas tardar siete dias contados desde la orden y de forzar a
los operadores de telecomunicaciones a inhabilitar internet 3G y 4G en los campamentos, el
Gobierno bangladesi tomé una medida drastica contra la libertad de expresion y el acceso a
internet mediante una estrategia que combina poderes gubernamentales y corporativos. Fun-
cionarios de BTRC confirmaron®® que el acceso a 3G y 4G estaba suspendido indefinidamente,
mientras 2G (que permite conectividad por voz pero no internet) sigue funcionando.

No esta claro si las empresas de telecomunicaciones seguiran la orden de “desactivar” las
tarjetas SIM en términos técnicos. Los medios de lengua bengali especularon a comienzos
de septiembre de 2019 sobre la posibilidad de que las empresas de telecomunicaciones
compartieran con el Gobierno una lista de tarjetas SIM activas en los campamentos, y luego
pudieran cruzar esas tarjetas SIM con una lista de tarjetas ‘verificadas’, para ordenar a las

empresas que desactivaran aquellas tarjetas que no estuviesen en la lista.**

El Gobierno bangladesi dice que estas medidas se estan llevando a cabo por razones de “se-
guridad nacional”,*> pero la medida ha enfrentado criticas de los rohinya e internacionales®’,

como medios de comunicacion, grupos de derechos humanos y otros gobiernos que dudan

que un mayor aislamiento de los rohinyd musulmanes sea una solucién efectiva.




Conclusiones

v rarnmanda- <%

Considerando cémo fue la respuesta del Gobierno bangladesi a una protesta pacifica, es
mas importante que nunca que las organizaciones de la sociedad civil que trabajan con
derechos digitales se conecten con quienes apoyan los derechos de los refugiados rohinya
para compartir sus conocimientos y fortalecer las iniciativas de incidencia. The Engine
Room planea facilitar investigacion adicional con la comunidad de refugiados rohinya en
Cox’s Bazar y continuara difundiendo y conectando a las personas y organizaciones que

enfrentan estos desafios.

Exhortamos al ACNUR a que realice revisiones solidas para garantizar que en el campamento
se cumpla su politica de consentimiento informado. Es crucial que todos quienes tengan que
pasar por el proceso de verificacion entiendan qué datos biométricos se estan recopilando

y cdmo se van a usar. Independientemente de la comunicacion que exista entre el ACNUR y
los lideres de la comunidad, y luego entre esos lideres y sus comunidades, se debe seguir el
protocolo de consentimiento informado del ACNUR con todas las personas al momento del
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registro. Con respecto a la entrega de informacion, se debe poner particular atencion a las
barreras idiomaticas, buscando maneras de poder comunicar mejor, verbal o pictéricamente,

cual es el alcance del sistema y cual es la informacion contenida en la tarjeta inteligente.

Aunque el proceso de consentimiento informado sigue siendo vital, no podemos ignorar el
hecho de que los refugiados casi nunca estan en posicion de preocuparse por la privacidad
de sus datos porque, como mencionaron varios en los grupos de sondeo, la carga de la
violencia de la que escaparon y aun temen pesa mucho en ellos, ademas de las necesidades
basicas que requieren de la misma institucion que solicita sus datos. Que los refugiados
rohinya de Cox’s Bazar protestasen inicialmente por la tarjeta inteligente es algo unico entre
los campamentos de refugiados y parece deberse enteramente a su deseo de que su etnia
quede claramente registrada como una manera de proteger su ciudadania de Myanmary
evitar persecuciones posteriores al ser repatriados, en vez de cualquier preocupacion por
sus datos biométricos o por las dinamicas de poder dentro el campamento. Estas acciones
muestran que los refugiados son capaces de ejercer algo de presién cuando temen por sus

vidas, pero a nivel individual no tienen manera de resistir.?’

The Engine Room esta comprometido a explorar como se pueden resolver los problemas
relacionados con el consentimiento informado. Recomendamos que quienes toman las
decisiones y los programadores de los sistemas de identificacion digital consideren alterna-
tivas que reconozcan las dinamicas de poder y mantengan la dignidad y los derechos de los
refugiados, e instamos a la sociedad civil a promover alternativas. Esto podria incluir invitar

a diversos representantes de poblaciones recién desplazadas para que aporten ideas sobre
los sistemas en diversas etapas, mejorar la difusién de informacién y los procesos de presen
tacion de reclamos para identificar prioridades, y elaborar procesos alternativos significativos

que permitan a los refugiados elegir y revisar los procesos de gestion de la informacion.



A los refugiados rohinya se les ha despojado reiteradamente de su voluntad y dignidad, lo
cual resalta la importancia de que cuenten con oportunidades para tomar decisiones sobre
el futuro de sus vidas. Dada su falta de confianza en el ACNUR y su poca fe en el Gobierno
bangladesi, que se presume esta compartiendo sus datos con Myanmar, es fundamental

poner atencion al propdsito, el alcance y los riesgos de las tarjetas inteligentes y la recop-
ilacion de los datos biométricos.
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En 2019, The Engine Room trabajé con investigadores locales para analizar los sistemas de
identidad en cinco regiones. El objetivo de este proyecto era entender mejor el verdadero
efecto que tienen los sistemas de identidad digital en las poblaciones locales que se ven

obligadas a operar en ellos.

Nuestra investigacion en Etiopia consistié en cuatro entrevistas exhaustivas con informantes claves
en el ACNUR y organizaciones asociadas, asi como entrevistas y grupos de sondeo con 25 refugia-
dos en los campamentos de Histas y Jewi. Esta investigacion se realizd entre marzo y abril de 2019.
Todas las citas del publico objetivo provienen de entrevistas en persona y de discusiones llevadas

a cabo durante este periodo en Etiopia. Ademas, mientras escribiamos los resultados de la investi-
gacion (en noviembre y diciembre de 2019), contactamos a la Division de Apoyo y Gestién de Pro-
gramas del ACNUR para contar con sus comentarios en el informe global, los cuales hemos incluido

en aqui. En el informe global se puede encontrar mas informacion sobre la metodologia utilizada.’

Este proyecto como tiene como objetivo entender vivencias personales, no busca reflejar mues-
tras representativas de cada poblacion. No necesariamente podemos extrapolar la experiencia
de una persona a la norma — aunque en ocasiones todas las personas entrevistadas experimen-

taron un aspecto de un sistema de la misma manera — pero cada experiencia nos informa como

un amplio numero de personas se ve impactado por infraestructuras y protocolos digitales.




ST et LT

- Inmigrantes de Sudan del Sur en Etiopia.
&l oy e R R T ST A AN L Tl e S B Lt g e e o ria B




i El sistema de

=

'j; X idantificranian

Etiopia alberga a mas de 900 000? refugiados de Eritrea, Somalia, Sudan, Sudan del Sury
Yemen en 27 campamentos y 10 zonas de asentamiento en todo el pais. En estos campa-
mentos, el Alto Comisionado de Naciones Unidas para los Refugiados (el ACNUR) tiene en
marcha un proceso de registro de refugiados en su sistema de identificacion digital. Antes
de esto, segun un informante del ACNUR, la Agencia para Asuntos de los Refugiados y Retor-
nados (ARRA) de Etiopia estuvo levantando datos de refugiados en hojas de célculo.

Para el registro biométrico, se retine informaciéon completa — incluyendo el historial educativo
y laboral, ubicacion y nombres de familiares, diez huellas dactilares, escaneos del iris y foto-
grafias — junto con el domicilio dentro del campo de cada persona (nimero de casa, bloque

Vista aérea del campo de refugiados Malkadiida en Etiopia. L o X
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y zona). Para los nifios de cinco afios en adelante, solamente se toman huellas dactilares y
una fotografia. El funcionario de registro del ACNUR en Adis Abeba nos dijo que habia habido
aproximadamente 500 000 registros al momento de nuestra investigacion en abril de 2019.

Nos dijeron que después del registro, los refugiados reciben un certificado con datos persona-
les basicos, como nombre, edad y estado civil; y los mayores de 14 afios reciben una tarjeta

de identidad fisica, que es valida por tres afos. La tarjeta en si no contiene datos digitales (es
decir, no hay un chip digital en la tarjeta). Al igual que en los servicios de registro del ACNUR en
todos los rubros en los que brinda asistencia humanitaria, uno de los objetivos del sistema de
identificacién digital que supervisa en Etiopia es brindar una tarjeta de identificacion a los refu-
giados que viven en campamentos albergados en la nacién. EIl ACNUR estima que en la ultima
década, mas de 70 000 nifios refugiados han nacido en Etiopia sin certificados de nacimiento,
y que otros 42 900 niflos se encuentran sin acompanante o separados de sus familias.® El
proceso de registro también tiene la finalidad de resolver problemas de proteccion para estos
nifos, y garantizar que tengan acceso a educacion y servicios sociales basicos.

Ademas, el registro biométrico se usa comunmente en contextos humanitarios como una es-
trategia contra el ‘conteo doble™ — es decir, que la misma persona se registre multiples veces,
lo que puede complicar la planificacion y la logistica. Sin embargo, en Etiopia un informante
del ACNUR nos dijo que dentro de los mas de 500 000 refugiados registrados para identifi-
cacion digital, se encontraron menos de 500 registros dobles (menos del 0.1 %). Esta baja

cifra indica que el conteo doble no es un problema significativo en esta poblacion, aunque

algunos patrocinadores aun podrian pedir que el ACNUR informe los nimeros exactos.




Un informante clave dio a conocer que el ACNUR estda en proceso de crear una base de
datos universal a la que puedan acceder las oficinas pertinentes del ACNUR alrededor del
mundo. Tal como nos lo describieron, su objetivo hacer posible que el personal del ACNUR
verifique que alguien que llegue a Grecia, por ejemplo, fue registrado en Etiopia antes de su
llegada. Las consecuencias de este traslado a una base de datos centralizada podrian ser
significativas para los refugiados preocupados de recibir un trato diferente dependiendo de
su pais de origen.®

Ademas, un informante del ACNUR dio a conocer que un memorandum de acuerdo entre el
ACNUR Yy el Gobierno etiope pide informacion recopilada a través de este proceso de registro
para compartirlo directamente con el Gobierno etiope. Los comentarios del funcionario de
registro del ACNUR de Adis Abeba indicaron que el acuerdo vigente no deja espacio para que
el personal del pais configure qué datos se recopilan o como, segun lo que ven en tiempo real.

Afortunadamente, en la nueva ley de refugiados aprobada por el Gobierno etiope en 2019,° el
articulo 44 aborda la privacidad de datos del refugiado, y prohibe la revelacion de informacion
a las autoridades del pais de origen de los refugiados.’ Esta proteccion es fundamental
porque muchos de esos refugiados fueron forzosamente desplazados por conflictos en sus
paises de origen y podrian sufrir mas persecucion. Aunque el articulo 44 no es amplio, es un
primer paso fundamental para garantizar la seguridad de las personas que estan amenaza-
das por su Gobiernos. Ademas de la ley del refugiado, Etiopia no ha aprobado una legislacion
de proteccion de datos que aplique a todo el pais, por lo que no esta claro como se gestiona
la informacion sobre refugiados que no cae dentro de la Proclamacién de Refugiado.
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Las entrevistas y grupos de sondeo que se llevaron a cabo en Etiopia entre marzo y abril de
2019 facilitaron la comprension de las vivencias de las personas que interactuan con los
sistemas ya descritos. Ya que existen pocas investigaciones que den cuenta de las expe-
riencias de las personas frente a los sistemas de identidad digital, estos datos cualitativos
son Utiles para entender la realidad de algunos individuos. Es fundamental entender que no
todos los refugiados han tenido las mismas experiencias. Algunas vivencias descritas en
este estudio de caso pueden contradecir los informes oficiales o las guias del ACNUR Yy la
ARRA. Nuestro objetivo es que estos aprendizajes sean parte de una discusion mas extensa

sobre las soluciones para la identificacién digital en contextos humanitarios.

Conocimiento y comprension

Entre los refugiados con los que hablamos, los que pasaron por el registro biométrico perci-
bieron la recopilacion de datos asociada como un paso necesario para acceder a servicios
basicos y, por lo tanto, muchos apreciaron el hecho de recibir una tarjeta de identificacion.
Para los refugiados que han podido salir de los campamentos, la tarjeta de identificacién
les permite obtener una licencia de conducir y abrir una cuenta bancaria, que son particu-

larmente utiles para los que desean integrarse a la sociedad etiope o necesitan buscar su



sustento y el de su familia. El ACNUR tiene guias® para comunicarse con comunidades de
refugiados sobre el proceso de registro, y varios entrevistados informaron que las autoridades
hicieron anuncios bloque por blogue de los beneficios de la identificacién digital. Otros dijeron
gue se enteraron de los beneficios por otros refugiados.

Muchos refugiados con los que hablamos consideraron que obtener una tarjeta de identi-
ficacién es un gran avance porque les da acceso a servicios, movilidad y la seguridad que
antes no tenian. Nuestro equipo de investigacién destaco el alivio mostrado por las perso-
nas al recibir sus tarjetas, pero se preocupd de senalar que los refugiados no ven alternativa
a dar sus datos personales si querian recibir asistencia.

Sin embargo, conocer la necesidad y el uso de los datos biométricos es otra historia. Los
entrevistados tienen poco conocimiento de lo que el propio sistema estaba haciendo y qué
se haria con sus datos. Encontramos que la mayoria entiende por qué se les toma las huellas
dactilares, pero tenian poco conocimiento del propdsito de los escaneos del iris. Como dijo
un refugiado: “Da miedo hacer estas preguntas [sobre la finalidad de los escaneos de iris]. Me
da miedo ir a las oficinas y hacer preguntas. Me gustaria poder preguntar, pero tengo temor”.

Cuando empez0 el registro biométrico completo, algunos refugiados escucharon que si les es-
caneaban el iris y les tomaban las huellas dactilares, ya no podrian salir del pais. Un trabajador
del ACNUR que fue entrevistado sefial6 que algunas personas, sobre todo refugiados de Ye-
men, no fueron al registro al comienzo y dijo que esto pudo haber sido ocasionado por los esca-
neos del iris. Nos dijeron que el ACNUR tomo la decision de recortar la asistencia a estas perso-

nas hasta que se registraran. Esta decision llevo a un aumento en los numeros de registro.

Dentro de los campamentos, la desinformacion en un entorno de incertidumbre parece
haber dejado a las personas con temor de lo que podria ocurrir a sus datos y a ellas mismas.
Por ejemplo, hay rumores (infundados) de personas que desaparecen del campo Histas.
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Aunque estos rumores no estan relacionados con la identificacion biométrica, dan una sen-
sacion de sospecha dentro del campo. Junto con falta de conocimiento sobre el uso de los
datos biométricos, una incertidumbre como esa podria facilmente llevar a rumores de que
los datos se estan usando contra los refugiados. La mala informacion y la difusién de rumo-
res dentro de los campamentos de refugiados no es un problema nuevo, aunque las conse-
cuencias podrian ser graves.’

Falta de consentimiento informado

Asegurarse de que las personas estan informadas sobre el propésito del sistemay las con-
secuencias de recopilar datos personales es parte del proceso de consentimiento informado
requerido por politica del ACNUR,'® pero hallamos muy pocos ejemplos de obtencién de
consentimiento informado. Lamentablemente, 24 de los 25 refugiados entrevistados en el
campo Histas y el campo Jewi dijeron que no estaban informados sobre el uso que se daria
a sus datos, y 15 de los 16 que ya habian completado el registro biométrico dijeron que no
les pidieron su consentimiento antes de recolectar sus datos biométricos.

Un entrevistado de una organizacion asociada confirmé el hecho de que el ACNUR no siguio
la guia del consentimiento informado, y ademas describio el proceso como apresurado,
donde a veces se tomaban las fotografias mientras las personas hablaban. Ademas, presen-
ciamos procesos de registro en los que no se habia obtenido consentimiento informado para
datos biométricos. De nuevo, esta falla va en contra de la politica del ACNUR, lo que probable-
mente indica una necesidad de mejor capacitacion o aplicacion en terreno, o al menos, que
exista una consideracion especial a la operatividad de la politica que haga que los refugiados
se sientan respetados y sin temor cuando se trata de sus derechos y datos biométricos.



Las personas también indicaron que les habian dicho explicitamente que no dar sus hue-
llas dactilares significaba que no tendrian asistencia. El consentimiento informado requiere
voluntad y disposicion, pero estos pasos vitales estan ausentes cuando los refugiados con-
sideran que proporcionar sus datos personales es un paso necesario para acceder a necesi-
dades basicas como comida y albergue. Un refugiado nos dijo: “Por supuesto que no me
pidieron mi consentimiento”, indicando asi que la falta de consentimiento informado no fue
una sorpresa. Al indicar que esta dinamica de poder y falta de accién no es novedad, otro

sefald: “Como refugiados, no tenemos mucho que decir. Haces lo que te dicen”.

Personal del ACNUR y del Gobierno con quienes conversamos sefialaron que aun no habian
visto que alguien se negara a dar sus huellas dactilares. Esto no sorprende pues la negativa

a proporcionar las huellas dactilares se entiende en la practica como rechazo a la asistencia.

Barreras en el registro

La mayoria de las personas cumplié con el registro biométrico completo sin incidentes, pero
surgieron varios casos de problemas en nuestras entrevistas. Por ejemplo, una mujer no
tenia pruebas de su divorcio, que tuvo lugar en Eritrea: “No tengo identificaciéon. Debo probar
que ya no estoy casada y ahora estoy luchando por obtener esa prueba. Estan procesando

a los hijos que tengo con mi esposo, pero mi otro hijo y yo no hemos podido. El hecho de no
haber probado mi divorcio esta retrasando nuestro proceso”. El ACNUR nos ha dicho que

este problema ya no sera una barrera para el registro.

Algunas personas no estaban en condiciones de dar respuestas precisas al llegar a Etiopia.
Una persona conto que confundid ‘lugar de nacimiento’ con ‘lugar de procedencia’ lo que
implicé que el sistema lo catalogara como nacida en Etiopia, en vez de procedente de un
lugar diferente de Etiopia. Como resultado de este error en los datos, el sistema no reconoce
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a esta persona como un refugiado de fuera del pais, por lo que no puede recibir asistencia,
aunque el ACNUR rechaza esta afirmacion.

Algunas personas con las que hablamos mencionaron haber tenido grandes dificultades
para corregir errores cuando proporcionaron sus datos, como faltas de ortografia y errores
en la fecha de nacimiento. Estas inconsistencias crearon otros problemas mas adelante, y

en algunos casos incluso causaron que la asistencia cesara.

Un activista comunitario dijo que la negativa entre algunos refugiados cristianos a com-
parecer para un registro biométrico completo se debia a la creencia de que sus datos irian
hacia los Illuminati." Los lideres comunitarios pudieron convencerlos de que los llluminati
solamente buscan personas acaudaladas y que no les interesarian personas sin dinero, y la
Agencia para Asuntos de los Refugiados y Retornados (ARRA), oficina del Gobierno etiope
que trabaja con el ACNUR, informé al grupo que no recibirian comida si no se registraban.
Desde entonces, mas cristianos se han registrado.

Reporte de reclamos

Observamos que hay una oficina de litigios, en la que un abogado esta disponible para dar
informacion sobre problemas o resolver errores. Ademas, habia representantes de la so-
ciedad civil, sobre todo del Consejo Noruego para Refugiados, que daban apoyo a quienes
necesitaban modificar su informacion. Se puede hacer pequefios cambios aca y alla, pero
los cambios mas significativos (por ejemplo, cambiar la edad de alguien de 20 a 16 afios)
deben hacerse a través de la corte. En un campo de refugiados, habia una ‘corte movil’ con
un juez que se traslada desde la ciudad para atender casos judiciales, junto con funcionarios
del Gobierno, segun era requerido.



Ademas, observamos que la mayoria de estas oficinas estaban manejadas por hombres.
Solamente una estaba a cargo de una mujer. Esta disparidad de género crea un ambiente
potencialmente intimidante para mujeres que buscan denunciar sus problemas y podria ser
un elemento disuasorio, sobre todo si se toma en cuenta las normas culturales de muchos
refugiados que viven en Etiopia.

Si alguien se niega a brindar sus huellas dactilares, se le envia a la oficina de litigios, don-
de una persona explica por qué se necesitan sus huellas dactilares y conversa acerca de
su negativa. Si la persona se sigue negando, se le comunica que es bajo su propio riesgo
porque, para citar a un informante del ACNUR, “se arriesgan a perder la asistencia” como
consecuencia directa.

Sociedad civil

Una ley de 2009 restringid severamente a la sociedad civil en Etiopia, pero en 2019 el nuevo
gobierno flexibilizo las prohibiciones.’” Aunque aun hay limitaciones, se han abierto oportuni-
dades para la sociedad civil. Hablando de manera general, la sociedad civil etiope se esta
enfocando en problemas de derechos humanos tradicionales, como tortura y desaparicion
forzada. Como en muchos paises de la region, los problemas digitales no son una prioridad.

Sin embargo, la sociedad civil tiene una oportunidad Unica en Etiopia. A diferencia de mu-
chos paises anfitriones, en Etiopia a los refugiados se les permite instalarse fuera de los
campamentos. En enero de 2019, Etiopia aprobd una ley que concede a casi un millén de
refugiados el derecho a trabajar y vivir fuera de los campamentos (Bhalla, 2019),”® un paso a
la integracion de los refugiados que ha sido elogiado como una de las politicas de refugia-
dos mas progresistas en Africa.’* Esta medida puede permitir a los refugiados participar con

las organizaciones de la sociedad civil que abordan los derechos humanos.
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Como observamos en personay a través de la investigacion, el Gobierno etiope parece tratar
bien a los refugiados, lo que significa que relacionarse con el Gobierno puede ser una es-
trategia de incidencia viable para organizaciones de la sociedad civil con suficientes recur-
sos. La sociedad civil en Etiopia podria tantear con mucho cuidado para tratar de determinar
exactamente qué tan acogedor puede ser el nuevo gobierno con el trabajo y los derechos de
los refugiados.

Segun un informante del ACNUR, el Gobierno etiope esta planeando establecer un sistema
nacional de identificacion digital basado en datos biométricos (BIMS), lo cual hace que los
hallazgos de este informe sean aln mas vitales para la sociedad civil local. Las poblaciones
locales pueden aprender de las experiencias de los refugiados con la identificacién digital y

promover mejores sistemas y protecciones adecuadas.




Conclusiones .
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La falta de entendimiento en torno a diversos aspectos del proceso de registro e incapacidad de
obtener consentimiento informado fueron los problemas mas significativos que encontramos, y
ambos ayudan a perpetuar las barreras de registro y las limitaciones a la presentacion de reclam-
os. Exhortamos al ACNUR a reconsiderar las condiciones bajo las cuales reunen datos biométri-
cos de los refugiados — al menos, que brinden fuertes controles para garantizar que se respete su
politica de consentimiento informado en terreno.’ De manera critica, cada persona que recorre el

proceso de registro deberia entender qué datos biométricos se recopilan y como se van a usar.

Incluso si consideramos la politica oficial del ACNUR sobre el consentimiento informado,

el mayor problema es si lo refugiados estan o no en posicién de brindar su consentimiento
informado de forma significativa. La asimetria de poder que se ve en los contextos human-
itarios implica que las personas que dependen de las agencias de refugiados para obtener
servicios basicos tienen expectativas extremadamente bajas de como se deben respetar
sus derechos. La impotencia de estos refugiados y las violaciones de derechos que los llevd
a depender de la asistencia humanitaria para cubrir sus necesidades basicas se profundizan

de alguna manera por la forma cémo se recopilan sus datos.
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Los refugiados que entrevistamos no se sienten capaces de hacer valer su derecho a la pri-
vacidad o su derecho a saber como se usan sus datos. Las personas mas vulnerables con
las que hablamos sefialaron que no les preocupaba pensar en los derechos sobre sus pro-
pios datos frente a necesidades mucho mas visibles y apremiantes, tales como tener refugio,
acceso al agua y seguridad fisica. Después de escuchar historias de refugiados, verlos pedir
ayuda para recibir mas raciones y descubrir que grupos visibles cercanos no habian recibido
comida porque no tenian identificacion, nos quedo claro que las personas que tienen hambre,
o que incluso estan famélicos, no estan en posicién de dar consentimiento informado.

The Engine Room esta comprometido a explorar mas los problemas fundamentales relacio-
nados con el consentimiento informado y a apoyar a la sociedad civil a establecer procesos
mas responsables para trabajar con datos biométricos de grupos vulnerables. Instamos a la
sociedad civil, investigadores, tomadores de decisiones y creadores de sistemas de identi-
ficacion digital y procesos a que consideren y presenten alternativas que hagan que tomen
en cuenta las dinamicas de poder y mantengan la dignidad y los derechos de los refugiados.
Esto podria suceder de muchas formas, como mejorar los procesos de presentacion de
reclamos para identificar prioridades, desarrollar procesos alternativos significativos para
quienes puedan sentirse incomodos de proporcionar datos biométricos, e internamente,

replantear los procesos de gestion de la informacion.

ﬁ & Abuna Yem'ata Guh en Tigray, Etiopia. &




Encontrar maneras de reconocer la voluntad y dignidad de los refugiados fortaleceria a
largo plazo la confianza entre quienes reciben asistencia y las organizaciones humanita-
rias, abriria mas posibilidades de recibir comentarios que fortalecerian la programacion y
la provision de asistencia y, finalmente, cumpliria con los objetivos humanitarios centrales

de respetar la dignidad.

Finalmente, mientras se abren oportunidades para la sociedad civil, esperamos ver que los
grupos incorporen de mejor forma los derechos de los refugiados en su trabajo, involucren a
los refugiados directamente en estos asuntos para asegurarse que sus voces son escucha-
das y se aseguren que tengan un rol activo en la elaboracién de soluciones. En particular, ex-
hortar al Gobierno a que expanda su compromiso con la proteccion de datos de refugiados
puede lograr procesos seguros y responsables de recopilacion de datos, con el potencial de
aumentar oportunidades para esta poblacién. A su vez, este apoyo puede ayudar a proteger
la privacidad de todos los etiopes a medida que el Gobierno evalue sus planes de identifi-

cacion digital nacional.

By,

-
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N lntradiirriAan

En 2019, The Engine Room trabajé con investigadores locales para analizar los sistemas de
identidad en cinco regiones. El objetivo de este proyecto era entender mejor el verdadero
efecto que tienen los sistemas de identidad digital en las poblaciones locales que se ven

obligadas a operar en ellos.

Nuestra investigacion en Nigeria consistio en seis entrevistas exhaustivas con informantes
claves en Abuya y en linea, asi como entrevistas y grupos de sondeo con diversos actores,
incluyendo personas desplazadas y de bajos recursos, personas con discapacidades, habi-
tantes de zonas rurales y de alto nivel socioeconémico, y miembros de la sociedad civil. Esta
investigacion se realizé entre febrero y abril de 2019. Todas las citas del publico objetivo
provienen de entrevistas en persona y de discusiones llevadas a cabo durante este periodo.

En el informe global se puede encontrar mas informacion sobre la metodologia utilizada’.

Este proyecto tiene el objetivo de entender vivencias personales, no busca reflejar muestras
representativas de cada poblacién. No necesariamente podemos extrapolar la experiencia de
una persona a la norma — aunque en ocasiones todas las personas entrevistadas experimenta-
ron un aspecto de un sistema de la misma manera — pero cada experiencia nos informa como

un amplio nimero de personas se ve impactado por infraestructuras y protocolos digitales.
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Votantes en elecciones presidenciales en Abuja, Nigeria.
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Actualmente en Nigeria, al menos 13 agencias federales y varias agencias estatales ofrecen
servicios de identificacién digital. Cada agencia recopila la misma informacion biométrica
de las personas, lo cual multiplica los esfuerzos de las agencias gubernamentales a un alto
costo fiscal para el pais. Aunque el gobierno de Nigeria tenia la finalidad de integrar todos
estos sistemas en 2014, el progreso ha sido lento. El lanzamiento inicial de la tarjeta de
identidad, a la cual se le conoce como ‘elD’, se vio negativamente tefiido por su asociacion
con MasterCard, lo que algunos criticaron como un emprendimiento lucrativo que comer-
cializaba datos ciudadanos.? Para octubre de 2019, solamente el 19 % de los nigerianos se
habian registrado en el sistema digital de identificacion nacional disenado para reemplazar

los sistemas de identificacion anteriores.?




Para llegar a mds personas, la Comision Nacional de Gestién de Identificacion (CNGI) de Nige-
ria ha colaborado con el Banco Mundial para modelar un ecosistema que aumente la cobertura
de la identificacién nacional Unica, movilizando a los sectores publico y privado para que sean
socios en el proceso de registro junto con la CNGI. Un informante del Banco Mundial afirmo:

La idea es que cuando una persona se registre para obtener una tarjeta SIM y no cuente
previamente con una identificacion nacional, en el mismo proceso quede registrado en el
sistema de identificacion nacional. Lo mismo con el banco. Lo mismo, por ejemplo, con

todos los programas sociales, incluso los programas de salud.

El Gobierno de Nigeria tiene objetivo usar la identificacién de la CNGI para brindar una am-
plia gama de servicios, incluyendo la “red de seguridad social, inclusion financiera, pagos
digitales, pensiones de trabajadores, servicios agricolas, salud, educacién, desarrollo de
habilidades y empleo, aplicacién de la ley, reformas de tierras y bienes raices, elecciones y
censos”.* La identificacion la recibiran tanto adultos como nifios. En los centros de registro,
el personal recopila los datos demograficos de cada persona, toma fotografias y registra
diez huellas dactilares antes de entregar una “tarjeta de identidad general multiuso que

contiene un microprocesador con chip” a los mayores de 16 afos junto con un numero de

identificacion nacional (NIN).
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Las entrevistas y los grupos de sondeo que se llevaron a cabo en Nigeria entre febrero y abril
de 2019 ofrecen una vision sobre las vivencias de las personas que interactuan con los siste-
mas ya descritos. Ya que existen pocas investigaciones que den cuenta de las experiencias de
las personas frente a los sistemas de identidad digital, estos datos cualitativos son utiles para
entender la realidad de algunos individuos. Algunas de estas vivencias pueden contradecir a
los informes oficiales, pero es fundamental entender que no todos los habitantes de Nige-
ria tienen la misma experiencia. Nuestro objetivo es que estos aprendizajes sean parte de una
discusion mas extensa sobre soluciones de identificacion digital en contextos nacionales.

Bajos niveles de conocimiento publico

Las personas con las que hablamos en Nigeria nos informaron que no se sabe cudles son
las funciones que tiene la identificacion nacional, por qué se recopilan tantos datos y cémo
es que estos se almacenan. Nuestra investigacion mostro que la inscripcion para el pro-
grama de identificacién digital de la CNGI es bajo porque la mayoria no sabe para qué es la
tarjeta. A menudo, quienes se han registrado lo han hecho solamente porque no podian ac-
ceder a algun servicio sin un NIN o porque vieron filas de personas y, en el caso de personas

de bajos recursos y sobre todo personas que viven en campamentos, tenian la esperanza de



recibir algun beneficio como comida o algun otro tipo de ayuda.

Ademas, algunos entrevistados indicaron que el Gobierno quiere que las personas se regis-
tren mas rapidamente y para lograrlo llega incluso a amenazar con retener otros documentos
clave. “Nos amenazan con que si no tenemos una tarjeta de identificacion nacional, no po-
dremos renovar nuestro pasaporte, por eso fuimos a registrarnos”, dijo un entrevistado. Nos

dijeron que este acoso ha alentado a algunos nigerianos a cumplir con el proceso de registro.

Poca o ninguna consulta publica

El plan de desarrollo e implementacion del sistema digital de identificacion del Banco Mundial
y el Gobierno de Nigeria describe la importancia que tiene la participacion publica, incluyendo
un plan de participacion de los grupos de interés, con especial atencion a los Gobiernos es-
tatales, una “comunicacion frecuente con la poblacion general” y “consultas formales con los
grupos vulnerables”.® Aunque algunos entrevistados mencionaron haberse enterado sobre el
nuevo sistema de identificacion por la television o la radio, la mayoria de las entrevistas y los
grupos de sondeo demostraron que no hay conocimiento sobre alguna consulta publica.

Un grupo de sondeo con personas con discapacidad habia escuchado sobre un encuentro
organizado por el Banco Mundial (y el Banco Mundial confirmé que si consultaron a perso-
nas con discapacidades) pero no conocian a nadie que hubiese estado presente. El lider de
este grupo afirma: “Si escucharan nuestras voces y si estuviéramos sentados en la mesa,
tal vez el contenido y el proceso no tendria tantos defectos”. Al no sentirse integrados, las
personas no ven razones para inscribirse, e incluso quienes se registran no perciben mucho
valor en el nuevo sistema. Esta falta de un sentido “pertenencia” es un problema funda-
mental para una agencia gubernamental que tiene el objetivo de registrar a cerca de 200
millones de personas. En efecto, mas de 700 000 personas registradas ni siquiera han ido
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a buscar su tarjeta.” Esta experiencia también da cuenta de la necesidad de sensibilizar al
publico sobre las consultas ya realizadas. Las personas pueden aun tener comentarios que
hacer si ven que sus necesidades no se satisfacen plenamente, pero confiardn mas en el
sistema si saben que quienes toman las decisiones se contactaron con la comunidad y sera

mas probable que tengan fe de que sus quejas seran escuchadas.

Barreras en el registro y uso

En Nigeria, las barreras en el registro afectan mayormente a las personas de bajos recursos, de
comunidades rurales y con discapacidades. Las personas con las que hablamos dijeron que el
proceso de registro es extremadamente largo. Si bien las personas con mas recursos econo-
micos pueden pagar para que los funcionarios de registro vayan donde ellas o para, como
dijeron los entrevistados, “saltarse la fila” — aun cuando este tipo de sobornos supuestamente
no estan permitidos — la gente de bajos recursos hace largas filas que duran desde algunas
horas hasta dias. Un informante clave describio el proceso como “muy muy dificil. Es largo y los
centros estan extremadamente ocupados. Las personas hacen fila durante varios dias”.

Hacer fila todo el dia en los centros de registro es ain mas complicado para las personas
que deben recorrer distancias mas largas para llegar a los centros. Los traslados cuestan
dinero y pueden significar perder horas de trabajo. Ademas, el proceso de registro dificulta la
participacién de aquellas personas que forman parte de comunidades rurales cuya religién
tiene normas de género conservadoras. A pesar de los objetivos del Gobierno de mejorar la
inclusion financiera y la distribucion de ayuda, nuestra investigacion muestra que estas iden-

tificaciones no han llegado a muchas personas en zonas rurales que necesitan apoyo.

Muchos lugares de registro no son accesibles para las personas con discapacidades. Una
persona con cegera dijo que le dieron un formulario para llenar y tuvo que pedirle a otra



persona que estaba esperando que lo llenara por él. Una mujer con discapacidad motora
dijo que tuvo que hacer la fila para recoger su tarjeta de identificacion sin un lugar disponible
para sentarse. Después de mas de una hora, le fallaron las piernas y pidié ayuda, pero nadie
respondio debido al ruido de la gente en la sala. Tuvo que gritar para lograr captar la aten-
cion del personal de registro. Otro participante de un grupo de sondeo con personas con
discapacidad conto experiencias similares: “Personas en sillas de ruedas te diran que ‘desde
la puerta nos desalentamos y nos dimos la vuelta, la persona con sordera dira que ‘algunos
funcionarios simplemente te trataran con mala disposicion; no tienen suficiente paciencia

m

para entender’”. Luego esta persona conto lo que haria si estuviera a cargo:

Somos 10s mas pobres entre l0s mas pobres, asi que no quisiera que las personas vinie-
ran cinco veces solamente porgue se quieren registrar. Al ver a alguien con discapacidad,
me aseguraria de que lo atendieran primero sobre todo porque no sé de donde saco el
dinero para pagar el transporte... Me aseguraria de que cuando una persona con dis-
capacidad estuviera en el lugar, lo llamaran y lo atendieran para que no tuviera que gastar
en transporte para venir todos los dias para registrarse.

Ademas, existe confusion para identificar las discapacidades. Los formularios de registro
preguntan si se tienen discapacidades, pero no permiten especificar el tipo. La propia tarjeta
no incluye informacién sobre la discapacidad, lo que causé que las personas con discapaci-
dad que entrevistamos mostraran su preocupacion por los posibles malentendidos. Un
hombre con sordera, por ejemplo, expreso su preocupacion de que la tarjeta no informase a
las personas sobre su discapacidad. Casi lo arrestan en un puesto de control militar, donde
los soldados sospecharon que era miembro de Boko Haram, porque no podia responder
sus preguntas. Su tarjeta de identificacién, que no indica su discapacidad, no fue Util en este
caso. Lo que lo salvo fue la subita aparicién de alguien que lo reconocié. No esta claro para
qué se recopila informacién sobre la discapacidad y cdmo se usa si después esta no apa-
rece en la propia tarjeta, ni tampoco cuando esta se escanea.
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Finalmente, hablamos con varias personas que aun no habian recibido sus tarjetas de iden-
tificacion tras esperar varios meses, y a veces afnos. Una mujer desplazada por la insurgen-
cia de Boko Haram que se registro en 2016 y que solamente tenia un recibo de papel como
prueba, todavia esperaba su tarjeta de identificacion de plastico. Un hombre desplazado
forzadamente nos dijo que cada vez que iba a pedir su tarjeta, el computador no funcionaba
adecuadamente o el monitor estaba averiado. Al final, perdié su tarjeta SIM, y el Gobierno no

tenia como avisarle que su tarjeta estaba lista.

Varios meses después de que termind nuestra investigacion de campo, en octubre de 2019,
la CNGI anuncioé en Twitter que la renovacion de la tarjeta nacional de identificacion tendria
un costo de de 30008 nairas.’ Esta noticia fue recibida con ira y frustracion, sobre todo de las
personas que esperaron por afos y que aun no recibian su tarjeta de identificacion.’® Nuestra
investigacion muestra las muchas formas en que este sistema ya ha excluido a personas, y
este costo solamente complicara el problema y exacerbara las desigualdades existentes.

Falta de consentimiento informado

Las personas que entrevistamos en Nigeria dijeron que nunca se les mencioné que hubiese
un proceso de consentimiento informado. La simple concurrencia a un centro de registro
es visto como la entrega del consentimiento. En efecto, la amplia suposicién de que la sola
presencia equivale al consentimiento llevé a que al menos un entrevistado se refiriera a la
explicacién de consentimiento informado dada por el investigador como la “exigencia de un

|"

consentimiento especial” — los participantes vieron la propia premisa de ‘consentimiento in-
formado’ como extraordinaria y graciosa porque el consentimiento no suele solicitarse. Esta

opinion estaba tan extendida que casi no hubo mayor discusion.



Este hallazgo muestra un claro contraste con las buenas practicas para la recopilacién de
datos. Se considera que obtener un consentimiento informado es un paso sumamente nece-
sario en los sistemas de identificacidn para que se respeten los derechos de las personas.
Se debe pedir permiso a la persona que se registra antes de recopilar sus datos, sobre todo
si son datos biométricos. Ademas, se puede vincular la falta de consentimiento informado a
la carencia de “una sensacion de pertenencia” descrita anteriormente. Cuando los procesos
disefados para los sistemas de identificacién digital no logran respetar los derechos de las
personas ni les deja tomar decisiones sobre sus datos, perjudica la relacion de confianza
que hay entre las personas y la institucion gubernamental y no permite que exista una sen-
sacioén de pertenencia que sea compartida.

Proteccion de datos

El nuevo sistema de identificacion digital de Nigeria se usara en varias agencias gubernamen-
tales y también en muchas empresas del sector privado. Informantes claves nos dijeron que ya
existe una alta cantidad de intercambio de datos sin consentimiento, incluyendo la venta de base
de datos entre agencias gubernamentales e instituciones financieras, empresas de telecomuni-
caciones y empresas de mercadeo. Un entrevistado afirmé: “Si, los bancos tienen acceso a mi
informacion... y la Autoridad de Puertos de Nigeria también tiene acceso a nuestra informacién”.

Muchos participantes de los grupos de sondeo creen que sus datos no estan seguros ni con
el Gobierno, ni con el sector privado, pero los entregan de todas maneras por falta de op-
ciones. La alta tasa de ciberdelitos en Nigeria hace que muchos crean que las personas que
trabajan en los bancos le dan el acceso a los ladrones a sus datos. Un participante de un
grupo de sondeo afirmé: “Creo que hay miedo de que se pueda compartir esta informacién
porque el problema del ciberdelito en Nigeria no seria capaz de prosperar si no contase con
la colaboracién de personal del banco”.
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De todas maneras, miembros de la sociedad civil nos dijeron que el publico no suele consi-
derar la proteccion de los datos como un problema. Debido a la alta tasa de pobreza del
pais, al ciudadano promedio no le preocupa lo que el Gobierno quiere hacer con sus datos.
Estan mas preocupados de sobrevivir y sostener a su familia, y muchos ven la privacidad
como una preocupacion de los ricos. Como dijo un informante clave: “[El Gobierno estd]

recopilando [datos] porque nadie se queja sobre la ley de proteccion”.

Los grupos de sondeo con personas desplazadas dentro del pais revelaron una combinacion
de gratitud por la asistencia y las oportunidades disponibles por medio de la identificacién
digital, y de preocupacion sobre la privacidad y el propdsito de la recopilacion de datos por
parte del Gobierno y el Programa Mundial de Alimentacion. Una mujer dijo: “Realmente no
sé para qué se usa. A veces tengo miedo de que tal vez mi nombre y mis fotos se usen para
razones diabdlicas, pero siempre le rezo a Dios para que me proteja”. La repetida toma de
fotografias (probablemente para fines diferentes a la identificacion digital) eran una preocu-
pacion importante. Otras dos personas del mismo grupo de sondeo se quejaron de que la
gente diariamente les toma fotos, pero sin cumplir con lo que les prometian:

Siempre nos toman muchas fotos, y siempre nos dicen que después de que tomen las
fotos nos van dar capacitacion y nos ayudaran a emprender. Pero al final, se llevan todo
después de tomar las fotos y no nos ensefian nada de lo que prometieron.

Estas experiencias con recopilacién de datos, sobre todo de fotografias, por parte de ins-
tituciones poderosas como el Gobierno de Nigeria y el Programa Mundial de Alimentos
parecen haber aumentado la atencion a los datos, sobre todo entre las poblaciones particu-

larmente vulnerables.

Afortunadamente, la Agencia Nacional de Desarrollo de la Tecnologia de la Informacion de

Nigeria adopto la Regulacién de Proteccion de Datos de Nigeria'" en enero de 2019. Como



hemos visto con nuevas legislaciones de proteccién de datos en otras partes del mundo,'
esta regulacion incorpora algunos componentes de la Normativa General de Proteccion de
Datos de la Unién Europea.’ En un pais con significativos problemas de seguridad digital
donde es comun compartir los datos sin consentimiento,'* el éxito dependera de que exista

suficiente educacién y de que las autoridades aseguren su cumplimiento.

Sociedad civil

La falta de interés publico y, por lo tanto, de presion publica, hace dificil la defensoria en el con-
texto de la identificacion digital. La sociedad civil nigeriana es bastante pequena y tiene poco
financiamiento, y es dificil que las organizaciones asuman nuevos desafios cuando los que

ya enfrentan son problemas grandes que las personas sufren a diario. En una discusion de un
grupo de sondeo con representantes de la sociedad civil, un participante resumio el problema:

Siento que debemos participar mas en estos asuntos, pero la realidad es que no Nos INvo-
lucramos simplemente debido a la falta de capacidades y recursos. Para mi, no se trata
solamente de no querer hacerlo todo para todos; simplemente no tenemos la capacidad

de hacerlo todo para todos.

Estas dificultades hacen que las organizaciones de derechos digitales carguen con la res-
ponsabilidad de presionar por cambios a un gobierno poderoso. La organizacion de dere-
chos digitales Paradigm Initiative ha participado en el tema de la identificacién digital desde

la asociacion de Mastercard con el Gobierno. Un entrevistado de la sociedad civil informo:

Las propias organizaciones de la sociedad civil son demasiado pequenas para enfrentarse
al Gobierno por sf mismas, y aungue Paradigm Initiative se ha enfrascado en esa batalla,
no ves que todo el sector de organizaciones de la sociedad civil muestre su apoyo como
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para tener un poco mas de impacto. Entonces, tienes una organizacion pequefia con re-
cursos minimos haciendo frente a este Goliat. Lo mejor que puedes hacer es simplemente
abandonar algunos asuntos. Te pueden sepultar en la corte — tienen todos los recursos —

si realmente no quieren brindar esa informacion.

Aun asi, Paradigm Initiative pudo dar a conocer los riesgos de que una corporacién extran-
jera tenga acceso a la base datos de la CNGI y ha presionado por la aprobacion del proyecto
de Ley de Derechos y Libertades Digitales,™ que sigue sin ser firmado.'®
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Dado el sobrecargado estado de la sociedad civil en Nigeria, seria bueno ver a las organiza-
ciones regionales e internacionales, defensores y patrocinadores invertir recursos en diver-
sas organizaciones de la sociedad civil en el pais. Apoyar a la sociedad civil para entender
cémo la identificacion digital se cruza con sus propias areas de interés y por qué es impor-
tante para las personas, puede marcar una diferencia. Pero estos grupos también necesitan
de capacidad financiera y recursos humanos para incorporar temas de identificacién digital
en su agenda de trabajo. Este apoyo puede crear una red de activistas y organizaciones que
asuma asuntos como el consentimiento y la proteccion de datos, con Paradigm Initiative
marcando el camino, fortalecer el trabajo que ya se inicid, y aumentar la presién sobre el

Gobierno, como una organizacion por si sola no podria lograr.

Los asuntos mas vitales que hallamos en Nigeria giran en torno a acceso e informacion. El
objetivo del Gobierno de Nigeria de que haya inclusion financiera no se puede cumplir cuan-

do varias de las propias comunidades que buscan incluir enfrentan barreras para el registro.
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Las estrategias de incidencia podrian reflejar las necesidades de diversas comunidades
atendidas por la sociedad civil, desde personas que viven en la pobreza a personas con dis-
capacidades. Abordar la tasa de renovacién y los costos asociados con el registro sera fun-
damental para la gran cantidad de nigerianos que cuentan con pocos recursos financieros.
Centros de registro que sean accesibles para las personas con discapacidad y las personas
que viven en comunidades rurales, especialmente para mujeres que por razones culturales
pueden sentirse incomodas de esperar al lado de hombres, son esenciales para llegar a las
poblaciones mas marginadas.

Finalmente, el trabajo de Paradigm Initiative en el proyecto de Ley de Derechos y Libertades
Digitales es fundamental. Cualquier inversién que se haga para mejorar el sistema de identi-
ficacion digital debe dar prioridad a que se promueva la proteccion de datos y garantizar los

derechos de los nigerianos.
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En 2019, The Engine Room trabajé con investigadores locales para analizar los sistemas de
identidad en cinco regiones. El objetivo de este proyecto era entender mejor el verdadero
efecto que tienen los sistemas de identidad digital en las poblaciones locales que se ven

obligadas a operar en ellos.

Nuestra investigacion en Zimbabue consistid en siete entrevistas exhaustivas con informan-
tes claves de la sociedad civil, oficinas gubernamentales y del sector privado; y en seis gru-
pos de sondeo con diversos actores, incluyendo trabajadores agricolas, una asociacion de
residentes y un grupo de derechos transgénero. Esta investigacion primaria se llevé a cabo
entre marzo y abril de 2019. Todas las citas del publico objetivo provienen de entrevistas en
persona y de discusiones llevadas a cabo durante este periodo en Zimbabue. En el informe
global se puede encontrar mas informacién sobre la metodologia utilizada.’
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Vista aérea del centro de la ciudad de Harare, Zimbabue.




Considerando que los planes del pais de tener un sistema nacional de identificacién digi-
tal estan vinculados a un sistema de seguridad nacional que aun se esta implementando,
decidimos expandir el ambito de nuestra investigacion para incluir el sistema de registro
biométrico de votantes (BVP por sus siglas en inglés). En los grupos de sondeo se incorpo-
raron preguntas sobre el BVP y discusiones sobre escenarios posibles, donde se les pre-
sento a los participantes casos con aspectos de vigilancia de la identidad digital y luego se
les hizo una serie de preguntas para indagar sus ideas sobre la privacidad.

Este proyecto como tiene como objetivo entender vivencias personales, no busca reflejar
muestras representativas de cada poblacion. No necesariamente podemos extrapolar la
experiencia de una persona a la norma — aunque en ocasiones todas las personas entrevis-
tadas experimentaron un aspecto de un sistema de la misma manera — pero cada experien-

cia nos informa cémo un amplio nimero de personas se ve impactado por infraestructuras y

protocolos digitales.




. El sistema de

iAantifirariAan

A través de este trabajo, exploramos las experiencias de las personas con el sistema biométrico
de registro de votantes, incluida la transicién de usar documentos de identidad tradicionales a
tarjetas de plastico con datos biométricos, y cuales son sus opiniones sobre el sistema digital
de identidad nacional.

Antes de las elecciones de 2018, el Gobierno zimbabuense introdujo el registro de voto
biométrico en un intento por resolver algunos problemas administrativos de cara las elec-
ciones, tales como la duplicacion de votos y la existencia de votantes fantasmas. Esta nove-
dad vino acompafiada de la necesidad de pasar del sistema antiguo de tarjetas de identidad
de metal a nuevas tarjetas de plastico con datos biométricos.?

El sistema estuvo plagado de problemas desde el comienzo, debido principalmente a que
el Gobierno lo externalizé a empresas extranjeras. Primero, Laxton Group de China gano el
contrato para proveer los equipos de registro biométricos, una medida que el partido opositor

critic,’ y luego la Comisién Electoral de Zimbabue (ZEC) concedié a la empresa IPSIDY Inc. de
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Estados Unidos el contrato para proveer el hardware y software para la eliminacién duplicados,
decision a la que Laxton Group apel6 sin éxito con el argumento de que causaria problemas
en el registro de votantes.* De hecho, posteriores reportajes periodisticos mostraron que la
inscripcion de votantes contenia 250 000 votantes fantasmas.® Hubieron ademas otros pro-
blemas con el registro biométrico de votos. Los miembros del partido gobernante convencier-
on a algunas personas de que el registro biométrico de voto podria determinar como votarian,®

e incluso la base de datos de la Comision Electoral de Zimbabue sufrié un ataque cibernético.’

Al mismo tiempo, el Ministerio de Trabajo y Bienestar Social de Zimbabue estaba poniendo
a prueba un sistema de identificacién digital para el cobro de transferencias bancarias en

el distrito de Rushinga, con la ayuda del Programa Mundial de Alimentos y el Fondo para la
Infancia de las Naciones Unidas. Basandose en el sistema de beneficios SCOPE del Progra-
ma Mundial de Alimentos, el programa piloto permitio al Gobierno ver cémo evolucionaria

un sistema de identificacion digital vinculado a beneficios. Sin embargo, nos informaron que
el Gobierno aun no habia aprobado el uso de datos biométricos en este proyecto y limito los
hallazgos del programa piloto a los efectos producidos por la identidad digital no biométrica.

Finalmente, en 2018 Zimbabue se asocio con CloudWalk Technology, una empresa de inteli-
gencia artificial china, para implementar un programa de reconocimiento facial y un sistema
nacional de identificacion digital que enlaza datos al sistema bancario y de viajes. Por su
parte, la motivacion de CloudWalk Technology es bastante clara: obtener una base de datos
de rostros zimbabuense para refinar su tecnologia de reconocimiento facial.? Finalmente, el
Gobierno de Zimbabue se dio cuenta del valor que los datos ciudadanos tenian para China 'y
exigié un mejor acuerdo, lo que llevo a que otra empresa china, Hikvision, hiciera una oferta.’
Notablemente, un consultor que participaba en las negociaciones dijo: “Simplemente es-
tabamos regalando nuestros datos”,"” dejando claro que aun cuando los zimbabuenses com-

parten sus datos de buena fe, el Gobierno podria eventualmente abusar de esa confianza.
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Mientras tanto, el Banco Mundial financié un proyecto para que el Gobierno zimbabuense
use la identificacion digital para depurar a los trabajadores fantasmas del servicio civil,

con lo que se expandi6 el uso de la identidad digital. En septiembre de 2019, varios meses
después de terminar nuestra investigacion, la Comisién del Servicio Publico anuncié que
registrarian a todos los trabajadores gubernamentales en un nuevo sistema biométrico para

finales de ese mes."" Tienen planes de poner en servicio la verificacion a inicios de 2020."
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Experiencias
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Las entrevistas y los grupos de sondeo que se llevaron a cabo en Zimbabue entre marzo y
abril de 2019 ofrecen una vision sobre las vivencias de las personas que interactian con los
sistemas ya descritos. Ya que existen pocas investigaciones que den cuenta de las experien-
cias de las personas frente a los sistemas de identidad digital, estos datos cualitativos son
utiles para entender la realidad de algunos individuos. Algunas de estas vivencias pueden
contradecir a los informes oficiales, pero es fundamental entender que no todos los habi-
tantes de Zimbabue tienen la misma experiencia. Nuestro objetivo es que estos aprendiza-
jes sean parte de una discusion mas extensa sobre soluciones de identificacién digital en

contextos nacionales.

Conocimiento y comprension

Al momento de escribir este informe (noviembre de 2019), todavia hay poca informacién dis-
ponible para el publico sobre el sistema nacional de identificacion digital, y no encontramos
evidencia de que el Gobierno tenga una iniciativa a gran escala para mejorar dicho conoci-
miento. Como sefiald un representante de la sociedad civil: “si el Gobierno zimbabuense va a
transitar hacia la identificacién digital, no deberiamos estar leyéndolo de fuentes en linea. Ni

siquiera creo que esto haya sido cubierto en los diarios locales”.
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La comprension que tienen las personas sobre el sistema de registro biométrico de voto se
vio afectada por una serie de problemas: los partidos politicos no se pusieron de acuerdo
sobre quiénes debian ser sus socios en el sector privado, los intentos de eliminar la dupli-
cacion de votantes con BVR derivaron en la aparicion de votantes fantasmas, y continu6 la
intimidacion a votantes, pues se informo que funcionarios del partido gobernante y lideres
tradicionales registraron el nimero de serie de la ficha de registro de votante del 31 % de
los electores.™ Todos los problemas en torno al registro biométrico de voto crearon graves

confusiones a los votantes.

En un grupo de sondeo muchos estuvieron de acuerdo que, hasta ahora, no habia partici-
pacion ni consulta alguna con el publico sobre la transicidn del antiguo sistema nacional de
registro al nuevo sistema biométrico. Algunos se sintieron preocupados por la incapacidad
del Gobierno para comunicar los cambios en la identificacién a los grupos marginados, tales
como los habitantes de zonas rurales, granjeros y vendedores ambulantes. Durante una dis-
cusioén de un grupo de sondeo de mujeres, se sefalé que el Gobierno aun no habia explicado
los beneficios del nuevo sistema. Las mujeres en Zimbabue, sobre todo en zonas rurales, no
entienden bien para qué y como se puede usar la identificacion biométrica para su beneficio.
Aunque existe algun grado de conocimiento entre las personas que viven en zonas rurales
de que hay en curso una transicion de las identificaciones ‘tradicionales’ a las nuevas identi-

ficaciones biométricas, la razén para esta transicion aun no es suficientemente clara.

Un informante de la sociedad civil dijo que el Gobierno tiende a esconder los planes contro-

vertidos bajo el manto de la seguridad nacional:

Fiiemonos en la poca informacion que hay disponible en torno a la tecnologia de reconoci-
miento facial que el Gobierno zimbabuense ha adquirido de la empresa china CloudWalk.
Observamos que el Gobierno hace ciertas cosas, pero no informa ni al Parlamento ni a los
contribuyentes. Vemos un flujo de informacion muy escaso por parte de las entidades guber-



namentales, sobre todo debido a que la informacion ha sido encubierta bajo el pretexto de la
seguridad nacional. Si hay temas que el Gobierno no quiere discutir, simplermente los califica

como asuntos de seguridad nacional, y es muy dificil obtener informacion frente a eso.

Ademas de retener informacion, el Gobierno también puede estar aprovechando la limita-
da alfabetizacion digital de la poblacién zimbabuense para implementar, sin poner mucha
atencién, un sistema nacional de identificacion digital. Esta falta de conocimiento técnico
también puede ser una barrera en la implementacion, que a la larga impediria que se imple-

mente satisfactoriamente cualquier sistema. Un entrevistado de la sociedad civil explicé:

Necesitariamos de una amplia campana de alfabetizacion digital... porgue miremos como
sufre ahora la gente con la seguridad de sus tarjetas bancarias. En el Ultimo afio y medio
hemos Vvisto un aumento en la cantidad de casos de tarjetas clonadas, por efemplo, y en
la cantidad de fraudes electronicos o de ecocash. Esos son sintomas de una sociedad
que no entiende comMo mantener seguros algunos de los servicios de tecnologia digital
gue usan. Del mismo modo, con la identificacion digital, probablemente las personas no
podran utilizarla a su maxima capacidad porgue no la entienden. Pensemos en cuantas
personas tienen smartphones, pero solamente 10s usan para enviar mensajes de texto,
realizar llamadas o tal vez para usar WhatsApp, y el resto de las funciones ni las tocan,

porgue la gente simplemente no sabe como utilizar esas tecnologias.

Insuficientes consultas publicas

Varios encuestados en Zimbabue sefialaron la falta de consultas como un problemay se
guejaron de que existe un enfoque que es vertical. Expresaron su preocupacion por la falta de
una explicacion oficial sobre la necesidad de cambiarse de un sistema no biométrico a uno
gue reuna datos biométricos. Un informante del sector privado expreso su frustracion ante la
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incapacidad del Gobierno de consultar tanto a accionistas de empresas como al publico en

general. Preocupado por las poblaciones marginadas, un informante de la sociedad civil dijo:

Puedo hablar sobre las personas marginadas, probablemente de las zonas rurales, del
Distrito Comercial Central y de los vendedores ambulantes. Ellos tramitan esos docu-
mentos solo para tener una prueba de identidad. Nadie les explica por qué tienen que
cambiar los documentos de identidad tradicional a la nueva identidad biométrica... asi
gue creo que tenemos un problema de informacion y consulta. La Constitucion es muy
clara, si se estan tomando algunas decisiones que afectan a los ciudadanos, se deben
hacer consultas y obtener su consentimiento. Sin embargo, parece que no esta ocu-
rriendo asi, ellos llegaron e implantaron unilateralmente el sistema. Es mas que nada un

enfoque vertical impuesto a los ciudadanos.

Finalmente, la falta de transparencia de Zimbabue en torno al sistema de identificacién digi-
tal significa que pocas personas entienden el objetivo del sistema, o ni siquiera cuentan con

conocimientos basicos sobre este.

Barreras en el registro

La mayor barrera de Zimbabue esta relacionada con los requisitos de registro. Algunos in-
formantes de la sociedad civil se preocuparon por la transicién a la identificacion digital pues
“actualmente, varios zimbabuenses no tienen identidad”, lo que significa que no tienen docu-
mentos de identidad. Es mas, la Comisién de Derechos Humanos del pais anuncié en junio

de 2019, poco después de nuestra fase de investigacion de campo, que llevarian a cabo una
investigacion sobre la falta de disponibilidad de “documentos de identidad — incluyendo certi-
ficados de nacimiento, documentos de identidad nacional, pasaportes, documentos de ciu-
dadania para quienes antes eran identificados como extranjeros, y certificados de defuncién”.™
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Con el paso de las tarjetas de metal a las tarjetas biométricas plasticas, la gente sigue
enfrentando dificultades con la verificacion inicial de su identidad debido a errores en los
documentos existentes, tales como certificados de nacimiento, o la falta de informacion con
respecto a sus origenes, tales como la aldea de nacimiento y el nombre del jefe local. Una

persona explicé cédmo fue su experiencia con la tramitacion de los documentos requeridos:

Si tu certificado de nacimiento se pierde aca en Seke, te derivan a la Oficina de Regis-

tro Nacional en Makombe porgue la informacion aqui no esta en linea. En Makombe, el
proceso es largo y extenuante: primero deben buscar tu nombre en la computadora. Si
tienes la mala suerte de que te digan que tu informacion no esta en Makombe sino que en
Marondera, te daran un numero de teléfono para contactar a los funcionarios por tu propia
cuenta. Si haces una llamada, pueden dejarte esperando hasta que se acaba tu crédito del
teléfono. Si solicitas a los funcionarios de Makombe que hagan una llamada desde la Iinea
fija de la oficina, primero te exigiran un soborno.

Corregir errores en los certificados de nacimiento también es costoso, algunos dicen que
no pueden pagar un documento de reemplazo. Como resultado, se quedan sin una prueba
de identidad adecuada. Las personas en los grupos de sondeo describieron como tratan a
quienes acuden a la Oficina General de Registro. Un participante dijo: “son muchas las per-
sonas que no se sienten comodas cuando visitan esas oficinas y que por afos pueden dejar
sin rectificar los errores de su documentacién por temor al acoso”. Este problema indica la
necesidad de contar con una mejor capacitacion del personal y con mecanismos de denun-
cia y reclamos.

Las filas para la tramitacion de identificaciones son largas en Zimbabue. A menudo, llegan
mas personas a registrarse de las que pueden ser atendidas ese dia, obligando a los fun-
cionarios a emitir numeros para atender a las personas por orden de llegada:
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Si solamente van a atender a 50 personas por dia y eres el nimero 51, no te van a atender
y ese numero no servira para el dia siguiente. Al dia siguiente, también deberas llegar tem-

prano para que puedas asegurarte que estaras entre el uno y el 50.

Después de realizar largos viajes y soportar largas esperas, a veces la gente llega a la mesa de
registro para encontrarse con problemas en la red. Un representante de la sociedad civil dijo
que la falta de un acceso confiable a internet extendia la duracién del proceso de registro.

Ademas, las personas transgénero en particular han encontrado barreras de registro significa-
tivas, un problema que probablemente no se rectifique con el nuevo sistema de identidad digi-
tal. En un caso, un grupo de derechos sexuales y de género describié como la Oficina General
de Registro acosé a un miembro por presentar un certificado de nacimiento que afirmaba que
era hombre pese a que parecia mujer. Para que esta persona obtuviese su documento de iden-
tidad, tuvo que intervenir la organizacion Abogados de Zimbabue por los Derechos Humanos.
Una organizacién que trabaja con la comunidad LGBTIQ nos dijo que las autoridades suelen
tratar irrespetuosamente a las personas transgénero, insisten en mirar repetidamente su cuer-

po y sus documentos de identidad mientras cuestionan su género.

Estas experiencias destacan como los prejuicios existentes pueden verse exacerbados por
los sistemas de identificacion. A medida que mas personas se registren, sobre todo quienes
fueron excluidos de los sistemas de identidad previos, surgiran mas situaciones discrimi-
natorias. Si no se incluyen procesos y capacitaciones adecuados para reconocer la amplia
diversidad de vivencias, los sistemas de identificacion digital no van a satisfacer las necesi-
dades de quienes mas necesitan de sus potenciales beneficios.



Falta de consentimiento informado

Una preocupacion importante que surgio en las discusiones de los grupos de sondeo fue la
nocién de que aceptar inscribirse en un sistema de identificacion biométrico implica automati-
camente que se da consentimiento al Gobierno para intercambiar sus datos personales con
diversas entidades publicas y privadas con fines de vigilancia. Otro representante de la socie-
dad civil sugirié que el “consentimiento tiene que ser activo en cada etapa”, y la mayoria de las

discusiones de los grupos de sondeo en torno a este asunto se centré en la confianza.

Si bien algunas personas dijeron que estan dispuestas a confiar sus datos al Gobierno
siempre y cuando la informacion sea solicitada en una oficina gubernamental y no que haya
alguien solicitando los datos puerta a puerta, la mayoria de nuestros entrevistados expresé
su preocupacion de que sus datos pudieran usarse o difundirse sin su consentimiento. Los
activistas en particular sienten que sus datos no estan seguros en la Oficina General de Regis-
tro. Durante la discusion de sondeo entre trabajadores agricolas se hablé de que la deses-
peracién por recibir ayuda los lleva a depender del Gobierno a pesar de sus recelos: “No
confiamos en ellos. Solo les damos nuestros datos para poder sobrevivir, nosotros estamos
presionados por la miseria y el hambre”.

Si la eleccion es entre morir de hambre y entregar datos, no existe un verdadero consen-
timiento informado. Los problemas de consentimiento y confianza pueden impactar a los
zimbabuenses, pero las personas mas afectadas son aquellas que necesitan de ayuda para la
subsistencia, la cual se distribuye usando identificacion digital.
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Falta de proteccion de datos y temores
frente a la vigilancia

En octubre de 2019, el gabinete del presidente Emerson Mnangagwa aprobo un siniestro
proyecto de ley de Ciberdelito, Seguridad y Proteccién de Datos y lo envié al Parlamento para
ser debatido.” Aunque el pais necesita de una ley de proteccion de datos — la ley de Acce-
so a la Informacién y Proteccion de la Privacidad de 2002 es bastante irrelevante dadas las
nuevas tecnologias — muchos han criticado el proyecto de ley.'® Este fusiona tres proyectos,
cada uno podria haber sido mas sélido si hubiesen sido aprobados por separado. Aunque

el proyecto de ley se aprobd después de nuestra investigacién de campo, se presento origi-
nalmente tres afos antes. Nuestro grupo de sondeo y las entrevistas sobre la proteccion de
datos siguen siendo relevantes pues los zimbabuenses continian operando sin suficiente la
suficiente proteccién de sus datos.

Ademas del problema existe frente a la posibilidad de compartir datos con otros paises a,
través de socios comerciales de diseio e implementacion de identificacién digital, los par-
ticipantes del grupo de sondeo en Zimbabue mostraron significativa preocupacion sobre el
intercambio de sus datos en su propio pais. Por ejemplo, los trabajadores agricolas expresa-
ron nerviosismo ante la vigilancia ejercida por parte de las fuerzas uniformadas, incluyendo
policias y militares. Por otro lado, los activistas expresaron inquietud de que se compartan
sus datos con los partidos politicos. Los trabajadores sexuales, las personas de la comuni-
dad LGBTIQ y las personas que viven con VIH temian que sus datos se compartieran entre el
Gobierno, la Policia, algunas ONG y las Iglesias. Las Iglesias, en particular, son vistas como
una amenaza, por la informacion de salud que los feligreses comparten en secreto cuando
buscan apoyo. Se dice que algunas Iglesias discriminan a personas con VIH/sida.



En resumen, casi todos los grupos con los que hablamos temian lo que los poderosos po-
drian hacerles en caso de tener acceso a sus datos personales. Un entrevistado de la socie-

dad civil resumio estas preocupaciones en relacion con los derechos humanos:

La digitalizacion es una noble idea en términos de eficiencia y reduccion de delitos, pero
NOS preocupa su uso secundario, porque desde el momento que el Gobierno tenga todos
nuestros datos, los puede usar para... reprimir la disidencia. La situacion economica se
esta volviendo dificil. Las personas terminaran manifestandose, ejerciendo su derecho
constitucional, pero la participacion en estas actividades se volvera dificil considerando
que hay camaras y que todos nuestros datos estaran en manos del Registro y de los
organos de seguridad del Estado. Nos perseguiran incluso antes de que sepamos que nos
estan buscando.

Analizando como las instituciones se benefician de los datos, un participante de un grupo de
sondeo sefald que preferia compartir sus datos con el Gobierno antes que con el sector priva-
do. Aunque esta persona dijo que no confia en el Gobierno, esta convencida de que el Estado

tiene el potencial para implementar salvaguardias que muchas empresas podrian ignorar.

Los participantes también expresaron su preocupacion al intercambio de datos que hay entre
los departamentos gubernamentales, los proveedores de servicios de salud y diversos actores
del sector privado, tales como instituciones financieras. Asi como explicé un representante

de la sociedad civil, si el proveedor de un seguro automotriz tiene acceso a la informacion de
salud que detalla enfermedades tales como epilepsia, el proveedor podria aumentar la prima
de esa persona. Ademas, varios entrevistados estuvieron convencidos de que el Gobierno ya
obtiene informacion personal de los bancos. Esos comentarios repiten tendencias ya vistas
en otros paises, en las que el sector privado y publico usan datos personales para derivar
informacion que afecta la capacidad de las personas para acceder a otros servicios.

153



154

Los zimbabuenses ya han expresado sus sospechas sobre la manera en que el Gobierno ac-
cede y usa su informacion personal. Durante las elecciones de 2018, hubo casos de personas
que recibieron mensajes de texto que parecian provenir del partido gobernante, incluidos men-
sajes que exhortaban a las personas a votar por un candidato en particular. Los mensajes con-
tenian informacion sobre cada destinatario, incluyendo detalles precisos sobre los represent-
antes municipales y parlamentarios que postulaban a las elecciones en la zona donde vivian.
En medios sociales, las personas se quejaron de que no habian entregado su informacion de
contacto al partido gobernante y les preocupaba que los politicos tuvieran ese acceso.

A través de nuestras entrevistas, se volvio claro que las experiencias de las personas con la
vigilancia afectaban sus opiniones sobre la identificacién digital. Su falta de confianza sobre
coémo el Gobierno trata sus datos personales refleja sospechas en el sistema de identifi-
cacion digital. Un participante de un grupo de sondeo describid el plan de identificacion
digital como parte de la “militarizacién de este pais”, y aunque muchos participantes podian
ver que la identificacién digital y el reconocimiento facial volvian las calles mas seguras,

también expresaron su temor sobre la vigilancia. Un trabajador sexual afirmo:

Ahora los operadores de seguridad conoceran mis patrones de movimiento diarios, y
pueden apuntar a ciertos objetivos en una comunidad. Otras instituciones, como la Policia,
pueden usar mi informacion para otros fines que no son 10s que Motivaron a que se cap-

tara esa informacion.

De hecho, trabajadores sexuales, activistas y mujeres que viven en un asentamiento informal se
mostraron particularmente consternados. Describieron sentirse “con temor” y como si sus “liber-
tades y derechos estuvieran siendo disminuidos”. Sobre todo, la mayoria de los grupos de sondeo
consideré estas novedades tecnoldgicas como una amenaza a los derechos humanos, aunque

elogiaron los posibles beneficios de un aumento de la seguridad y una disminucion de los fraudes.



La sociedad civil

La sociedad civil de Zimbabue trabaja en un ambiente hostil que hace que sea dificil avanzar
en asuntos delicados como las iniciativas de identificacion digital del pais. Esto se complica
un poco mas por el hecho de que la identificacion digital se considera como un asunto de
‘seguridad nacional’. Un participante de un grupo de sondeo con la sociedad civil afirmé:

Cualquier organizacion de la sociedad civil [que elija abordar la identidad digitall... entrara
en el terreno de la seguridad nacional, y definitivamente eso llamara la atencion del Gobier-
no, de agentes de los organismos de seguridad nacional e incluso derivara en que algunas
personas de esas organizaciones civiles sean interrogadas, intimidadas, etc.

Sin embargo, algunos informantes de la sociedad civil nos dijeron que se necesitaba “ampli-
ar su trabajo” para incluir problemas en torno a la identificacion digital y actuar como “guar-
dianes para garantizar que el Gobierno no abuse de la digitalizacion”. También sintieron que
tenian la responsabilidad de educar al publico sobre cuales son los beneficios y los riesgos
de la identificacion digital y de presionar para que exista una legislacion que proteja los dere-
chos de las personas, incluyendo la busqueda de compensaciones por el mal uso de sus
datos. Se cita a MISA Zimbabue como ejemplo de una organizacién que ha actuado contra

el uso con fines de vigilancia de tecnologias emergentes por parte del Gobierno."”
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Conclusiones
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Zimbabue presenta un caso particularmente indicativo sobre cuales seran las futuras ten-
dencias en la identificacion digital. En particular, la participacién inicial de empresas chinas
demuestra cual es el valor que tienen los datos de los zimbabuenses para los gobiernos
extranjeros. Aunque muchos defensores y expertos han criticado la discriminacién racial en
tecnologias emergentes como la inteligencia artificial, este es un caso en el que una mayor
diversidad en los datos puede causar un mayor dafo al contribuir a la reduccion de derechos
sobre los datos y la privacidad de los zimbabuenses.

Los riesgos que presentan la identificacion digital y las tecnologias relacionadas son mas
graves para las personas de Zimbabue cuyos derechos y medios de vida ya son sistematica-
mente negados o cuestionados, tales como personas transgénero y trabajadores sexua-

les. Aunque la intencion de muchos sistemas de identificacion digital es incluir a aquellas
personas que luchan por acceder a documentos de identidad ‘tradicionales’, estos sistemas

pareciera que tienen un enorme potencial para profundizar la exclusion.



Ademas, el ambiente politico de Zimbabue, donde existe una creciente militarizacion y
restriccion de los espacios para la sociedad civil, significa que la confianza en el Gobierno
es baja; y la impresion de que el sistema de identificacion digital encaja en la narrativa de la
seguridad nacional dificulta el accionar de la sociedad civil. Aunque es poco probable que la
sociedad civil se active en un ambiente como este, es vital que lo haga porque es proba-

ble que las organizaciones y los defensores de derechos humanos sean blancos de las
tecnologias de identificacion digital y de vigilancia. Si estos sistemas se usan para reprimir
derechos como la libertad de reunién y la libertad de expresion, la capacidad de la sociedad
civil de crear cambios en cualquier asunto se vera radicalmente reducida.

Si la identidad digital avanza, los zimbabuenses se pueden beneficiar de un sistema que

da prioridad a las necesidades de las personas y que reconoce los diversos contextos de

las poblaciones marginadas. En lugar de tener un proyecto de ley débil, se requiere de una
proteccion sdlida de los datos que ratifique los derechos de las personas y que incluya
mecanismos de implementacién que puedan impulsar significativamente la confianza en el
sistema y en el Gobierno. Finalmente, la consulta publica y las campafas de promocion tam-

bién pueden generar confianza siempre y cuando ayuden a las personas a sacar el maximo

provecho de la identificacion digital.
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Anexo F
Identidad digital en Tailandia:\>
Caso de estudio
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En 2019, The Engine Room trabajo con investigadores locales para analizar los sistemas de
identidad en cinco regiones. El objetivo de este proyecto era entender mejor el verdadero
efecto que tienen los sistemas de identidad digital en las poblaciones locales que se ven

obligadas a operar en ellos.

Nuestra investigacion en Tailandia consistié en seis grupos de sondeo con diferentes co-
munidades, seis entrevistas con organizaciones de la sociedad civil que trabajan con co-
munidades marginadas, y seis entrevistas con funcionarios gubernamentales y expertos

en tecnologias de la informacion. Ademas, nuestro equipo de investigacion en Tailandia
contrato a intérpretes locales para comunicarse en el idioma de los inmigrantes, tales como
el birmano. El grueso de la investigacion se realizé entre febrero y marzo de 2019. Todas

las citas provenientes de las entrevistas realizadas a informantes claves y las discusiones
llevadas a cabo en los grupos de sondeo provienen de la fase de investigacion de campo
realizada durante este periodo. En el informe global se puede encontrar mas informacion

sobre la metodologia utilizada.’
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Este proyecto como objetivo entender las experiencias vividas por individuos, no busca refle-
jar muestras representativas de cada poblacién. No necesariamente podemos extrapolar la
experiencia de una persona a la norma — aunque en ocasiones todas las personas entrevis-
tadas experimentaron un aspecto de un sistema de la misma manera — pero cada experien-

cia nos informa cémo un amplio nimero de personas se ve impactado por la infraestructura

digital y los protocolos que no estan disefiados para abordar la diversidad tanto de experien-
cia como de identidad.

<)
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- El sistema de
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El primer intento de Tailandia de establecer un sistema biométrico de identidad digital en
2005 estuvo plagado de problemas. El Gobierno tenia previsto registrar a 64 millones de
personas en tres afios sin realizar un estudio piloto o un analisis de factibilidad, confi6 en
tecnologias que eran incompatibles entre si, fallé en explicar cémo funcionaba la tarjeta de
identidad, enfrenté complicaciones burocraticas y acusaciones de corrupcion.? Reciente-
mente, se comenzo a desarrollar la etapa piloto de una Plataforma Nacional de Identidad
Digital (NDID, por su nombre en inglés) para facilitar las transacciones en linea,® aunque su
lanzamiento se ha retrasado varias veces. En septiembre de 2018, el Gobierno aprobé un
proyecto de ley para establecer regulaciones de identificacion y disponer la formacion de
una empresa nacional de identificacion digital que cree una plataforma y una base de datos.*
Los informes muestran una fase piloto que comenzo en enero de 2019 incorporando perso-
nal bancario®, pero hasta octubre la agencias gubernamentales no habian podido intercam-
biar datos tal y como se tenia previsto.® El Centro Gubernamental de Intercambio de Datos
propuesto en el proyecto de ley no estaria concluido completamente hasta dentro de dos
afos mas. Al momento de escribir este articulo (noviembre de 2019) no ha habido actualiza-

ciones al cronograma del proyecto.
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Mientras tanto, Tailandia tiene un sistema de identificacién fragmentado, con multiples siste-
mas de identidad creados para diversas poblaciones, administrados por cinco departamen-
tos gubernamentales con diversos niveles de digitalizacion. A medida que la agenda digital
de Tailandia adquiere impulso — y con ello la expansion del uso de sistemas biométricos en
diferentes sectores — es importante reconsiderar y evaluar las experiencias de identificacién
de diferentes grupos. Dado que los trabajadores inmigrantes del pais, que se calculan entre
tres y cinco millones, estan particularmente marginados y enfrentan un complejo proceso de
identificacion,” gran parte de nuestra investigacion se centrd en estas poblaciones.

Exploramos como se implementa el proximo sistema nacional de identidad propuesto — que
consolidara algunos de los diferentes sistemas — pero también analizamos de una manera
mas general la experiencia que diversas personas han tenido con el sector de identificacién
del gobierno tailandés. En primer lugar, analizamos el sistema nacional de identificacion
reservado para los mayores de 60 afos, que se centra en entregar prestaciones sociales,
tales como ingresos y atencion de salud. En segundo lugar, centramos gran parte de nuestra
atencion en el sistema de identidad que usan los trabajadores inmigrantes para emplearse
legalmente, conocido como la ‘tarjeta rosa’. En tercer lugar, hablamos con otras comuni-
dades marginadas sobre el impacto que los diversos sistemas de identidad digital del pais

han tenido sobre ellas.

Con el sistema de la ‘tarjeta rosa’, los inmigrantes de Laos, Camboya y Myanmar que entran a
Tailandia sin los documentos tailandeses apropiados se deben registrar para obtener una identi-
ficacion conocida como la ‘tarjeta rosa’? la cual es usada por agencias gubernamentales, bancos
y otros proveedores de servicios para verificar la identidad. No queda claro si esta identificacion
esta o no asociada a datos biométricos, pero un informante del Gobierno nos dijo que el gobier-
no tailandés recopila el ADN de una determinada cantidad de inmigrantes cada afo por “razones
de seguridad”. La informacion reunida para esta identificacion incluye nombre, apellido, fecha de
nacimiento, direccién actual en Tailandia, fecha de validacién, nombre y direccion del empleador,
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y tipo y lugar de servicio de atencion médica. Los inmigrantes se registran a través de su emplea-
dory se les pide cada que cambien de trabajo se vuelvan a registrar con el nuevo empleador.

Por otro lado, el sistema de la Plataforma Nacional de Identidad Digital se centra principalmente
en servicios bancarios y financieros y tiene la finalidad de “mejorar la seguridad digital para fa-
cilitar las transacciones en linea y permitir un mayor acceso a cuentas bancarias y préstamos...
basandose en reconocimiento facial y tecnologia de autenticacién de identidad alimentada por
cadenas de bloques”.’ Informes han destacado la interoperabilidad existente en “las colabora-
ciones en materia de identificacion digital de las Naciones Unidas y la autenticacion electronica
de la Asociacion de Naciones de Asia Sudoriental”, lo que sugiere que hay potencial para el
intercambio de datos.' El desarrollo de este sistema es parte de una creciente tendencia hacia
el uso de sistemas biométricos en Tailandia, incluyendo revisiones obligatorias para autorizar la
compra de tarjetas SIM,"" y el requerimiento a los usuarios de teléfonos mdviles en tres estados
de mayoria musulmana, de enviar fotos para el reconocimiento facial biométrico, una medida

que ha sido criticada por muchos grupos de defensoria locales™.

Expertos legales y tecnoldgicos han expresado su preocupacion de que la Plataforma Na-
cional de Identidad Digital no sea mas util que el sistema anterior, que podria estar expuesta
a fallas en la autenticacion y violaciones de privacidad, y que se vera debilitada por la falta
de confianza en el Gobierno.™ Algunos budistas también han expresado estar en contra

de la identificacion digital, argumentando que es incompatible con el dogma budista.’ Un
informante clave del Consejo Nacional Econémico y Social rebati6 estas preocupaciones y

nos informo que el Gobierno obtuvo toda la informacion necesaria para realizar una adecua-

da planificacién e implementacion.




Experiencias
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Las entrevistas y grupos de sondeo que se llevaron a cabo en Tailandia en febrero y marzo de
2019 ofrecen una vision sobre las experiencias vividas por individuos que interactuan con los
sistemas ya descritos. Ya que existen pocas investigaciones que den cuenta de las experiencias
de las personas frente a los sistemas de identidad digital, estos datos cualitativos son utiles para
entender la realidad de algunos individuos. Algunas de estas experiencias pueden contradecir a
los informes oficiales, pero es fundamental entender que no todos los habitantes de Tailandia
tienen la misma experiencia. Nuestro objetivo es que estos aprendizajes sean parte de una dis-
cusion mas extensa sobre soluciones de identificacion digital en contextos nacionales.

Insuficientes consultas publicas

El gobierno tailandés parece darse cuenta de la necesidad de tener al menos algunas con-
sultas publicas sobre su proximo sistema nacional de identificacion digital. Se programé una
audiencia publica en julio de 2018, antes de la aprobacion de la Ley de Identidad Digital,” y el
Ministerio de Economia y Sociedad Digital realizé consultas publicas sobre la Ley de Datos
Personales durante dos semanas en septiembre de 2018."° Sin embargo, estas oportuni-
dades no son accesibles para muchas de las poblaciones mas marginadas de Tailandia, y no

encontramos evidencia de que haya habido consultas intencionales con estas comunidades.
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De manera similar, ni la tarjeta rosa ni la identificacién para mayores de 60 afios muestran
mucha evidencia de haber contado con consultas publicas. Los inmigrantes con los que
hablamos sefalaron que el sistema de la tarjeta rosa era una fuente constante de frustracion
y confusion, lo que demuestra la falta de consultas efectivas en el disefio del sistema. Las
personas que entrevistamos sobre la identificacion para mayores de 60 afios tuvieron mu-
chas ideas y preocupaciones que querian hacer llegar al Gobierno, tales como que algunos
planes gubernamentales relacionados con la identificacion no son razonables para este

grupo etario, pero no sintieron que tuvieran oportunidades para compartir estos comentarios.

Barreras en el registro

Para febrero de 2019, habia mas de tres millones de trabajadores inmigrantes documenta-
dos (y probablemente muchos mas indocumentados) en Tailandia,"” la gran mayoria de los
cuales provenia de Myanmar. La ley exige a los trabajadores inmigrantes que se registren
con el gobierno tailandés a través de sus empleadores para recibir permisos laborales y do-
cumentos de identificacion. Esta poblacion se debe volver a registrar cada vez que se cam-
bia de empleo, lo que ocurre con frecuencia por la naturaleza precaria del trabajo inmigrante.
Por lo general, la informacion no esta disponible en sus idiomas nativos, y los trabajadores
deben proporcionar diversos documentos para sustentar todo el proceso de solicitud.

Ademas de una linea telefonica de ayuda, el Ministerio de Trabajo tiene un sitio web™ en el
que los trabajadores inmigrantes pueden hacer preguntas, y ofrece asistencia en persona en
algunas provincias. Sin embargo, este apoyo no se brinda de forma consistente y puede ser
dificil acceder a él. Aunque algunas provincias tienen un funcionario para apoyar a los traba-
jadores inmigrantes, un entrevistado describié lo dificil que es para los inmigrantes contar con
apoyo de los funcionarios: “Si no entendemos las nuevas reglas, llamamos a la linea de ayuda
del Ministerio de Trabajo, pero nadie contesta el teléfono o nuestras llamadas se transfieren a



otros funcionarios, quienes nos dejan sin respuesta u ofrecen poca ayuda”. Incluso cuando los
funcionarios contestan las llamadas, nos dijo esta persona, parece que no les importa o que

no estan informados de las necesidades de identificacion de los inmigrantes.

La falta de informacién y accesibilidad en torno a este proceso ha llevado a depender de agentes
privados no regulados para obtener informacion y tramitar estos complejos procedimientos bu-
rocraticos.’® Estos agentes también son un importante grupo de interés para las minorias étnicas
en Tailandia a las que no se les ha concedido ciudadania plena. Si bien algunos de estos agentes
facilitan la subsistencia de inmigrantes y minorias étnicas, estos grupos son particularmente vul-
nerables a la explotacion.?°?" Como dijo una entrevistada, “es muy dificil rechazar los servicios de
los agentes o no pagar por tramites simplificados pues no conocemos el sistema tailandés, ni en-
tendemos el tailandés, y no podemos esperar tanto para obtener nuestra documentacion”. Esto
refleja las mismas dificultades que se encuentran en otros sistemas de identidad digital, donde
los componentes ‘analogos’, incluidas la participacion comunitaria y la entrega de informacion,

caen en el olvido o no tienen prioridad, lo que resulta en exclusion y pérdida de confianza.??

Las organizaciones de la sociedad civil juegan un importante rol intermediario para los
grupos marginados en Tailandia, los ayuda a acceder a tarjetas de identidad y a realizar los
procesos de registro resolviendo sus problemas, asesorando y ofreciendo herramientas
faciles de entender en el idioma nativo de los inmigrantes. En algunos casos, retiinen datos
de personas y completan los registros en su nombre. Aunque esta tactica es efectiva para
aumentar el acceso y crear oportunidades para que las organizaciones de la sociedad civil
defiendan las necesidades y los derechos de los inmigrantes, plantea dudas en torno a pro-
teccidn de los datos y la privacidad. Cuando las organizaciones de la sociedad civil actuan
como intermediarios ad-hoc, es imposible garantizar la seguridad y la privacidad de los da-
tos que se recopilan. Ademas, una organizacioén que ayuda a los inmigrantes nos dijo que los
intermediarios a menudo “causan confusion” a propdsito y hacen acusaciones falsas sobre
el trabajo de la sociedad civil, lo cual tiene a su personal preocupado por su seguridad.
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Restricciones de derechos

Independientemente del sistema de identidad digital al que estén sujetas las personas,
quienes se encuentran marginados expresaron profundas frustraciones y preocupacion.
Grupos que promueven los derechos de mujeres y de ciudadanos nativos que fueron en-
trevistados como parte de este trabajo, plantearon su preocupacion en torno al uso de
sistemas de identidad digital en la vigilancia y represion de las comunidades marginadas.
Una organizacion de defensoria hablé sobre sobrevivientes de trafico de personas a las que
apoyaron y a quienes las instituciones financieras incluyeron en una “lista negra” — por lo
que no pudieron obtener préstamos ni prorrogas de sus pasaportes — debido a la existencia
de datos que reflejan trabajo sexual: “Nos complace haber podido ayudar a esta mujer, pero
luego ella nos contd que no puede solicitar un nuevo pasaporte, ni préstamos porque su

registro estaba en la lista negra”.

En un grupo de sondeo con pueblos originarios, los participantes expresaron que no en-
tienden por qué se recopilaron sus datos, ni tampoco cdmo se usaron e intercambiaron

entre distintos departamentos gubernamentales:

Es conveniente para los funcionarios gubernamentales acceder a nuestra informacion
individual por medio de la tarjeta de identidad. Nuestra informacion individual se ha com-
partido con todas las agencias gubernamentales. No tenemos idea de como las agencias
usan nuestros datos. No tenemaos acceso a nuestra propia informacion, ni sabemos como

se puede actualizar.

A los sistemas de identidad digital se les considera como una forma para que el Gobierno

rastree y controle a la comunidad. Una entrevistada afirmo:



Los funcionarios gubernamentales saben donde vivimos y nos sugieren no salir de
nuestra aldea para unirnos a protestas politicas. En una ocasion, los funcionarios guber-
namentales se enteraron de que nuestros lideres habian salido de la aldea y organizaron

una consulta con otros aldeanos sin informar a nuestros lideres.

Aunque el vinculo entre la identificacion digital y la vigilancia gubernamental de pueblos ori-
ginarios no esta confirmado, las opiniones de estas comunidades y sus defensores revelan
una falta de confianza en el Gobierno y en los sistemas de identificacion digital.
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“ Conclusiones
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En este trabajo, examinamos el sistema nacional de identificacién junto con los sistemas
que afectan a dos comunidades especificas cuyos derechos a menudo son vulnerados: los
trabajadores inmigrantes y las personas mayores. Los problemas que observamos en par-
ticular con la tarjeta rosa de los trabajadores inmigrantes resaltan serias preocupaciones
sobre como el disefo de los sistemas de identificacion puede limitar el acceso a través de
barreras de idioma, precaria informacion, y falta de apoyo en la tramitacién del registro. Di-
cho esto, la tarjeta rosa si concedié beneficios para personas que pueden obtener la tarjeta,
lo que demuestra el potencial positivo de estos sistemas.

Una de las mayores lecciones de las investigaciones en Tailandia es que depender de infra-
estructuras fragmentadas dificulta a las poblaciones afectadas y a posibles defensores el
entendimiento adecuado de los sistemas con los que interactuan, lo que genera confusién y
reduce la capacidad de impulsar cambios. Aunque la Plataforma Nacional de Identidad Digi-
tal puede reducir la necesidad de contar con multiples identificaciones, este sistema plantea

dudas en torno al intercambio de datos entre agencias gubernamentales y diversos socios
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del sector privado. Como vimos en el ejemplo de las trabajadoras sexuales, compartir datos
puede tener un impacto adverso en poblaciones ya vulnerables.

Ademas, las experiencias compartidas con nosotros, sobre todo aquellas en torno a la
tarjeta rosa, destacan problemas que sin duda saldran a la luz en otros sistemas de identifi-
cacion. Los inmigrantes y quienes no son ciudadanos suelen ser los primeros a quienes se
les niegan sus derechos, lo cual hace que estas experiencias sean advertencias importantes
para aquellas instituciones que implementen identificaciones digitales y para los grupos de
la sociedad civil que defienden las necesidades de estas poblaciones. Abordar los proble-
mas encontrados en las investigaciones puede contribuir a aumentar la confianza de los
usuarios y garantizar un goce pleno de los beneficios de los sistemas de identidad digital.
Si el gobierno tailandés tiene el objetivo de hacer que la puesta en practica de la Plataforma
Nacional de Identidad Digital sea mucho mas efectiva que la plataforma elaborada en 2005,
sera fundamental que se interactie constantemente con comunidades diversas.

Tailandia cuenta con algunas organizaciones de derechos digitales, tales como Thai Neti-
zen y Manushya Foundation, que promueven cambios a la Ley de Ciberseguridad a fines de
2019% y conocen bien algunos de los problemas que hay en torno a la identidad digital. Es
mas, las litigaciones estratégicas y la defensoria legal pueden tener un valioso rol en el cam-
bio del sistema nacional de identificacion digital, gracias a la Ley de Proteccion de Datos
Personales?*, basada en el Reglamento General de Proteccion de Datos de la Union Europea,
y aprobada por el gobierno tailandés a comienzos de 2019. La presencia, y ojala la aplicacion
de esta regulacion de proteccion de datos, ofrecera oportunidades a la sociedad civil que
busca un enfoque basado en los derechos para la identificacion digital en el futuro.
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