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THE ENGINE ROOM



Antecedentes del proyecto

A fines de 2018, The Engine Room inici6 un proyecto
para entender las experiencias de las personas con los
sistemas de identidad digital. Para los fines de este
proyecto, hemos definido sistemas de identidad digital
como sistemas estatales o humanitarios que recopilan
y usan datos digitales — los cuales a menudo incluyen
datos biométricos como huellas dactilares y escaneos
de iris — para identificar a ciudadanos, residentes y
beneficiarios.

Trabajamos con investigadores en terreno en cinco
locaciones, enfocados en sistemas nacionales de
Nigeria, Zimbabue y Tailandia, asi como sistemas
humanitarios en campos de refugiados rohinya en
Bangladesh y campos de refugiados en Etiopia. Para
entender mejor el amplio ecosistema de identidad digital,
el proyecto incluyé una revisién de literatura que se
extendié mas alla de estos cinco lugares para explorar
sistemas en otras partes del mundo.

Esta tipologia de etapas es el primero de nuestros
hallazgos del proyecto. Proximamente publicaremos
mas reflexiones, incluido un informe global y casos de
estudio.



Como usar esta tipologia

Esta tipologia explica las etapas de planificacién, desarrollo,
implementacion y mantenimiento del sistema de identificacion digital
de acuerdo a lo que identificamos en nuestros estudios de campo e
investigacion de escritorio. Estéa dirigida a la sociedad civil, activistas
y periodistas que buscan mejorar su comprension de estos sistemas,
educar o hacer incidencia al respecto.

Esta herramienta te ayudara a:

— Identificar en qué etapa esta un sistema de identificacién digital

— Entender qué esperar de cada etapa

— Elaborar estrategias de incidencia para influenciar a
desarrolladores y tomadores de decisiones

Cada etapa enumera actividades claves que pueden emprender
los creadores de los sistemas, pero no todos los sistemas que
examinamos incluyeron todas las actividades.

Cada actividad esta seguida por una lista de preguntas a realizar al
sistema de identificacion digital de tu comunidad, y cada etapa incluye
un breve caso de estudio de incidencia. Las etapas de planificaciony
desarrollo también enumeran documentos claves a revisar. Estos son
documentos tipicamente producidos por desarrolladores del sistema
de identificacion digital y pueden aclarar sus motivaciones, planes 'y
objetivos. Hay mas informacion sobre los temas mencionados en las
referencias al final de este documento.



Etapa ]_ Planificacién

En esta etapa, los creadores del sistema de identificacion estan
sentando las bases senalando problemas que el sistema debe resolver
y creando marcos de trabajo necesarios. Las preguntas claves se
enfocan en indagar en los argumentos presentados para impulsar un
sistema de identificacion digital, y buscan entender las referencias
legales y de politicas que podrian darle sustento.

Desarrollo de estrategia: Determinar la
necesidad de un sistema de identificacion
digital

Preqguntas a realizar

e ;Qué problema pretende solucionar este sistema de identificacion
digital? ;Es este un problema real y significativo? ;Hay evidencia que
demuestre que la identificacion digital resolvera dicho problema?

e Argumentos comunes de los Estados incluyen:
> Mejora la seguridad nacional
> Mejora la prestacion de servicios y entrega de derechos
> Inclusién financiera
® |os argumentos comunes de las organizaciones?
humanitarias incluyen:
»  Distribucidn de ayuda mas rapida y eficiente
> Disminucién de fraude

e ,;Quién se beneficia mas con este sistema? ;Los beneficios superan
los riesgos?

e ;El desarrollador ha llevado a cabo consultas profundas con una
diversidad de partes interesadas?



Desarrollo de politicas y legislacién: Crear
marcos reqgulatorios para la implementacién
de un sistema de identificacién digital

Documentos claves

® |egislacion de proteccién de datos
e Ley de identificacion digital (u otra ley que disponga la
existencia de un sistema nacional)

Preqguntas a realizar

e ;Qué leyes existentes permiten o impiden la recopilacion de datos,
como datos biométricos, a través de este sistema?

e ;Qué proyectos de ley relacionados estan evaluando los
legisladores? ; Estos proyectos incluyen un periodo de comentarios
del publico?

e . Ya esta vigente alguna ley de proteccion de datos?® ; COmo afecta,
si es que afecta, al sistema planificado de identificacion digital?
¢Aborda problemas como intercambio de datos o retencién de
datos?

Caso de estudio

La defensoria legal puede

ser un método efectivo para
enfrentar posibles violaciones a
la privacidad y otros problemas.
Cuando el secretario general

del Partido Popular Nacional
presentd una demanda en la que
sostenia que la propuesta de
sistema de identificacion digital
de Jamaica era inconstitucional,
la Corte Suprema jamaicana

resolvié* a su favor y el sistema
quedo descartado. Aunque una
demanda similar en India, previa
al caso jamaicano, no logro
detener a su sistema nacional
(Aadhaar), las iniciativas indias
tuvieron un impacto critico en
Jamaica, donde los jueces se
basaron mucho en la opinién
discordante del juez de la Corte
Suprema india DY Chandrachud.®




Etapa 2 Desarrollo

En esta etapa, los desarrolladores estan trabajando con socios para
definir los parametros e infraestructura del sistema de identificacion
digital. Las preguntas claves examinan la naturaleza de estas
sociedades y la proteccion de datos del usuario.

Compras: Encontrar y contratar a un socio del
sector privado para desarrollar, y posiblemente
mantener, un sistema de identificacion digital

Documentos claves

e Licitacion de propuestas o términos de referencia para
contratar a un tercero

e Un acuerdo de intercambio de datos entre Gobiernos
anfitriones y organizaciones de asistencia

Preguntas a realizar

e ¢Hay un proceso de compras? Si es asi, ;es abierto y transparente?®

e ¢Quién es el proveedor comercial y como se beneficia?

e ¢A qué datos puede acceder el proveedor comercial y qué hara con
esos datos?

e (El proveedor comercial tiene vinculos con comunidades nacionales
o internacionales de inteligencia y fuerzas del orden?

e Siuna organizacién como ACNUR esta implementando un sistema
en nombre de un Gobierno anfitrion, ¢ se intercambia algun dato con
el pais de origen de los refugiados?



Diseno y planificacién: Crear la arquitecturay
protocolos asociados a un sistema de identifi-
cacién digital

Documentos claves

e Diagrama de arquitectura u otra descripcion que explique cémo
funcionara el sistema

e Procesos que rigen el consentimiento, registro, retencion de datos, etc.

e Evaluacion de riesgos o evaluacion de impacto a la privacidad

Preqguntas a realizar

® Eldiseno de la arquitectura del sistema sigue practicas cada vez mas
recomendadas, como la Privacidad por diseno,” el Disefio centrado en los
humanos? y el Disefio participativo.’

e ;Los procesos de registro y consentimiento estan disefiados con aportes
de grupos vulnerables?

® ;Qué documentos de identidad se usaran para el proceso de registro?
¢ Todos tienen ya estos documentos? ;Quién podria quedar fuera?

e CAmo se almacenaran los datos? ;La base de datos esta centralizada?
¢ Quién tendra acceso?

e (Hay politicas de seguridad apropiadas y protocolos basados en
evaluaciones de riesgos?

e ;Hay politicas de retencion de datos?

Caso de estudio

Cuando Tunez propuso una tarjeta de identidad biométrica,
no habia informacién sobre dénde se almacenarian los datos
personales o quién tendria acceso, y nunca se menciono al
contratista comercial.’® La sociedad civil convencié a los

legisladores para que adoptaran reformas a la proteccion de
datos que salvaguardarian la base de datos biométricos."

En una victoria sin precedentes, cuando las reformas fueron
aprobadas, el ministro del Interior descarto el proyecto
completamente. Al parecer no podria seguir adelante sin que la
empresa andnima tuviera acceso a datos ciudadanos.




Etapa 3 Implementacién

Esta etapa incluye el despliegue y funcionamiento de un sistema de
identificacion digital. Las preguntas claves enfatizan la importancia
de la difusion publica y buscan entender las experiencias de las
personas con el sistema.

Campanas de sensibilizacién: Informar a la
poblacién sobre el propdsito, funcién y proceso
de reqgistro de un sistema de identificacién
digital

Preguntas a realizar

¢De qué forma han involucrado al publico los desarrolladores?

® | as tacticas comunes incluyen:
»  Divulgacidon en medios
» Participacion de lideres comunitarios
> Anuncios en campos de refugiados

¢Se ha contactado a grupos vulnerables?

¢ Tiene la gente suficiente informacién para sustentar e interactuar con
sistemas de identificacion digital o hacer incidencia efectiva para lograr
cambios fundamentales?

¢Las personas pueden conectar privacidad de datos a otros temas
urgentes como pobrezay discriminacién?



Registro y uso: Inscribir usuarios a un sistema
de identificacién digital y habilitar servicios
de capacitacion

Preqguntas a realizar

e ;Se ha consultado a las comunidades marginadas para evitar barreras en
el registro?
e Las barreras comunes incluyen:
» Falta de lugares de registro accesibles para personas con
discapacidades y personas en zonas rurales
> Discriminacion contra personas transgénero y no binarias (por
ejemplo, falta de opciones de género apropiadas en los formularios,
incapacidad de reconocer transiciones de género)
> Desconocimiento del idioma o de las herramientas digitales usadas
> Incapacidad de reconocer normas culturales (por ejemplo,
pedir que las mujeres en comunidades conservadoras se registren
independientemente)
» Costos asociados a la obtencion o correccion de documentos de
identidad iniciales
e (Las organizaciones humanitarias han evaluado el impacto del trauma en
refugiados recién registrados?
e (Todas las poblaciones estan teniendo los mismos beneficios?
¢Hay alguna que esté siendo mas perjudicada que otra?

Caso de estudio

En Tailandia, la sociedad IS : Las organizaciones de la
civil esta haciendo el trabajo NG 7% sociedad civil tienen un

de ayudar a los migrantes conocimiento unico de

a pasar por el registro de las necesidades de los
identificacion. Esta cercana migrantes y de las barreras
conexion entre trabajadores y riesgos que enfrentan,
migrantes y las oficinas de lo que puede permitirles
identificacion de migrantes presionar para lograr

del Gobierno crea una valiosa cambios que beneficien a
oportunidad de incidencia. esta poblacion marginada.




Etapa 4 Mantenimiento

En esta etapa, las entidades encargadas de manejar el sistema de
identificacion digital gestionan su uso y problemas relacionados con
él. Aunque el registro suele captar la mayor atencion, el mantenimiento
es critico para el éxito a largo plazo de un sistema de identificacién
digital. Las preguntas a hacer abordan los conflictos de las personas
con el sistema y qué tan seriamente toman estas entidades el fuerte
peso de la seguridad.

Actualizaciones: Abordar los cambios en la
vida y errores de registro en el sistema de
identificacion digital

Preqguntas a realizar

e Cual es el proceso para actualizar o enmendar errores en los
datos?

® ;Hay evidencia de la efectividad o fallas de este proceso? Por
ejemplo, ;hay personas que no hayan podido hacer cambios
necesarios causando la negacion de servicio, ayuda o la capacidad
de ejercer sus derechos?

® ;Cdémo se manejan los falsos positivos y falsos negativos?'?

Informe de quejas: Remitir y abordar quejas
sobre un sistema de identificacién digital

Preqguntas a realizar

e ;Como pueden las personas presentar quejas sobre el sistema? ;El
proceso es facil, intuitivo y accesible?
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e ;Setrata alas personas de manera justa y respetuosa cuando
presentan quejas?

e ;Las personas confian en los departamentos encargados de
responder las quejas?

e ;Se necesita supervision independiente?

Seguridad: Proteger los datos del sistema
de identificacion digital conforme pasa
el tiempo

Prequntas a realizar

e (El desarrollador esta siguiendo las politicas y protocolos disefiados
para evitar incidentes de seguridad?

e ;Hay protocolos claros y viables para gestionar fuga, filtraciones y
fallas de datos?

e (El desarrollador es transparente sobre la cantidad y danos
causados por los incidentes de seguridad?

e ;Existen formas para que las personas busquen rectificar perjuicios
originados por incidentes de seguridad?

Caso de estudio

Cuando no se abordan las quejas, una accion colectiva
puede tener impacto. En Bangladesh, con pocos
recursos de presion, los refugiados rohinya hicieron
una huelga para protestar por las cédulas inteligentes
que catalogan a cada persona como “ciudadano

de Myanmar desplazado forzadamente” en vez de
rohinya, y para pedir que las autoridades se nieguen a
compartir datos biométricos de los refugiados con el
Gobierno de Myanmar.™
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